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 مقذمه :

خباس   CryptoLite بٍ واا   جدیدی  ومًوٍافصاز، اش ضسيع فؼالیت  ي زصد فضای سایبسی دز شمیىٍ باج مطاَدٌ

ي  ضسيع ضدٌمیلادی  2108سال  ضيئیٍماٌ  ايایلافصاز دز فؼالیت ایه باجکٍ دَد َا وطان میبسزسی .دَد می

 افصاز اش الگًزیتم زمصوگاازی  ایه باج. باضدزسد تمسکص آن بیطتس بس زيی کازبسان اوگلیسی شبان میبٍ وظس می

AES َاا زا باٍ    پساًود آن  ،پا  اش زمصگارازی   ي کىد استفادٌ می َا فایل بسای زمصگرازی.encrypted   تغییاس

َاا   افصاز دز حال حاضس قادز بٍ زمصگارازی فایال   َای صًزت گسفتٍ بس زيی ایه باج اما عبق بسزسی دَد می

اش  ،افصازَاا اوىاد اکراس بااج   َم CryptoLiteافاصاز   دَیم ایه دز حال تًسؼٍ باضد. باج باضد کٍ احتمال می ومی

عباق   باضاد، شیاسا   اماا خًضاباتاوٍ ویااشی باٍ پسداخات مبلان بااج ومای         کىدکًیه میقسباویان تقاضای بیت

کٍ دز ادامٍ بٍ  َا ضدیم افصاز داضتیم مًفق بٍ کطف کلید زمصگطایی فایل َایی کٍ بس زيی کدمىبغ باج بسزسی

 ایم. مقداز آن اضازٌ ومًدٌ

 

   مشخصات فایل اجرایی :

 CryptoLite.exe نام فایل

MD5 26e36223a666c331936b6163912eb0af 

SHA-1 109f33d13122b3cd3dc266f669e36031fd2d33b3 

SHA-652 b6f03cb3d366d1cc3dc09229c93f33632332c99216106632933fd69232db03c3 

 KB 63672 انذازه فایل

 VC3 -> Microsoft Corporation کامپایلر

 

 باص است : پىجفایل اجسایی ایه باج افصاز دازای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.40 4196 35053 35328 

.rdata 4.92 41961 06131 06384 

.data 4.3 57344 2948 0124 

.rsrc 4.47 60441 222296 222721 

.reloc 6.37 286721 2364 2561 
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 پویا :تحلیل 

فایل اجسایی آن زا دز محیظ آشمایطگاَی اجسا کسدیم تا ػملکسد ، CryptoLiteافصاز  تس باجبسای بسزسی ػمیق

افصاز ماًزد اضاازٌ   باجکٍ وتایج حاصل اش ایه بسزسی وطان داد افصاز زا اش وصدیک مًزد بسزسی قساز دَیم.  باج

کىد ي عبق مطااَدات اوااا     پ  اش اجسا با سسيز کىتسل ي فسمان خًد جُت دزیافت کلید ازتباط بسقساز می

افصاز باٍ وماایص    خًاَی ایه باج َای ماتلف ضاَد ایه بًدیم کٍ پیغا  باج ضدٌ ي اجسای آن بس زيی سیستم

افاصاز دز حاال    دَیم ایه بااج  ال میباضد کٍ احتم َا ومی آید اما دز حال حاضس قادز بٍ زمصگرازی فایل دز می

 دَد. زا وطان می CryptoLiteخًاَی باج افصاز  تصًیس شیس پیغا  باجتًسؼٍ باضد. 

 

تىُا زاٌ زمصگطایی  اود ي زمصگرازی ومًدٌزا َا  اود کٍ فایل اػلا  ومًدٌ مُاجمیه خًاَی بس اساس پیغا  باج

بیت کًیه زا بٍ  1.5بسای خسید آن قسباویان بایستی مبلن باضد، کٍ  َا استفادٌ اش یک کلید زمصگطایی می آن

پ  اش ازسال ومایىد.  0aa5cmqmvQq8YQTEqcTmW7dfBNuFwgdCDکًیه  آدزس کیف پًل بیت

َا ازسال  اود کٍ قسباویان یک ایمیل بٍ ضکل شیس بسای آن پسداخت مبلن مًزد وظس مُاجمیه اػلا  ومًدٌ

 ومایىد:

{MAC-ADDRESS_EMAIL}_pwned@gmail.com 
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ازسال خًاَىد مبلن باج، کلید زمصگطایی زا دز صًزت تایید پسداخت کٍ اود  اػلا  ومًدٌ مُاجمیهدز ادامٍ 

 39059افصاز تاکىًن تؼداد  َای اواا  ضدٌ، دز حال حاضس کیف پًل مسبًط بٍ ایه باج ومًد. عبق بسزسی

افصاز  َا مسبًط بٍ ایه باج زسد تما  ایه تساکىص داضتٍ است کٍ بؼید می BTC 51.94210148تساکىص بسابس با 

 باضد.

 

افصاز ضدیم ي  کلید زمصگطایی دز کدمىبغ باج یافتهَایی کٍ اواا  دادیم مًفق بٍ  خًضباتاوٍ عبق بسزسی

تًاوىد با يازد ومًدن کلید شیس بٍ زاحتی  َا می خًاَی ویستىد، آن قسباویان مابًز بٍ پسداخت مبلن باج

 َای خًد زا زمصگطایی ومایىد : فایل

GuBlZEpxPFqDAtjNh7c6mKs4Iy9Mrfw2UYvn3ei5HTgaO0dCbz8QXLJk1RVoW 

 باضد : َا می آمیص بًدن آن جُت زمصگطایی فایل کلید زمصگطایی ي مًفقیت تصًیس شیس مسبًط بٍ تست

 

 باضد : باضد کٍ تصًیس یک قفل می افصاز می تصًیس شیس مسبًط بٍ آیکًن فایل اجسایی باج
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کىاد کاٍ دز    ایااد می C:\ProgramDataافصاز پ  اش اجسا یک فایل دز مسیس  باج ،عبق مطاَدات اواا  ضدٌ

 باضد : تصًیس شیس قابل مطاَدٌ می

 

، ي CPUظسفیات   دزصاد  5بٍ عًز میاوگیه اش  CryptoLite افصاز اجسای باج َىگا  دَد کٍ َا وطان می بسزسی

زسد ػلت پاییه بًدن ػدد مسبًط بٍ ظسفیت  ي بٍ وظس می گسدد استفادٌ می (RAM) حافظٍ دزصد ظسفیت 05

CPU باضد َا می بٍ دلیل ػد  زمصگرازی فایل. 

افصاز زا بٍ ػىًان یک تسيجان ضىاساایی  َای مؼتبس، ایه باجيیسيسَای اواا  ضدٌ اکرس آوتیبس اساس بسزسی

  َا يجًد دازد.ايل اش جملٍ َسشوامٍَای متد زاٌافصاز بٍ سیستم اش اود. لرا احتمال وفًذ باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایج شیس دست پیدا کسدیم. CryptoLiteافصاز  باج کد تحلیلپ  اش 
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جُات جلاًگیسی اش بسزسای ي     اسامبل  ضاد دیا   َاای ماتلاف    زيشقغؼٍ کد شیس مسبًط بٍ اساتفادٌ اش  

 باضد : َای بیطتس تًسظ محققیه می تحلیل

 

افاصاز دز   باضد بسای جلًگیسی اش اجسای باج می Kernel32کٍ اش تًابغ کتابااوٍ  ()IsDebuggerPresentتابغ 

قغؼٍ کاد   .ضًد تا دز َىگا  تحلیل با ایااد خغا دز دیباگسَا ماوغ فؼالیت گسدد َای دیباگس استفادٌ می محیظ

 باضد : شیس مسبًط بٍ ایه فسایىد می

 

کىد. اگاس وتیااٍ    اقدا  بٍ بسزسی محیظ دیباگس می ()IsDebuggerPresentبا استفادٌ اش تابغ دز قغؼٍ کد شیس 

باااا اساااتفادٌ اش تاااابغ   ،(دیبااااگس باضاااداجاااسا یؼىااای محااایظ ) باااٍ دسااات آمااادٌ مربااات باضاااد 

SetUnhandledExceptionFilter() وماید. ی فؼالیت جلًگیسی می ضًد ي اش ادامٍ باػث ایااد خغا می 
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 باضد: میافصاز دز کدمىبغ آن  باجخًاَی  پیغا  باجبٍ قغؼٍ کد شیس مسبًط 
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 باضد : خًاَی می قغؼٍ کد شیس مسبًط بٍ ومایص دز آمدن پىاسٌ پیغا  باج

 

 باضد : َا می قغؼٍ کد شیس مسبًط بٍ ومایص پیغا  مًفقیت آمیص بًدن زمصگطایی فایل

 

 باضد : َا می بٍ اوتُای فایل encrypted.قغؼٍ کد شیس مسبًط بٍ اضافٍ ومًدن پسًود 
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کىاد ي   افصاز، با سسيز کىتسل ي فسمان خًد ازتباط بسقاساز مای   َماوغًز کٍ اضازٌ ومًدیم دز ابتدای اجسای باج

 باضد : کىد کٍ قغؼٍ کد شیس مسبًط ایه فسایىد می عی ایه ازتباط یک کلید داولًد می
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 Clearبٍ صًزت َا ضدیم کٍ  افصاز مًفق بٍ یافته کلید مسبًط بٍ زمصگطایی فایل پ  اش بسزسی کدمىبغ باج

Text افصاز جاساشی ضدٌ است دز کد مىبغ باج : 

 

کىد، قغؼٍ  ایااد می C:\ProgramDataپ  اش اجسا یک فایل دز مسیس افصاز  َماوغًز کٍ اضازٌ ومًدیم باج

 باضد : فسایىد میکد شیس مسبًط بٍ ایه 
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 ،، دز تصًیسکىد یَا استفادٌ م اش َسکدا  اش کتابااوٍ یبٍ َمساٌ تًابؼ یىديشیي یَا کتابااوٍافصاز اش ایه باج

 .َا بٍ خًبی قابل مطاَدٌ استاستفادٌ اش ایه کتابااوٍ

 
 

 : کىد میفسایىد ایااد فقظ یک پ  اش اجسا افصاز َای صًزت گسفتٍ، ایه باجبس اساس بسزسی

CryptoLite.exe 

 ضًد : می وًضتٍافصاز دز سیستم  کلید زجیستسی شیس تًسظ باج

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

https://www.hybrid-analysis.com/sample/b4f03cb8d844d9cc3dc01651c13f37436835c11694904285133fd41585db08c3?environmentId=100#00018340-00002444
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اش آن  بسای اجسای دائمای ي دز َاس بااز اجاسای سیساتم     کٍ  باضد ایه کلید میتىظیم قغؼٍ کد شیس مسبًط بٍ 

 Ransomwareضاًد   زجیساتسی ببات مای    Runي وا  فایل ماًزد اساتفادٌ کاٍ دز قسامت      دضً استفادٌ می

 :باضد می

 

 

 شبکه :تحلیل ترافیک 

 دَد. زا وطان می CryptoLiteتصًیس شیس باطی اش ازتباعات ضبکٍ ای باج افصاز 

 

 باضد. ، پ  اش اجسای باج افصاز بٍ ضسح شیس میHTTPدزخًاست 
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http://064.032.25.085/key.php 

 کسدٌ است.میصباوی کٍ باج افصاز با آن ازتباط بسقساز 

 وا  کطًز ضمازٌ پًزت آدزس آی پی

064.032.25.085 81 

TCP 
 فساوسٍ

 

 جصئیات بیطتس مسبًط بٍ تسافیک ضبکٍ دز تصًیس شیس قابل مطاَدٌ است :

 

 064.032.25.085مًقؼیت مکاوی آی پی 

 

 

 

 

 

 

 

 

http://164.132.25.185/key.php
https://www.hybrid-analysis.com/search?query=port%3A80
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 : VirusTotalخروجی سامانه 

قاادز باٍ    VirusTotalآوتی يیسيس ي آوتی بادافصاز مًجاًد دز سااماوٍ     66مًزد اش  41دز حال حاضس تؼداد 

  کىىد. ضىاسایی ایه باج افصاز بًدٌ يآن زا حرف یا غیسفؼال می
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادز بٍ  بًمی يیسيس کايآوتی يیسيس ي آوتی بدافصاز مًجًد دز ساماوٍ  00مًزد اش  6دز حال حاضس تؼداد 

  کىىد. ضىاسایی ایه باج افصاز بًدٌ يآن زا حرف یا غیسفؼال می
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