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 مقذمه :

 ودا   خذیدذی     ومًوٍافضاس، اص ضشيع فؼالیت  دس صمیىٍ باجدس سيصَای اخیش ي سغذ فضای سایبشی  مطاَذٌ

CryptConsole-2102 افدضاس بدٍ ودا      باجایه دَذ.  خبش میCryptConsole-Sequre    ضدًد  ویدض ضدىاخ ٍ مدی. 

میلادی ضدشيع ضدذٌ ي بدٍ     2102ماٌ آيسیل سال  ی دي  ویمٍافضاس دس دَذ فؼالیت ایه باجَا وطان میبشسسی

َد  اکىدًن دس لدال    افدضاس کدٍ    ایه باجباضذ. سسذ تمشکض آن بیط ش بش سيی کاسبشان اوگلیسی صبان میوظش می

پس اص وفًر کىذ، بذیه غًست کٍ  افضاسَا م مایض می يیژگی خالبی داسد کٍ آن سا اص دیگش باج ،باضذ تًسؼٍ می

سا  #Cیدک کدذ سمضگدزاسی ضدذٌ بدٍ صبدان        یک پشداصٌ، باج افدضاس  مس می  بٍ خای اخشایبٍ سیس   لشباوی، 

 آيسد.  می  دس لافظٍ بٍ اخشا دس میکىذ ي آن سا بٍ عًس مس کامپایل می

 

   مشخصات فایل اجرایی :

 smsss.exe نام فایل

MD5 c65553bd6fedad55e5f1ea555ebcaec5 

SHA-1 5555353ae8c8513878a16565c5eb8c5b55c58ae5 

SHA-652 758cca178ddafe65a177f3bdd63151151a7565b8e1551858d5f38d5cb8b88185 

 KB 11515 انذازه فایل

 Microsoft visual C# v515 / Basic .NET کامپایلر

 

 بخص است 4 سٍفایل اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 9.23 2032 001011 001032 

.rsrc 9..2 022221 0292 009. 

.reloc 1.0 090132 02 002 
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 تحلیل پویا :

، فایل اخشایی آن سا دس محیظ آصمایطگاَی اخشا کدشدی   CryptConsole-2102افضاس  تش باجبشای بشسسی ػمیك

افدضاس  بداج کٍ و ایح لاغل اص ایه بشسسی وطان داد افضاس سا اص وضدیک مًسد بشسسی لشاس دَی .  تا ػملکشد باج

 دسک اپ لشاس می دَذ 4دي فایل بش سيی  ،پس اص اخشا مًسد اضاسٌ،

َا ویدض   ایه فایل دس تمامی پًضٍ. باضذ خًاَی می کٍ مشبًط بٍ پیغا  باج HOW DECRIPT FILES.hta . فایل0

 .ضًد ایداد می

وددا  ایدده فایددل، کددذ کددٍ ایدده  TFG30KV9T2V2SXD933E9O90JA1MM1120BUDWDGZB.txt . فایددل2

 بل مطاَذٌ است 4مح ًای ایه فایل دس تػًیش صیش لا سا وطان می دَذ.لشباوی ضىاسایی سیس   

 

َدا   افضاس بشای سمضگزاسی فایل . باجدَذ َا ادامٍ می افضاس بٍ فؼالیت خًد خُت سمضگزاسی فایل باج پس اص آن،

َدای سمضگدزاسی ضدذٌ سا بدٍ      کىذ ي پس اص سمضگزاسی، وا  تما  فایل اس فادٌ می AESاص الگًسی   سمضوگاسی 

 دَذ 4 ضکل صیش تغییش می

sequre@tuta.io_ [random_1-3A-Z] 

َای صیش يخًد داسوذ  َای مشبًط بٍ يیىذيص کٍ دس پًضٍ افضاس بٍ خض فایل ایه باجبشسسی َا وطان می دَذ کٍ 

 کىذ 4 باضىذ سا سمضگزاسی می َای دیگش کٍ بش سيی سیس   مًخًد می تمامی اوًاع فایل

Common Files\Services, Common Files\SpeechEngines, DVD Maker, internet explorer, 

Reference Assemblies, Windows Defender, Windows Journal, Windows Mail, Windows 

Media Player, windows NT, Windows Photo Viewer, Windows Portable Devices, Windows 

Sidebar 

 صیش بٍ ومایص دس می آیذ4سا م ًلف کشدٌ ي پیغا   Windows Explorerفؼالیت  باج افضاس پس اص اخشا،
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ي ابضاسَدای کداسبشدی    Recycle Binي  Libraries  مسدیشَای َدای مًخدًد دس    َا ي فایل پًضٍ مچىیه تما َ

یابدذ ي   افضاس پایان می اخشای باجَا،  ص اتما  فشایىذ سمضگزاسی فایلضًوذ. پس ا ویض لزف میمشبًط بٍ يیىذيص 

افضاسَای وػد  ضدذٌ بدش     سمضگزاسی دایشک ًسی مشبًط بٍ وش  دلیلبٍ . آیذ خًاَی بٍ ومایص دس می پیغا  باج

افدضاس   َا دیگش لابل اس فادٌ وخًاَىذ بًد تػايیش صیش مشبًط بٍ اثشات بداج  سيی سیس   لشباوی َیچ یک اص آن

 باضذ 4 بش سيی سیس   لشباوی می

 
 افضاس 4 لزف تما  ابضاسَای کاسبشدی مشبًط بٍ يیىذيص تًسظ باج0تػًیش 



 

  0 

 

  

 

 کىذ. محیظ آن بٍ ضکل بالا تغییش می ،اس است يیىذيص 4 دس غًست سی2تػًیش 

 باضذ.افضاس میَای سمضگزاسی ضذٌ تًسظ ایه باجفایل دَىذٌتػًیش صیش وطان

 



 

  . 

 

  

کىدذ ي   تغییش پیدذا مدی  الگًیی کٍ اضاسٌ ضذ، َا عبك  وا  فایلاست، مطاَذٌ لابل فًق َماوغًس کٍ دس تػًیش 

ضًد کٍ ضامل پیغدا    ایداد میَای سمضگزاسی ضذٌ  دس کىاس فایل HOW DECRIPT FILES.htaیک فایل بٍ وا  

 کىیذ.سا مطاَذٌ می CryptConsole-2102افضاس خًاَی باجدس تػًیش صیش پیغا  باج باضذ. خًاَی می باج

 

لشباویدان بدشای    ي اودذ  ضدذٌ سمضگدزاسی   َدا  فایدل اودذ کدٍ    اػلا  ومدًدٌ  مُاخمیه ،خًاَی پیغا  باج بش اساس

کددًیه، بددٍ آدسس   کددًیه سا اص عشیددك کیددف پددًل بیددت     بیددت 1.09َددا بایددذ مبلدد     سمضگطددایی آن

09vo2jGKGemxwWKySqPKJ2kTh9MoboqAbG   بشای مُاخمیه اسسال ومایىذ. لشباویان پس اص پشداخدت

ً       می بایستمبل  باج،  د سا اص عشیدك آدسس ایمیدل   یک تػًیش اص مبلد  پشداخدت ضدذٌ ي کدذ ضىاسدایی خد

sequre@tuta.io بدشای لشباویدان   ابدضاس سمضگطدایی    ،بشای مُاخمیه اسسال ومایىذ. پس اص تاییذ مبل  پشداخ ی

امکدان سمضگطدایی دىدذ فایدل لبدل اص پشداخدت مبلد          ،بشای خل  اػ ماد لشباویان ضمىاً. اسسال خًاَذ ضذ

خدًاَی افدضيدٌ    بٍ مبلد  بداج   1.10کٍ دس غًست تمایل بٍ اس فادٌ اص ایه سيش،  ویض فشاَ  ضذٌخًاَی  باج

خًاَی مطخع وطذٌ ي دس غًستی کدٍ َدیچ پشداخ دی اوددا       خًاَذ ضذ. مُلت پشداخت باج دس پیغا  باج

افدضاس   َا، لزف ومًدن بداج  ذ بًد ي َش گًوٍ تلاش بشای سمضگطایی فایلوطًد، سمضگطایی ویض دس کاس وخًاَ

َدای اوددا     عبدك بشسسدی   َا خًاَذ ضذ. َا ي ... باػث لزف فایل يیشيس تًسظ ابضاسَای امىی ی ماوىذ آو ی

 تشاکىطی وذاض ٍ است.َیچ کىًن افضاس تا ف پًل مشبًط بٍ ایه باجضذٌ کی

mailto:sequre@tuta.io
mailto:sequre@tuta.io
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 تحلیل ایستا:

 بٍ و ایح صیش دست پیذا کشدی . CryptConsole-2102افضاس  بغ باجکذمى پس اص تحلیل

افضاس اوددا  دادید  ضداَذ     َای مخ لف لبل ي بؼذ اص سمضگزاسی تًسظ باج َایی کٍ بش سيی فایل عبك بشسسی

کىدذ ي دس   َا سا بٍ یک ضکل سمضگزاسی ومدی  ساخ اس تما  فایل CryptConsole-2102افضاس  ایه بًدی  کٍ باج

َدا   َای مخ لف سف اس م فايتی اص خًد وطان می دَذ. بذیه غًست کٍ ساخ اس بؼضی اص فایل مًاخٍُ با فایل

َدا سا تغییدش    َا فمظ لسم ی اص ساخ اس آن دَذ اما دس مًسد بشخی اص فایل سا پس اص سمضگزاسی کاملا تغییش می

 َا دس تػايیش صیش لابل مطاَذٌ است 4   ذ، و ایح ایه بشسسیدَ می

 
 ساخ اس فایل تغییش کشدٌ است. تما  0تػًیش 
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 فمظ بخطی اص ساخ اس فایل تغییش کشدٌ است. 2تػًیش 

اضدافٍ  io_ [random_1-3A-Z]. َدا پسدًوذ    بدٍ او ُدای فایدل    پدس اص سمضگدزاسی   َمچىیه مطخع ضذ کٍ

  ایه تغییش بٍ خًبی دس تػًیش صیش لابل مطاَذٌ است 4 ،ضًد می

 

پدس اص سمضگدزاسی    کىدذ،  َا بٍ غًست کامل تغییش پیدذا ومدی   کٍ ساخ اس آن َا َمچىیه لد  بشخی اص فایل

 کىذ. افضایص پیذا می

یی افضاس سا بدٍ ػىدًان یدک تشيخدان ضىاسدا     َای مؼ بش، ایه باجيیشيسَای اودا  ضذٌ اکثش آو یعبك بشسسی

 َا يخًد داسد.افضاس بٍ سیس   اص ساٌ َای م ذايل اص خملٍ َشصوامٍاوذ. لزا ال مال وفًر باج ومًدٌ
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تؼبیدٍ   Dropperباضذ کدٍ دس یدک    سمضگزاسی ضذٌ می سض ٍافضاس ضامل یک  عًس کٍ اضاسٌ ضذ ایه باج َمان

سمضگدزاسی   سا َدا  ضًد ي فایدل  سمضگزاسی ضذٌ کامپایل می سض ٍایه  اص لملٍ بٍ سیس   لشباوی،پس  کٍضذٌ 

 باضذ 4 می بخطی اص ایه کذ سمضگزاسی ضذٌ تػًیش صیش مشبًط بٍ .کىذ می

 
ضًد کٍ لغؼٍ کذ صیش مشبًط بٍ فشایىذ سمضگطایی ي ممادیش کلیذ  ، سمضگطایی میایه سض ٍ تًسظ یک کلیذ

 باضذ 4 سمضگطایی، می
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لغؼٍ کذَای مشبًط بٍ  دس تػايیش صیش .باضذ کامپایل ضذن می  سض ٍ سمضگطایی ضذٌ است ي آمادٌ اکىًن

 فشایىذ کامپایل ضذن کذ ي دیگش فشایىذَای مًسد ویاص آمذٌ است 4

 
 0تػًیش 



 

  00 

 

  

 

 2تػًیش 

 

 9تػًیش 

 

 9تػًیش 
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 .کىذ یاس فادٌ م آن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  ک ابخاوٍفمظ اص  CryptConsole-2102افضاس باج

mscoree.dll 
_CorExeMain  

 

کدٍ آن َد  بدٍ ودا  خدًد       کىدذ  فمظ یک فشایىذ ایداد مدی افضاس غًست گشف ٍ، ایه باج تحلیل َایبش اساس 

 باضذ 4 افضاس می باج

HONESTSample_5aec8b5f15815f655555d6d7.exe  

 csc.exe /noconfig /fullpaths @"%TEMP%\etzpcjmo.cmdline"  

 cvtres.exe /NOLOGO /READONLY /MACHINE:IX83 "/OUT:%TEMP%\RESFA71.tmp" 
"%TEMP%\CSC555BE581A3E58D615558F6C836775EA.TMP" 

 

 ه :تحلیل ترافیک شبک

ي تلاش بشای بشلشاسی استباط با میضبدان دس   DNSم ًخٍ َیچ گًوٍ دسخًاست  پس اص بشسسی تشافیک ضبکٍ،

 وطذی . CryptConsole-2102افضاس ی خغشافیایی خاظ تًسظ باجومغٍ

 

 

 

 

 

 

 

 شناسایی :

https://www.hybrid-analysis.com/sample/208cca124ddafe35a122f6bdd36191151a2730b4e1051804d5f68d0cb4b44145?environmentId=100#00038137-00002560
https://www.hybrid-analysis.com/sample/208cca124ddafe35a122f6bdd36191151a2730b4e1051804d5f68d0cb4b44145?environmentId=100#00039010-00003304
https://www.hybrid-analysis.com/sample/208cca124ddafe35a122f6bdd36191151a2730b4e1051804d5f68d0cb4b44145?environmentId=100#00039116-00002356
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لدادس بدٍ    VirusTotalآو ی يیشيس ي آو ی بدذافضاس مًخدًد دس سداماوٍ     0.مًسد اص  09دس لال لاضش تؼذاد 

  کىىذ. ضىاسایی ایه باج افضاس بًدٌ يآن سا لزف یا غیشفؼال می

 

 

 


