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 مقذمه :

خبدش   CryBrazil بدٍ ودا    خذیدذی   ومًوٍافضاس، اص ششيع فؼالیت  ي سطذ فضای سایبشی دس صمیىٍ باج مشاَذٌ

ي بدٍ   ششيع شذٌمیلادی  2106سال  طيئهماٌ  ايایلافضاس دس دَذ فؼالیت ایه باجَا وشان میبشسسی .دَذ می

افدضاس اص الودًسیت     ایه باجباشذ.  می پشتغال ي بشصیل َایکشًستمشکض آن بیشتش بش سيی کاسبشان  سسذ وظش می

َدای مًخدًد    کىذ ي تىُا فایل َا استفادٌ می بشای سمضگزاسی فایلبیتی  CBC - 234دس حالت  AESسمضوواسی 

َا اشاسٌ خًاَی  ومدًد، سمضگدزاسی    کٍ دس ادامٍ بٍ آنسا  مشخضَایی خاص ي با پسًوذَایی  دس دایشکتًسی

 دسباشدىذ.   می EDA2 ي  HiddenTearافضاسَای  افضاس، باج َای اودا  شذٌ يالذیه ایه باج عبك بشسسیکىذ.  می

افدضاس دس حدال    سسذ ایه باج بٍ وظش می ي کىذ کاس ومیآن بٍ دسستی  (C&Cن )حاضش سشيس کىتشل ي فشماحال 

 باشذ.   می Pdfمشابٍ آیکًن اسىاد  ،افضاس آیکًن مشبًط بٍ فایل اخشایی ایه باج .باشذ تًسؼٍ می

 

   مشخصات فایل اجرایی :

 NaoLeia.exe نام فایل

MD5 79501e1c2e466d0bd464666f96426c9b 

SHA-1 444262644e494a15f0fe40945d42c7a226724565 

SHA-652 177b4690eebf1646621e4c2bcfbbd2b4e2c491e4421d1750ca6efaef4fdeae9e 

 KB 27115 انذازه فایل

 Microsoft visual C# v119 / Basic .NET کامپایلر

 

 بخش است 8 سٍفایل اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2.52 6072 004304 004514 

.rsrc 2.24 010152 012314 012741 

.reloc 1.0 215346 02 302 

 

 



 

  1 

 

  

 

 تحلیل پویا :

فایل اخشایی آن سا دس محیظ آصمایشواَی اخشا کشدی  تدا ػمککدشد   ، CryBrazilافضاس  تش باجبشای بشسسی ػمیك

افضاس مدًسد اشداسٌ   باجکٍ وتایح حاطل اص ایه بشسسی وشان داد افضاس سا اص وضدیک مًسد بشسسی لشاس دَی .  باج

دَدذ ي ودا  آن سا بدٍ     اوتمدال مدی   C:\admin\Rand021بدٍ دایشکتدًسی   پس اص اخشا، فایدل اطدکی خدًد سا    

local.exe دس دایشکتًسی ویض پس اص داوکًد ساَمچىیه تظًیش مشبًط بٍ پس صمیىٍ  .دَذ تغییش می C:\admin 

 Desktopبدش سيی   SUA_CHAVE.HTML، یک فایل بدا ػىدًان   فشآیىذ سمضگزاسیپس اص اتما   .دَذ میلشاس 

مدی  افدضاس خاتمدٍ    ای باجفشایىذ مشبًط بٍ اخش می کىذ. سپستغییش  Desktopتظًیش پس صمیىٍ ایداد شذٌ ي 

کٍ مته مًخًد دس آن بدٍ   سا مشاَذٌ می کىیذافضاس  باجپس اص اخشای  Desktopصمیىٍ  تظًیش پس دس صیش. یابذ

َدا   اوذ دس طًست تمایل خُت سمضگشایی فایدل  ي دس آن مُاخمیه بٍ لشباویان اػلا  ومًدٌ استصبان پشتغالی 

 َا استباط بشلشاس ومایىذ.   با آن LOSALPHAGROUP@PROTONMAIL.COMاص عشیك آدسس ایمیل 

 

وظش بًدی  کٍ مته مًسد آن Detailsپس اص بشسسی ایه تظًیش شاَذ يخًد متىی بٍ صبان فشاوسًی دس لسمت 

 باشذ 8   بٍ ػباست صیش می 

Le président français Emmanuel Macron, son homologue russe Vladimir Poutine et la 

chancelière allemande Angela Merkel ont souligné samedi l'importance du respect du 

cessez-le-feu dans l'est de l'Ukraine. /Photo prise le 6 juillet 2105/REUTERS/Tobias 

SCHWARZ 

mailto:LOSALPHAGROUP@PROTONMAIL.COM
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سؤسای خمًُس فشاوسدٍ، سيسدیٍ ي   تًسظ  تیامى یدس شًسا شذٌ بیبس تظً آتش یشااخ مته فًق اشاسٌ بٍ

 داسد. ٍیتًلف حملات گستشدٌ دس سًس یبشاآلمان 

 

 تظًیش Detailsدس لسمت مته مًخًد 

 شًد 8 پیغا  مًخًد دس تظًیش صیش بٍ لشباویان وشان دادٌ می SUA_CHAVE.htmlپس اص باص ومًدن فایل 

 

شًوذ کٍ َیچ کمکدی   سيی لیىک مًخًد دس ایه طفحٍ لشباویان بٍ سایت صیش اوتمال دادٌ میپس اص ککیک بش 

افدضاس دس حدال حاضدش     ایه باج C&Cکىذ ي َماوغًس کٍ اشاسٌ شذ سشيس  َا ومی َا بٍ آن ضگشایی فایلبشای سم

 خاسج اص سشيیس می باشذ.
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بدشای سمضگدزاسی    بیتدی  CBC 234دس حالت  AESافضاس اص الوًسیت  سمضوواسی  ایه باجَماوغًس کٍ اشاسٌ شذ 

 . لیست دایشکتًسی َا ي فایل َای مًسد َذف باج افضاس دس صیش اشاسٌ شذٌ است.کىذ َا استفادٌ می فایل

 افضاس 8  َای مًسد َذف باج لیست دایشکتًسی

Users, Desktop, Documents, Downloads, Pictures, Music, Videos 

 افضاس 8 ذف باجَای مًسد َ لیست فایل

.dat, .keychain, .sdf, .vcf, .jpg, .png, .tiff, .tif, .gif, .jpeg, .jif, .jfif, .jp2, .jpx, .j2k, .j2c, .fpx, .pcd, 

.bmp, .svg, .3dm, .3ds, .max, .obj, .dds, .psd, .tga, .thm, .yuv, .ai, .eps, .ps, .indd, .pct, .mp4, 

.avi, .mkv, .3g2, .3gp, .asf, .flv, .m4v, .mov, .mpg, .rm, .srt, .swf, .vob, .wmv, .doc, .docx, .txt, 

.pdf, .log, .msg, .odt, .pages, .rtf, .tex, .wpd, .wps, .csv, .ged, .key, .pps, .ppt, .pptx, .xml, 

.json, .xlsx, .xlsm, .xlsb, .xls, .mht, .mhtml, .htm, .html, .xltx, .prn, .dif, .slk, .xlam, .xla, .ods, 

.docm, .dotx, .dotm, .xps, .ics, .mp3, .aif, .iff, .m3u, .m4a, .mid, .mpa, .wav, .wma, .msi, .php, 

.apk, .app, .bat, .cgi, .com, .asp, .aspx, .cer, .cfm, .css, .js, .jsp, .rss, .xhtml, .c, .class, .cpp, .cs, 

.h, .java, .lua, .pl, .py, .sh, .sln, .swift, .vb, .vcxproj, .dem, .gam, .nes, .rom, .sav, .tgz, .zip, .rar, 

.tar, .7z, .cbr, .deb, .gz, .pkg, .rpm, .zipx, .iso, .accdb, .db, .dbf, .mdb, .sql, .fnt, .fon, .otf, .ttf, 

.cfg, .prf, .bak, .old, .tmp, .torrent, .der, .pfx, .crt, .csr, .p22, .pem, .ott, .sxw, .stw, .uot, .ots, 

.sxc, .stc, .wb2, .odp, .otp, .sxd, .std, .uop, .odg, .otg, .sxm, .mml, .lay, .lay6, .asc, .sqlite3, 

.sqlitedb, .odb, .frm, .myd, .myi, .ibd, .mdf, .ldf, .suo, .pas, .asm, .cmd, .ps2, .vbs, .dip, .dch, 

.sch, .brd, .rb, .jar, .fla, .mpeg, .m4u, .djvu, .nef, .cgm, .raw, .vcd, .backup, .tbk, .bz2, .PAQ, 

.aes, .gpg, .vmx, .vmdk, .vdi, .sldm, .sldx, .sti, .sxi, .602, .hwp, .edb, .potm, .potx, .ppam, 

.ppsx, .ppsm, .pot, .pptm, .xltm, .xlc, .xlm, .xlt, .xlw, .dot, .docb, .snt, .onetoc2, .dwg, .wk2, 

.wks, .223, .vsdx, .vsd, .eml, .ost, .pst 
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ذ ي َماوغًس کدٍ لابدل مشداَذٌ    باشافضاس میَای سمضگزاسی شذٌ تًسظ ایه باجفایل دَىذٌتظًیش صیش وشان

 شًد. َا اضافٍ می بٍ اوتُای فایل crybrazil.َا پسًوذ  پس اص سمضگزاسی فایل است

 

افضاس سا بٍ ػىًان یک تشيخان شىاسدایی  َای مؼتبش، ایه باجيیشيسَای اودا  شذٌ اکثش آوتیبشسسیبش اساس 

 َا يخًد داسد.َای متذايل اص خمکٍ َشصوامٍ ساٌافضاس بٍ سیست  اص اوذ. لزا احتمال وفًر باج ومًدٌ

 

 تحلیل ایستا:

 کشدی .بٍ وتایح صیش دست پیذا  CryBrazilافضاس  باج کذ پس اص تحکیل

َای مختکف لبل ي بؼذ اص سمضگزاسی اودا  دادید  شداَذ ایده بدًدی  کدٍ       َایی کٍ بش سيی فایل عبك بشسسی

َمچىیه مشدخض شدذ   دَذ.  َا سا پس اص سمضگزاسی بٍ عًس کامل تغییش می ساختاس فایل CryBrazilافضاس  باج

بدٍ خدًبی دس تظدًیش     اتایه تغییش ،شًد میاضافٍ crybrazil.  َا پسًوذ بٍ اوتُای فایل پس اص سمضگزاسی کٍ

 است.صیش لابل مشاَذٌ 
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باشدذ پدس اص بشسسدی     مدی  Pdfافضاس مشابٍ آیکدًن اسدىاد    َماوغًس کٍ اشاسٌ ومًدی  آیکًن فایل اخشایی باج

 8 اثبات گشدیذافضاس ایه مًسد  کذمىبغ باج

 

 کىذ 8 سا فشاخًاوی می ()Form0کٍ بشای اخشا تابغ  سا وشان می دَذافضاس  باج Mainتابغ تظًیش صیش 

 

 باشذ 8 افضاس بٍ دایشکتًسی مذوظش، می لغؼٍ کذ صیش مشبًط بٍ اوتمال باج



 

  6 

 

  

 

 کىذ 8 لغؼٍ کذ صیش يضؼیت اتظال بٍ ایىتشوت سیست  لشباوی سا بشسسی می

 

 کىذ 8 افضاس تًسظ لغؼٍ کذ صیش یک پسًسد ایداد می باج
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افضاس، بشسسی اتظال بٍ ایىتشوت ي  افضاس َماوىذ اوتمال باج ًط بٍ فشاخًاوی بشخی اص تًابغ باجلغؼٍ کذ صیش مشب

 باشذ 8 ... می

 

 باشذ 8 افضاس می لغؼٍ کذ صیش مشبًط بٍ فشایىذ تغییش تظًیش پس صمیىٍ تًسظ باج

 

 کىذ 8   ص آن داوکًد میافضاس تظًیش پس صمیىٍ سا ا باشذ کٍ باج ای می لغؼٍ کذ صیش مشبًط بٍ آدسس دامىٍ
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ومایدذ،   بیتی استفادٌ مدی  CBC 234دس حالت  AESافضاس اص الوًسیت  سمضوواسی  َماوغًس کٍ اشاسٌ ومًدی  باج

 باشذ 8 لغؼٍ کذ صیش مشبًط بٍ ایه فشایىذ می

 

 باشذ 8 افضاس می َایی خاص تًسظ باج لغؼٍ کذ صیش مشبًط بٍ سمضگزاسی دایشکتًسی

 

 باشذ 8 افضاس می َا با پسًوذَایی مشخض تًسظ باج مشبًط بٍ سمضگزاسی فایللغؼٍ کذ صیش 



 

  00 

 

  

 

 باشذ 8 می crybrazil.َا بٍ  لغؼٍ کذ صیش مشبًط بٍ تغییش پسًوذ فایل

 

ي محتًای آن کٍ شدامل لیىدک بشلدشاسی استبداط بدا       SUA_CHAVE.htmlلغؼٍ کذ صیش مشبًط بٍ ایداد فایل 

 شًد. باشذ، می می افضاس سشيس کىتشل ي فشمان باج

 

 .کىذ یاستفادٌ م آن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفمظ اص  CryBrazilافضاس باج
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mscoree.dll 
_CorExeMain  

 

کٍ آن َ  بٍ وا   کىذ پس اص اخشا فمظ یک فشایىذ ایداد میافضاس َای طًست گشفتٍ، ایه باجبش اساس بشسسی

 8 باشذ افضاس می خًد باج

NaoLeia.exe 

 

 شًد 8 می وًشتٍسیست   دسافضاس  ککیذَای سخیستشی صیش تًسظ باج

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI12\ EnableFileTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI12\ EnableConsoleTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI12\ FileTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI12\ ConsoleTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI12\ MaxFileSize 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI12\ FileDirectory 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ EnableFileTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ EnableConsoleTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ FileTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ ConsoleTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ MaxFileSize 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ FileDirectory 

 

 ترافیک شبکه : تحلیل

 دَذ. سا وشان می CryBrazilتظًیش صیش بخشی اص استباعات شبکٍ ای باج افضاس 
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 باشذ. ، پس اص اخشای باج افضاس بٍ ششح خذيل صیش میDNS َای دسخًاست

 کشًس آدسس آی پی دامىٍ
4e26c24r2274722c7cxdsxsd.unaux.com 077.37.222.031 ایالات متحذٌ امشیکا 

www.google.fr 052.205.04.073 کایمتحذٌ امش الاتیا 

6.bp.blogspot.com 052.205.20.071 کایمتحذٌ امش الاتیا 
 

 استباط بشلشاس کشدٌ است. َا کٍ باج افضاس با آنی َای لیست میضبان

 وا  کشًس شماسٌ پًست آدسس آی پی

077.37.222.031 61 

TCP 

 ایالات متحذٌ امشیکا

052.205.20.071 61 

TCP 
 کایمتحذٌ امش الاتیا

052.205.04.073 221 

TCP 
 کایمتحذٌ امش الاتیا

 

باشدذ کدٍ خضئیدات     باج افدضاس مدی   C&Cمشبًط بٍ سشيس  077.37.222.031آی پی بشسسی َا وشان می دَذ 

 بیشتش مشبًط بٍ آن دس تظًیش صیش لابل مشاَذٌ است.

 

 0تظًیش 

https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
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 8 مًلؼیت مکاوی میضبان2تظًیش 

 شناسایی :

لدادس بدٍ    VirusTotalآوتی يیشيس ي آوتی بدذافضاس مًخدًد دس سداماوٍ     44مًسد اص  22دس حال حاضش تؼذاد 

  کىىذ. شىاسایی ایه باج افضاس بًدٌ يآن سا حزف یا غیشفؼال می

 


