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 مقدمه 1

گزارشی از کمپین  Electronic Frontier Foundation(EFF)و  Lookout، محقیق امنیتی 2118در سال 

Dark Caracal راجع به گروه کمپین و همچنین ابزارها و روشهای آن ها صحبت شده  منتشر کردند که در آن

است که یکی از  CrossRATاست. یکی از ابزارهای قوی که در این کمپین دیده شد، تروجان جدیدی به نام 

جالب ترین ویژگی های آن، قابلیت اجرای بر روی سیستم عامل های مختلف است. این بدافزار به زبان جاوا 

نوشته شده است و از این رو هر سیستم عاملی که ماشین مجازی جاوا بر روی آن نصب باشد قابلیت اجرای آن 

ی مک و لینوکس نیز از این تروجان در امان نخواهند را خواهد داشت. از این رو حتی کاربران سیستم عامل ها

 بود.

 ویژگی های کلیدی این بدافزار شامل موارد زیر است:

 این تروجان سیستم عامل های ویندوز، مک و لینوکس را هدف قرار می دهد.  .1

 برای دریافت دستور و اجرای آن. C&Cقابلیت ارتباط با سرور  .2

 اجرای فایل های اجرایی جانبی. .3

 یات بر روی فایل ها.عمل .1

 گرفتن اسکرین شات از صفحه کاربر. .1

 سیستم عامل. راه اندازیپایدارسازی خود در سیستم عامل برای ماندگاری و اجرا در هر بار  .1

 

 پی لود اصلی بد افزار 2

 راه اندازیاین بدافزار پس از اجرا سعی می کند خود را درون سیستم عامل کاربر پایدار سازد تا در هر بار 

سیستم عامل، بتواند اجرا شود. بدین منظور پس از ایجاد یک کپی از خود از روش های پایدار سازی مختص 

 هر سیستم عامل استفاده می کند.

خود ایجاد کرده و اطلاعات پایه ای  C&Cهمیشه باز با سرور  TCP با یک سوکت طرفهسپس یک ارتباط دو 

به سرور ارسال می کند. سپس منتظر دریافت دستور از جانب سرور از سیستم عامل کاربر و نام کاربری کاربر 

می ماند. با دریافت دستور از سرور، عملیات مربوط به آن را انجام داده و در صورتی که سرور اطلاعاتی از بدافزار 

 نیاز داشته باشد، بدافزار اطلاعات را به سرور ارسال می کند.

 می شود به شرح زیر است:دستوراتی که توسط بدافزار پشتیبانی 

 ایجاد یک فایل خالی .1

 پیمایش فایل های درون یک دایرکتوری .2
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 تغییر محتوای یک فایل .3

 کپی فایل .1

 کپی یک دایرکتوری .1

 انتقال فایل .1

 حذف فایل .7

 گرفتن اسکرین شات از صفحه کاربر .8

 اجرای فایل .1

ارها مخرب را دارد و از این رو همان طور که مشاهده می شود، بدافزار دستورات پایه برای انجام بسیاری از ک

مهاجم قابلیت انجام اکثرا کارها از جمله انتقال بدافزاری جدید )از جمله باج افزار( و اجرای آن بر روی سیستم 

 قربانی را دارد. از این رو این بدافزار می تواند بسیار خطرناک ظاهر شود.

 

 مشخصات فایل تحلیل شده 3

 بدین شرح است:مشخصات فایل های تحلیل شده 

 مشخصات فایل

Filename: hamr6.jar 

Type: Java Executable (.JAR) 

MD5: 85b794e080d83a91e904b97769e1e770 

SHA-1: b23e070dadc997759574d5ee92c7753b84968f50 

SHA256: 15af5bbf3c8d5e5db41fd7c3d722e8b247b40f2da747d5c334f7fd80b715a649 
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 فایل تحلیل شدهسطح تهدید  4

در جدول  Virustotal.comبا استفاده از تارنمای  CrossRATافزار بدتحلیل شده  اجرایی نتیجه بررسی فایل

عدد این فایل را به  11موتور تشخیص بدافزار  11شود از بین ذیل ارایه شده است. همانطور که مشاهده می

 اند.عنوان بدافزار تشخیص داده
  

Antivirus Result Update 

Ad-Aware Trojan.Java.Agent.ALD 2018-2-16 

AegisLab Backdoor.Java.Crossrat!c 2018-2-16 

AhnLab-V3 JAVA/Trupto 2018-2-16 

ALYac Backdoor.Java.CrossRAT 2018-2-16 

Antiy-AVL Trojan/Win32.TGeneric 2018-2-16 

Arcabit Trojan.Java.Agent.ALD 2018-2-16 

Avast Java:Malware-gen [Trj] 2018-2-16 

AVG Java:Malware-gen [Trj] 2018-2-16 

Avira JAVA/Agent.eipee 2018-2-16 

BitDefender Trojan.Java.Agent.ALD 2018-2-16 

Bkav W32.JavaNVA.Worm 2018-2-16 

CAT-QuickHeal Trojan.JAVA.Agent.5191 2018-2-16 

Cyren Java/Agent.BGG 2018-2-16 

DrWeb Java.CrossRat.1 2018-2-16 

Emsisoft Trojan.Java.Agent.ALD (B) 2018-2-16 

eScan Trojan.Java.Agent.ALD 2018-2-16 

ESET-NOD32 Java/Trupto.A 2018-2-16 

F-Prot Java/Agent.BGG 2018-2-16 

F-Secure Trojan.Java.Agent.ALD 2018-2-16 

Fortinet Java/Trupto.A!tr 2018-2-16 

GData Trojan.Java.Agent.ALD (2x) 2018-2-16 

Ikarus Backdoor.Java.CrossRat 2018-2-16 

Jiangmin Backdoor.Java.gl 2018-2-16 

Kaspersky Backdoor.Java.CrossRAT.b 2018-2-16 

MAX malware (ai score=97) 2018-2-16 

McAfee RDN/Generic.dx 2018-2-16 
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McAfee-GW-Edition Java/CrossRat 2018-2-16 

Microsoft Trojan:Java/Trupto.A 2018-2-16 

NANO-Antivirus Trojan.Java.CrossRAT.exmvuo 2018-2-16 

Qihoo-360 virus.java.crossrat.1 2018-2-16 

Rising Trojan.CrossRAT!1.B001 

(CLASSIC) 

2018-2-16 

Sophos AV Java/Agent-AYAW 2018-2-16 

Symantec Trojan.Maljava 2018-2-16 

Tencent Java.Backdoor.Crossrat.Ebqt 2018-2-16 

TrendMicro JAVA_CRAT.A 2018-2-16 

ViRobot JAVA.S.Agent.222543 2018-2-16 

Zillya Backdoor.CrossRAT.JS.1 2018-2-16 

ZoneAlarm Backdoor.Java.CrossRAT.b 2018-2-16 
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 خلاصه نحوه عملکرد و شناسایی بدافزار 5

 ود.شدر جدول زیر مشخصات بدافزار مذکور به همراه رویکرد تشخیص و پاکسازی به صورت خلاصه مشاهده می

CrossRAT نام 

شناسنامه بدافزار
 

 سال کشف 2118

 و نرم  اجتماعی شبکه های طریق از ها پیام در مخرب موجود های لینک

 فوری پیام رسانی افزارهای

 مخرب های الکترونیکی پست 

 دانلود از وب سایت ها 

 فلش دیسک ها 

 روش انتشار

 ایجاد، تغییر، حذف و جا به جایی فایل ها و دایرکتوری ها 

 گرفتن اسکرین شات از صفحه کاربر 

 اجرای فایل های اجرایی جانبی 

 تأثیرات

  ارتباط به سرورC&C  به منظور دریافت دستور و ارسال و دریافت

 اطلاعات دیگر از جمله فایل های اجرایی و تصاویر
 سطح شبکه

ص
ی تشخی

راهکارها
 

 سطح میزبان وجود فایل های ذکر شده در گزارش 

، مسدود سازی اجرای برنامه های جاوا به طور استفاده از آنتی ویروس های بروز

 پیش فرض

استفاده از  با

 ابزار
ی

ی پاکساز
راهکارها

 

  سیستم عاملنبود فایل های  مشکوک در 
بررسی پاک 

 بودن سیستم

 سطح شبکه استفاده از ضد ویروس های تحت شبکه و بروز نگه داشتن آنها 

ی
ی پیشگیر

راهکارها
 

 به روز بودن نرم افزار ضدبدافزار نصب شده برروی سیستم 

  کردن فایل های ضمیمه ایمیل های ناشناس و اجتناب از دانلود و باز

 نامعتبر

 کاربر دسترسی سطح محدودسازی 

 محدودسازی اجرای فایل های جاوا 

 حساب های کاربری گذرواژه های تغییر 

 سطح میزبان
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 بررسی وجود آلودگی 6

  بدافزار در مسیر های زیر:وجود فایل اصلی 

 :برای سیستم عامل ویندوز 

o  اجرای فایل بدافزار در مسیر زیر:وجود کلید رجیستری برای 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run\ 

o  وجود فایلmediamgrs.jar  در فولدر%temp% .ویندوز 

 :برای سیستم عامل لینوکس 

o  وجود فایلmediamgrs.jar  در مسیر/usr/var 

o  وجود فایلautostart  به نامmediamgrs.desktop  در مسیر~/.config/autostart 

 :برای سیستم عامل مک 

o  وجود فایلmediamgrs.jar  در مسیر~/Library 

o  وجود یک فایلplist  به نامmediamgrs.plist  در مسیر/Library/LaunchAgents  یا
~/Library/LaunchAgents 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

7 

 

 
 

 گزارش تحلیل 7

 Jar بسته کیآن به صورت  ییاجرا لیبدافزار به زبان جاوا نوشته شده است و فا نیهمان طور که گفته شد، ا

 لیاست. فا .class لیفا یهستند که درون آن ها شامل تعداد zip یها لیفا Jar یها لیمنتشر شده است. فا

جاوا  هیاول یبه کدها یبازگردان قابل یجاوا هستند که به راحت یمجاز نیشده ماش لیکامپا ی. کدهاclass یها

 کرد.  decompileجاوا،  یموجود برا یبدافزار را توسط ابزارها لیتوان فا یرو م نیهستند. از ا

است  package نیچند یشود که بدافزار دارا یمشاهده م JD-GUIکردن بدافزار توسط  decompileاز  پس

مبهم و قابل خواندن توسط  ریرت غکلاس جاوا قرار داده شده است. کدها به صو یتعداددرون  زیکه هر کدام ن

اند تنها با گر نتو لیتا تحل تدرآمده اس یسیو کلاس ها به صورت حروف انگل جینام پک یگر هستند. ول لیتحل

 کننده باشد. جیگ یکد کم یانسان لیببرد و تحل یدرون آن پ اتیمشاهده نام کلاس ها به عمل

 

ساختار زبانی آن، به توابع متد گفته می شود، ما نیز در گزارش به توابع نکته: از آنجایی که در جاوا با توجه به 

 موجود در بدافزار متد می گوییم.
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 متد اصلی بدافزار 7-1

را  یاصل اتیعمل یبدافزار است که تمام یمتد اصل crossrat جیواقع در پک clientموجود در کلاس  mainمتد 

 کند. یم تیریمد

 

 ستمیس یماندگار سازد و در هر بار اجرا یعامل قربان ستمیا خود را درون سکند ت یم یبدافزار سع نخست

)بسته  یرکتوریدا کیدرون  mediamgrs.jarمنظور در مرحله اول خود را با نام  نیعامل بتواند اجرا شود. بد

 کند. یم یکند( کپ یفرق م یرکتوریعامل مکان دا ستمیبه نوع س

 است. Library/~و در مک فولدر  usr/var/فولدر  نوکسی، در لtempفولدر  ندوزیدر و یرکتوریدا نیا
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 حیدر ادامه مفصلا توض اتیعمل نیدهد )ا یرا انجام م یماندگار اتیعامل عمل ستمیسپس با توجه به نوع س

 داده خواهد شد(:
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 متدهای تشخیص سیستم عامل 7-2

به دلیل اینکه بسیاری از عملیات بدافزار دستورات مختلفی بر روی سیستم عامل های مختلف دارد، بدافزار 

قرار داده شده  aنخست باید نوع سیستم عامل قربانی را تشخیص دهد. بدین منظور کلاس هایی درون پکیج 

 که کار آنها تشخیص نوع سیستم عامل و نسخه دقیق آن است.

 سیستم عامل بدست آوردن نام 7-2-1
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 بدست آوردن معماری سیستم عامل 7-2-2

 

CrossRAT  با اجرای دستورuname –a  اطلاعات دقیق تری از نسخه سیستم عامل )غیر از ویندوز( کسب می

 کند:

 

همچنین قطعه کد زیر برای تشخیص نسخه دقیق سیستم عامل مک استفاده می شود که با اجرای فایل 

/usr/bin/sw_vers ا کسب می کند.اطلاعات ر 
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 ماندگاری بدافزار 7-3

سیستم عامل از  راه اندازی رخود در سیستم قربانی و همچنین اجرای خود در هر با یاین بدافزار برای ماندگار

روش های پایدارسازی مرسوم استفاده می کند. از آنجایی که برای ماندگاری در هر سیستم عامل نیازمند انجام 

عملیاتی مختص به سیستم عامل داریم، این بدافزار نیز برای هر سیستم عامل عملیات مختلفی را انجام خواهد 

 داد.

 در مک یماندگار 7-3-1

خود را در  jar لیعامل مک بتواند اجرا شود، نخست فا ستمیس یدر هر بار بارگذار نکهیا یبدافزار برا نیا

 ریدر مس mediamgrs.plistبه نام  لیفا کیکرده و سپس  یکپ  Users/user/Library/mediamgrs.jar/ریمس

~/Library/LaunchAgents سد:ینو یرا م ریز یمحتوا لیکرده و درون فا جادیا 

 

که  دیکل ری)تگ ها( و مقاد دیکل یدارند که شامل تعداد xml یها لیبه شکل فا یاختارس plist یها لیفا

نده خوا یعامل در زمان بارگذار ستمیذکر شده، توسط س ریها در مس لیفا نیباشند. ا یدرون تگ ها جا دارند م

 شود. یو دستورات درون آن ها اجرا م هشد

 نیفهماند که ا یعامل م ستمیقرار گرفته که به س لیدر فا RunAtLoad دیشود کل یطور که مشاهده م همان

 دیموجود در کل ریمقاد نیعامل اجرا شوند. همچن ستمیس یدر موقع بارگذار دیدستورات با

ProgramArguments لیفا نیا یرا برا ریدستور ز دیعامل با ستمیکند که س یمشخص م plist کند: جراا 

java –jar /Users/user/Library/mediamgrs.jar 
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 نوکسیدر ل یماندگار 7-3-2

CrossRAT لیفا کیاز  نوکسیعامل ل ستمیس یبرا autostart یو اجرا در هر بار بارگذاری ماندگار یبرا 

عامل در  ستمیدارند که س نوکسیدر ل یساختار استاندار autostart یها لیکند. فا یعامل استفاده م ستمیس

 ریها در مس لیفا نیکند. ا یآن ها را خوانده و دستورات گفته شده در آن ها را اجرا م اندازی،راه هر بار 

~./config/autostartلیبدافزار فا نی/ قرار دارند. ا mediamgrs.desktop و  سدینو یذکر شده م ریرا در مس

 یباعث م ریبا قرار دادن دستور ز تیکند و در نها یم یکپ usr/var/mediamgrs.jar/ ریسپس خود را در مس

 عامل اجرا شود: ستمیس راه اندازیبدافزار در هر بار  jar لیشود فا

Exex=java –jar /usr/var/mediamgrs.jar 
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 ندوزیدر و یماندگار 7-3-3

CrossRAT یبرا یندوزیو یمرسوم نرم افزارها یاز روش ها ندوزیعامل و ستمیخود در س یماندگار یبرا 

 ریدر مس یدیمنظور، بدافزار کل نیا یکند. برا یعامل استفاده م ستمیس راه اندازیه در هر بار برنام یاجرا

HKCU\Software\Microsoft\Windows\CurrentVersion\Run ورکرده که دست جادیا javaw.exe –jar 

mediamgrs.jar کند. یعامل اجرا م ستمیس یرا در هر بار اجرا 
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 با سرور فرآیند ارتباط 7-4

 C&Cکه از سمت سرور  ییسوکت باز کرده و به فرمان ها کی CrossRAT ،یماندگار اتیپس از انجام عمل

 دهد. یرا انجام م یخاص اتیدهد و سپس با توجه به نوع فرمان، عمل یشوند، گوش م یخود ارسال م

 

 کند: یرا به سرور ارسال م ریبدافزار بعد از اتصال به سرور، مشخصات ز

 عامل ستمینام س .1

 عامل ستمینسخه س .2

 ینام کاربر .3

 Hostنام  .1

 

در  یپ ییارتباط با سرور، بدافزار دستورات آمده از سرور را توسط شرط ها یپس از باز شدن سوکت و برقرار

کند )همان طور که واضح است دستورات  یم یرا فراخوان یچک کرده و با توجه به نوع دستور، متد خاص یپ

 دارند(: یجا kدرون کلاس  ییهابه صورت رشته 
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واقع در  kتواند به بدافزار ارسال کند در کلاس  یکه سرور م یدستورات نیو همچن یمخشصات سرور ارتباط

 قرار دارد: crossrat جیپک

 

 باشد. یم 2223و پورت سرور  flexberry.comشود آدرس سرور  یهمان طور که مشاهده م

 

 

 

 

 

 

 

 

عملکرد هر کدام در  نیدستورات قابل ارسال توسط سرور به بدافزار و همچن ستیکامل کد ل یاز بررس پس

 آمده است: ریجدول ز
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 عملیات مربوطه کد دستور

بدست آوردن لیست دایرکتوری های موجود در  0000@

 مسیر ریشه

 بدست آوردن لیست فایل ها 0001@

 ایجاد یک فایل خالی 0002@

 کپی کردن فایل 0003@

 انتقال فایل 0004@

 نوشتن محتوا درون یک فایل 0005@

 خواندن محتوای یک فایل 0006@

 گرفتن اسکرین شات از صفحه کاربر 0008@

 اجرای یک فایل اجرایی 0009@

 

 

 

 

 

 

 

 

 

 ها لیفا یبر رو اتیمربوط به عمل یمتدها 7-5

 یها لیفا یانتقال، حذف( بر رو ،ی)کپ اتیعمل یاست که برا ییشامل متدها org/a.a.a جیدر پک b کلاس

 شود.  یاستفاده م یقربان ستمیس
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 لیکردن فا یکپ متد 7-5-1

 

 متد کپی کردن محتوای یک دایرکتوری درون دایرکتوری دیگر 7-5-2
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 متد حذف یک دایرکتوری 7-5-3

 

 متد حذف یک فایل 7-5-4
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 متد انتقال فایل )کپی و سپس حذف فایل از مسیر اولیه( 7-5-5

 

 scereenshotمتد گرفتن  7-6

واقع در پکیج  jباعث ایجاد یک شی از کلاس  0008بدافزار مشخص است، دستور  mainهمان طور که از متد 

crossrat  می شود. این کلاس با استفاده از کتابخانهjava.awt  واقع در جاوا، از صفحه کاربر عکس گرفته و

 ود می شود:سپس آن را درون یک فایل ذخیره می کند. سپس این فایل به سمت سرور آپل
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 اجرای یک فایل اجرایی متد 7-7

باعث شده تا این بدافزار به یک بدافزار بسیار خطرناک  CrossRATدرون بدافزار 0009متدی با شماره کد 

تبدیل شود. این تابع قادر به اجرای هر فایل اجرایی بر روی سیستم عامل کاربر است. از این رو سرور می تواند 

ه یک باج افزار را بر روی سیستم قربانی ارسال کند و سپس دستور اجرای آن را صادر هر نوع بدافزاری از جمل

 کند.

مسئول اجرای فایل بر روی سیستم قربانی را بر عهده دارد. برای این کار بدافزار  crossratواقع در پکیج  iکلاس 

آن می تواند یک تابع از یک را اجرا می کند. این دستور یک دستور ویندوزی است که توسط  rundll32دستور 

dll  را فرخوانی کرد. این بدافزار تابعFileProtocolHandler  از کتابخانهurl.dll  ویندوز را صدا می زند. این تابع

برای اجرای یک فایل اجرایی به کار می رود که مسیر فایل اجرایی مورد نظر به صورت یک پارامتر به تابع 

 ارسال می شود:

 

 

کاربرد دارد که سیستم عامل کاربر، ویندوز باشد. بدافزار در صورتی که سیستم عامل  زمانیتوضیحات بالا 

 برای اجرای فایل استفاده می کند. ()Desktop.getDesktop().openکاربر غیر ویندوز باشد از تابع 
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7-8 Keylogger بدافزار 

اس است که با بررسی مشاهده می شود یک کتابخانه دارای تعدادی کل orgواقع در پکیج  jnativehookپکیج 

آماده برای ثبت وقایع ماوس و کیبورد کاربر است. این کتابخانه از توابع سطح پایین سیستم عامل برای این 

منظور استفاده می کند و از سیستم عامل مک، لینوکس و ویندوز پشتیبانی می کند. پس از بررسی در کد 

چگونه فرخوانی از کلاس ها و متدهای این کتابخانه در نسخه فعلی بدافزار صورت بدافزار مشخص شد که هی

 نگرفته است و احتمالا از آن در نسخه های آتی بدافزار استفاده خواهد شد.
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 نتیجه گیری 8

CrossRAT  تروجانی بسیار قوی است. نخست آنکه قابلیت اجرا بر روی سیستم عامل های مختلف از جمله

های شخصی ویندوز، مک و سرورهای لینوکس را دارد. از طرفی به زبان جاوا نوشته شده و توسط بسیاری رایانه 

قابلیت دریافت دستور از سرور و انجام  همچنیناز آنتی ویروس ها به صورت سنتی قابل تشخیص نیست. 

شود قابلیت انعطاف مهاجم  عملیات پایه مختلف بر روی فایل ها و اجرای فایل های اجرایی را دارد که باعث می

 برای انجام انواع حملات بالا رود.


