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 چکیذه
‌

‌‌تشًاهِ ‌پشٍطCoverity Code Advisorُی ‌تاصتیٌی ٍ‌ ‌تشای‌تحلیل ‌اتضاسی‌قذستوٌذ افضاسی‌‌ّای‌هختلف‌ًشم‌،

ذ.‌کٌ‌گًَی‌داسًذ‌پـتیثاًی‌هیًَیؼی‌کِ‌ّش‌یک‌کاستشدّای‌گًَا‌ّای‌هختلف‌تشًاهِ‌شًاهِ‌اص‌صتاىاػت.‌ایي‌ت

‌دّذ.‌اسائِ‌هی‌سا‌ّای‌هتٌَفی‌ٍ‌تحلیل‌ّای‌هختلفی‌سا‌تشسػی‌کشدُ‌پزیشی‌آػیة‌ایي‌اتضاس

ّای‌‌فاهل‌اص‌کاهپایلشّای‌هختلف‌ٍ‌ػیؼتن‌Coverityػاصی،‌اتضاس‌‌ّای‌هختلف‌تشًاهِ‌دس‌کٌاس‌پـتیثاًی‌اص‌صتاى

‌هاًٌذ ‌لیٌَکغ‌ی‌ٍیٌذٍص‌خاًَادُ‌ّای‌فاهل‌ػیؼتن‌گًَاگَى ‌تقشیف‌کٌذ‌پـتیثاًی‌هی‌ًیض‌ٍ ‌ّوچٌیي‌اهکاى .

‌ّای‌خاف‌ًیض‌ٍجَد‌داسد.‌پزیشی‌قَافذ‌ٍ‌هقیاسّای‌جذیذ‌تشای‌کـف‌آػیة
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 همذهه 1

ٍ‌‌افضاس‌یافتي‌هـکلات‌کیفیتی‌ًشم‌ؿَد‌تا‌ؿٌاختِ‌هی‌Coverityکِ‌تا‌ًام‌‌Synopsys Static Analysisتشًاهِ‌

‌‌یشیزپ‌آػیة ‌پشٍطُهّای ‌افتادى ‌خغش ‌سیؼک‌تِ ‌ؿذى ‌تافث‌کن ‌اهٌیتی ‌ًشم‌ؼتقذ ‌کاّؾ‌‌ّای ٍ‌ افضاسی

‌تَػقِ‌ّضیٌِ ‌عَل ‌دس ‌هی‌ی‌ًشم‌ّا ‌تجشتِ‌افضاس ‌تا ‌ػاصًذگاى‌ایي‌تشًاهِ، ‌ػالِ‌ؿَد. ‌ایي‌‌ی‌دُ ی‌پظٍّؾ‌دس

‌اسائِ ٍ‌ ‌سٍؽ‌صهیٌِ ‌تـخیق‌آػیة‌ی ‌ػاختِ‌یشیزپ‌ّای ‌سا ‌هحلَلی ‌حف‌ّا ‌تِ ‌کِ ‌اهٌیت‌‌ؼاًذ ٍ‌ کیفیت

ّا‌‌دس‌تشسػی‌هیلیَى‌کِّای‌هختلف‌اػتفادُ‌ؿذُ‌اػت‌‌کٌذ‌ٍ‌تاسّا‌دس‌پشٍطُ‌افضاسی‌کوک‌هی‌ّای‌ًشمُ‌‌پشٍط

‌خظ‌کذ‌ًقؾ‌داؿتِ‌اػت.

‌

 Coverityی  تزناهههیشکار نوایی اس   1شکل 

‌

  ها یلعوك و صحت تحل 2

 افضاس‌‌ًشمCoverity‌ِّای‌‌تاصًوایی‌ٍ‌تَلیذ‌،‌1ّای‌ػاخت‌ی‌یکپاسچِ‌تَدى‌تا‌تؼیاسی‌اص‌ػیؼتن‌تَػیل

 کٌذ.‌قاتل‌اعویٌاى‌اص‌کذّای‌تشًاهِ‌تِ‌دسک‌فویقی‌اص‌پشٍطُ‌ٍ‌سفتاس‌آى‌کوک‌هی

                                                 
1 Build System 
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 ًشم‌‌ ‌پیوایؾ‌هی‌Synopsys Static Analysisافضاس ‌کذ‌تشًاهِ‌سا کٌذ‌ٍ‌‌تواهی‌هؼیشّای‌هَجَد‌دس

دّذ.‌ایي‌تشًاهِ‌اص‌چٌذیي‌سٍؽ‌‌تواهی‌خغَط‌کذ‌سا‌تشای‌کـف‌ًقاط‌هؼتقذ،‌هَسد‌تشسػی‌قشاس‌هی

 کٌذ.‌ّا‌اػتفادُ‌هی‌هثتکشاًِ‌تشای‌افضایؾ‌دقت‌ٍ‌فوق‌تحلیل

 ّای‌فویق‌ٍ‌‌ی‌تحلیل‌تا‌اسائِ‌ّای‌هَسد‌اػتفادُ‌اص‌آى‌کِ‌تا‌داؿتي‌دسک‌فویقی‌اص‌کذّا‌ٍ‌چاسچَب

دٌّذگاى‌صهاى‌ٍ‌اًشطی‌صیادی‌سا‌كشف‌‌ؿَد،‌دیگش‌لاصم‌ًیؼت‌تا‌تَػقِ‌فشاّن‌هی‌Coverityدقیق‌

‌تافث‌هی ‌اهٌیت‌‌افضای‌آى‌ّای‌ًشم‌ؿَد‌کِ‌پشٍطُ‌یافتي‌خغاّای‌خَد‌کٌٌذ‌ٍ ‌تِ‌لحاػ‌کیفیت‌ٍ ّا

 استقا‌پیذا‌کٌذ.

 ها  سزعت و همیاس تحلیل 3

ّای‌هختلف‌سا‌تا‌‌هقیاع‌دسّا‌‌د‌تَاًایی‌تحلیل‌اًَاؿ‌ٍ‌اقؼام‌پشٍطُّایی‌کِ‌داس‌تا‌قاتلیت‌Coverityافضاس‌‌ًشم

‌ػشفت‌ًؼثتا‌صیادی‌داسد:

 ٍ‌‌ای‌قاتلیت‌اجشای‌تحلیل‌ّؼت16‌ِّای‌هَاصی‌تِ‌عَسی‌کِ‌ّوضهاى‌تِ‌كَست‌‌تحلیل‌ ‌داسد ‌سا ّا

 تشاتش‌تیـتش‌اػت.‌10،‌پـت‌ػش‌ّنّای‌‌یی‌آى‌ًؼثت‌تِ‌تحلیلاکاس

 ِی‌‌دس‌تشًاهCoverityیقٌی‌ّش‌تاس‌کِ‌تغییشی‌دس‌کذ‌تشًاهِ‌‌تحلیل‌‌ ّا‌حؼاع‌تِ‌تغییشات‌ّؼتٌذ.

‌ًوی‌ایجاد‌هی ‌تحلیل‌قشاس ‌کل‌تشًاهِ‌هَسد ‌هحل‌ؿَد، ‌تلکِ‌تٌْا ‌اثشات‌آى‌هَسد‌‌گیشد ٍ‌ ّای‌تغییش

‌ایي‌اهش‌تِ‌تؼشیـ‌تحلیل‌تشسػی‌قشاس‌هی ‌کوک‌صیادی‌هی‌گیشًذ. ‌ّوچٌیي‌ایي‌اهک‌ّا اى‌ٍجَد‌کٌذ.

 ّا‌تذٍى‌ًیاص‌تِ‌کاهپایل‌ؿذى‌ّن‌هَسد‌تشسػی‌قشاس‌گیشًذ.‌داسد‌کِ‌فایل

 Coverity‌ِّای‌جغشافیایی‌هختلف‌سا‌کِ‌تِ‌‌دٌّذُ‌تا‌هَققیت‌تَاًایی‌تشسػی‌کیفیت‌کاس‌ّضاساى‌تَػق

‌ ‌ؿذُ ‌تَصیـ ‌هیكَست ‌داساػت‌فول ‌سا ‌پشٍطکٌٌذ ‌تحلیل ‌تَاًایی ‌ّوچٌیي ‌كذ‌ُ‌‌، ‌تیؾ‌اص ‌تا ّایی

 خظ‌کذ‌سا‌تشاحتی‌داسد.‌هیلیَى

  2افشار ی تولیذ نزم  یکپارچگی چزخه 4

افضاس‌‌ّا‌ٍ‌اتضاسّایی‌کِ‌دس‌عَل‌فشآیٌذ‌تَلیذ‌ًشم‌ػاصی‌تا‌تؼیاسی‌اص‌ػیؼتن‌تَاًایی‌ّوگام‌Coverityی‌‌تشًاهِ

‌ؿًَذ‌سا‌داسد:‌اػتفادُ‌هی

                                                 
2 Software development life cycle (SDLC) integration 



                                                                                                                                                               

5 

 

 3ّای‌کٌتشل‌کذ‌پشٍطُ‌ػیؼتن
 

 4ّای‌ػاخت‌ٍ‌پیَػتگی‌هذاٍم‌ػیؼتن
 

 5افضاسی‌ّای‌ًشم‌تاگسدیاتی‌
 

 6افضاس‌ّای‌تَلیذ‌ًشم‌ّای‌هذیشیت‌چشخِ‌ػیؼتن
 

 7ی‌یکپاسچِ‌‌ّای‌تَػقِ‌هحیظ
 

‌ایي‌تشًاهِ‌اهکاى‌افضٍدى‌ًشم‌تؼتش ‌تشای‌داؿتي‌تحلیل‌تاص ّای‌یکپاسچِ‌ٍ‌هذیشیت‌‌افضّای‌ؿخق‌ثالث‌سا

‌تَاًٌذ‌تواهی‌خغاّا‌سا‌تا‌یک‌تاصًوایی‌ٍاحذ‌هـاّذُ‌کٌٌذ.‌کٌذ.‌تذیي‌تشتیة‌کاستشاى‌هی‌تْتش‌خغاّا‌فشاّن‌هی

 هذیزیت دلیك و کارآهذ ایزادات 5

 تِ‌کوک‌ٍیظگی‌Coverity Connectاى‌اؿکالات‌هختلف‌هَجَد‌دس‌کذ‌سا‌سدگیشی‌کشد.‌فلاٍُ‌تَ‌هی‌

ّا‌کاهلا‌ػادُ‌ٍ‌تِ‌‌آى‌‌ؿَد‌کِ‌افوال‌حل‌دقیق‌ٍ‌ؿفافی‌ًیض‌تشای‌ایشادات‌تشًاهِ‌اسائِ‌هی‌تش‌ایي‌ساُ

‌کاستشاى‌تذٍى‌داؿتي‌تخلق‌خاكی‌دس‌حَ‌كَست‌تقاهلی‌هی ‌هیُ‌صتاؿذ. تَاًٌذ‌‌ی‌کذًَیؼی‌اهي،

 ؿَد‌سا‌افوال‌ٍ‌هـکلات‌تشًاهِ‌سا‌تشعشف‌ػاصًذ.‌یـٌْاد‌هیپ‌Coverityتغییشاتی‌کِ‌تَػظ‌

 Coverity Connectهـخق‌کشدى‌هحل‌ٍقَؿ‌آى‌‌ ‌تا ‌کذ‌تشًاهِ‌‌اهکاى‌سدگیشی‌ایشادات‌سا ‌دس ّا

 کٌذ.‌فشاّن‌ٍ‌هؼیش‌دقیقی‌اص‌هحل‌ٍقَؿ‌ایشادات‌تشػین‌هی

 ِدٌّذگاى‌هَجَد‌دس‌تین‌‌ػقِی‌یکی‌اص‌تَ‌سا‌تِ‌فْذُ‌‌ی‌حل‌آى‌ایي‌تشًاهِ‌تؼتِ‌تِ‌ًَؿ‌هـکل،‌ٍؽیف

ػپاسد.‌ایي‌تشًاهِ‌تَاًایی‌کـف‌اًَاؿ‌هـکلات‌اهٌیتی‌اص‌‌تش‌اػت‌هی‌تَػقِ‌کِ‌تشای‌ایي‌کاس‌هٌاػة

 قثیل‌اػتاًذاسدّای‌صیش‌سا‌داسد:

 OWASP Top 10 

 CWE 
 PCI 

                                                 
3 source control management 
4 continuous integration 
5 bug tracking 
6 application life cycle management (ALM) 
7  integrated development environments (IDEs) 
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‌

 Coverity های هختلف در پذیزی تحلیل آسیة 2شکل 

 

 توانایی کنتزل و کاهش ریسک 6

تَاًیذ‌قَافذ‌جذیذی‌سا‌تشای‌اسصیاتی‌‌کٌذ‌هی‌فشاّن‌هی‌Coverity Policy Manager قاتلیتی‌کِتا‌اػتفادُ‌اص‌

تَاًیذ‌فٌاكش‌خاكی‌سا‌تشای‌تاصتیٌی‌اًتخاب‌کٌیذ‌ٍ‌ػپغ‌اص‌هیاى‌‌کیفیت‌ٍ‌اهٌیت‌پشٍطُ‌تقشیف‌ًواییذ.‌هی

‌تقشیف‌ًواییذ. ‌اًتخاب‌ٍ‌هقیاسّای‌جذیذی‌سا ‌تقذادی‌سا ‌ هقیاسّای‌هَجَد، اػتفادُ‌اص‌ایي‌ٍیظگی‌اهکاى‌تا

‌هذیشیت‌ٍ‌کاّؾ‌سیؼک‌ًاؿی‌اص‌خغاّای‌پیچیذُ‌ًیض‌ٍجَد‌داسد.

‌



                                                                                                                                                               

7 

 

  زیپذی یةهختلف کشف آس یانطثاق تا استانذاردها 7

‌ ‌آػاى‌اص ؿَد‌تافث‌‌فشاّن‌هی‌Coverity Extend کِ‌تَػظ‌قاتلیت‌8افضاس‌ی‌ًشم‌کیت‌تَػقِاهکاى‌اػتفادُ

ّای‌جذیذی‌‌کٌٌذُ‌تَاى،‌تحلیل‌گشدد‌تا‌خغاّای‌خاف‌سا‌ًیض‌تتَاى‌کـف‌کشد.‌تا‌اػتفادُ‌اص‌ایي‌کیت‌هی‌هی

‌ ‌یک‌صتاى ‌اص ‌تشای‌ایي‌کاس ‌تیاتٌذ. ‌سا ‌ها ‌ًؾش ‌خغاّای‌هَسد ‌کِ ‌تقشیف‌کشد ‌9داهٌِ‌ًَیؼی‌خاف‌تشًاهِ‌سا

‌ی‌جذیذی‌سا‌ػاخت.گشّا‌تَاى‌تحلیل‌ؿَدکِ‌تِ‌کوک‌آى‌هی‌اػتفادُ‌هی

  شذه یثانیپشت یها ها و چارچوب ستاى 8

ًَیؼی‌تا‌کاستشدّای‌‌ّای‌تشًاهِ‌اص‌عیف‌ٍػیقی‌اص‌صتاى‌Coverityهـخق‌اػت،‌‌1ّواًغَس‌کِ‌دس‌جذٍل‌

افضاسّای‌‌ّای‌تحت‌ٍب،‌هَتایل،‌ًشم‌ّای‌گًَاگَى‌هاًٌذ‌تشًاهِ‌ّا‌دس‌حَصُ‌کٌذ.‌ایي‌صتاى‌هختلف‌پـتیثاًی‌هی

‌ّا‌تْشُ‌تشد.ُ‌‌تَاى‌دس‌تؼیاسی‌اص‌پشٍط‌هی‌Coverityکاهپیَتش‌ؿخلی‌ٍ‌...‌کاستشد‌داسًذ.‌تٌاتشایي‌اص‌

 Coverityهای پشتیثانی شذه توسط  ستاى 1جذول 

 توضیحات نویسی نام ستاى تزناهه

C/C++‌

‌اص‌کِ)‌چٌذسگِ‌ٍ‌ؿیءگشا‌هیاًی،‌ػغح‌هٌؾَسُ،ّوگشداى،‌ّوِ‌ای‌سایاًِ‌ًَیؼی‌تشًاهِ‌صتاى‌یک

‌تا‌ٍ‌فوَهی‌،(کٌذ‌هی‌پـتیثاًی‌ؿیءگشا‌ًَیؼی‌تشًاهِ‌ٍ‌ّا‌دادُ‌تجشیذ‌ای،‌سٍیِ‌ًَیؼی‌تشًاهِ

‌تاؿذ‌هی‌پاییي‌ػغح‌ٍ‌تالا‌ػغح‌ّای‌قاتلیت ‌ایؼتا،‌دادُ‌اًَاؿ‌ّای‌قاتلیت‌داسای‌صتاى‌ایي.

‌یافتِ،‌ػاخت‌ًَیؼی‌تشًاهِ‌اص‌پـتیثاًی‌تا‌ؿذُ‌تشجوِ‌صتاى‌هقوَلاً‌چٌذهذلی،‌آصاد،‌ًَؿتاس

 .اػت‌جٌشیک‌ًَیؼی‌تشًاهِ‌ؿیءگشا،‌ًَیؼی‌تشًاهِ

C#‌

‌تاتقی،‌هحَس،‌سٍیذاد‌یافتِ،‌ػاخت‌ؿیءگشا،‌تالا،‌ػغح‌ّوگشداى،‌ًَیؼی‌تشًاهِ‌صتاى‌یک

‌ی‌خاًَادُ‌اص‌هیلادی‌‌2000ػال‌دس‌هایکشٍػافت‌ؿشکت‌تَػظ‌کِ‌اػت‌جٌشیک‌ٍ‌دػتَسی

‌تشًاهِ‌ّای‌صتاى‌خاًَادُ‌اص‌ّوچٌیي‌ؿاسج‌ػی‌صتاى.‌ؿذ‌هقشفی‌ًت‌دات‌چاسچَب‌ّای‌صتاى

‌.اػت‌ًیض‌ػی‌ًَیؼی

Java‌
‌پاییي‌ػغح‌ّای‌قاتلیت‌اص‌ٍ‌داسد‌تشی‌آػاى‌ؿیءگشایی‌هذل‌اها‌اػت‌C++‌تِ‌ؿثیِ‌جاٍا‌صتاى

‌.اػت‌ؿذُ‌گشفتِ‌تاک‌اػوال‌صتاى‌اص‌جاٍا‌گشایی‌ؿیء‌ایذُ.‌کٌذ‌هی‌پـتیثاًی‌کوتشی

JavaScript‌
‌تِ‌کن‌ٍاتؼتگی‌ؿی،‌تش‌هثتٌی‌پَیا،‌تالا،‌ػغح‌ًَیؼی‌تشًاهِ‌صتاى‌‌JSاختلاس‌تِ‌جاٍااػکشیپت،

‌جاٍااػکشیپت‌،‌HTML‌ٍ‌CSSکٌاس‌دس.‌اػت‌تفؼیشی‌ٍ‌سٍیِ‌چٌذ‌،(Weakly typed)‌ًَؿ

‌.تاؿذ‌هی‌ٍب‌دًیای‌كفحات‌ّؼتِ‌ػِ‌اص‌یکی

PHP‌
‌آى‌اص‌تَاى‌هی‌اها‌اػت،‌یافتِ‌تَػقِ‌ٍب‌عشاحی‌تشای‌کِ‌اػت‌ؿیءگشا‌ًَیؼیِ‌تشًاهِ‌صتاى‌یک

‌.کشد‌اػتفادُ‌ًیض‌فوَهی‌صتاى‌یک‌فٌَاى‌تِ

                                                 
8 Software Development Kit 
9 domain-specific functional programming language 
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Python‌
‌تاص‌هتي‌ٍ‌اِػکشیپتی‌ؿیءگشا،‌تالا،‌ػغح‌هُفَؼّش،/ّوگشداى هٌؾَسُ،‌ّوِ‌ًَیؼی‌تشًاهِ‌صتاى‌یک

‌اػت

ASP.NET‌
‌تشًاهِ‌تا‌گشدیذُ‌فشضِ‌هایکشٍػافت‌ؿشکت‌تَػظ‌کِ‌اػت‌‌Webکاستشدی‌چاسچَب‌یک

‌‌Webّای‌ٍػشٍیغ‌پَیا‌‌Webّای‌تشًاه‌Web‌ٍ‌ِّای‌ػایت‌ػاخت‌تشای‌تتَاًٌذ‌ًَیؼاى

‌.کٌٌذ‌اػتفادُ‌آى‌اص‌‌Web XMLّای‌ٍػشٍیغ‌پَیا

Objective-C‌
‌ػی‌صتاى‌تِ‌تاک‌اػوال‌صتاى‌اص‌پیام‌اسػال‌هفاّین‌کشدى‌اضافِ‌تا‌کِ‌اػت‌گشا‌ؿی‌صتاى‌یک

‌‌Mac OS X‌ٍ‌iPhone OSّای‌هحیظ‌دس‌آى‌اكلی‌ٔ ‌اػتفادُ‌حاضش‌حال‌دس.‌ؿذُ‌ایجاد

‌.اػت

JSP 

‌افضاسِ‌ًشم‌دٌّذگاى‌تَػقِ‌تِ‌کِ‌جاٍاػت‌ػکَی‌اص‌فٌاٍسی‌یک‌،(پی‌اع‌جی)جاٍاػشٍس‌كفحات

‌سا‌دیگشی‌اػٌاد‌یا‌ال‌ام‌ایکغ‌ٍ‌ال‌ام‌تی‌اچ‌تش‌هثتٌی‌پَیا‌كفحات‌تا‌ًوایذ‌هی‌کوک‌ػشٍسّا

‌.ًوایٌذ‌ایجاد

Node.js 

‌فشاّن‌سا‌ػشٍس‌ػوت‌ّای‌اػکشیپت‌ًَؿتي‌تشای‌جاٍااػکشیپت‌اص‌اػتفادُ‌اهکاى‌اع‌جی

‌کاستش‌هشٍسگش‌تِ‌آى‌فشػتادى‌اص‌قثل‌سا‌پَیا‌ٍب‌كفحات‌آى‌تا‌تتَاى‌كَست‌تذیي‌تا‌کٌذ‌هی

‌.کشد‌تَلیذ

Ruby 
‌ؿی‌ٍ‌پشل‌ًگاسؿی‌ّای‌ٍیظگی‌سٍتی.‌اػت‌ؿیءگشا‌ٍ‌پَیا‌پزیش،‌اًقغاف‌ًَیؼی‌تشًاهِ‌صتاى‌یک

‌.داسد‌خَد‌دس‌ّن‌تا‌سا‌تاک‌اػوال‌گشایی

Android 

‌تا‌ٍ‌کٌذ‌هی‌فشضِ‌ّا‌تثلت‌ٍ‌ّوشاُ‌ّای‌تلفي‌تشای‌گَگل‌کِ‌اػت‌ّوشاُ‌فاهل‌ػیؼتن‌یک

‌دّذ‌هی‌قشاس‌اًذسٍیذ‌تش‌هثتٌی‌ّای‌دػتگاُ‌سٍی‌تش‌ؿشکت‌ّا‌دُ‌ّوکاسی ‌ی‌پایِ‌تش‌اًذسٍیذ.

‌.داسد‌سا‌اػتفادُ‌تیـتشیي‌ّوشاُ‌ّای‌فاهل‌ػیؼتن‌تیي‌دس‌ٍ‌اػت‌ؿذُ‌ػاختِ‌لیٌَکغ‌ّؼتِ

Swift 
‌،‌iOSی‌تَػقِ‌تشای‌کِ‌اػت‌کاهپایلشی‌ًَؿ‌اص‌ٍ‌ای‌ؿیَُ‌چٌذ‌ًَیؼی‌تشًاهِ‌صتاى‌یک‌ػَیفت

macOS،‌watchOS‌ٍ‌tvOSاػت‌ؿذُ‌ػاختِ‌اپل‌ؿشکت‌تَػظ‌.‌

Fortran 

‌ػادُ‌صتاًی‌فَستشى‌ًَیؼی‌تشًاهِ‌صتاى(.‌ؿذُ‌کاهپایل‌ایؼتای)‌اػت‌هفؼشی‌ًَیؼی‌تشًاهِ‌صتاى

‌ٍ‌ًَؿتِ‌صتاى‌ایي‌کوک‌تِ‌هٌْذػی‌فٌی‌ّای‌سؿتِ‌اص‌تؼیاسی‌ّای‌پشٍطُ‌ٍ‌اػت‌هحاػثاتی‌ٍ

‌.اػت‌ؿذُ‌اجشا

Scala 
‌ٍ‌سٍتی‌ّوچَى‌گشا‌ؿی‌ّای‌صتاى‌تلفیق‌اػکالا‌.اػت‌تاتقی‌ٍ‌ؿیءگشا‌ًَیؼی‌تشًاهِ‌صتاى‌یک

‌.اػت‌‌Haskell‌ٍ‌Erlangّوچَى‌تاتقی‌ّای‌صتاى‌تا‌جاٍا

VB.NET 

‌تا‌ٍ‌هثتٌی‌ّای‌تشًاهِ‌ًَؿتي‌هٌؾَس‌تِ‌ؿذُ‌هقشفی‌ّای‌صتاى‌اص‌یکی‌ًت‌دات‌تیؼیک‌ٍیظٍال

‌.اػت‌Q basic,‌تیؼیک‌هـاتِ‌صتاى‌ایي‌دػتَسّای.‌اػت‌ًت‌دات‌چْاسچَب‌اص‌اػتفادُ

‌‌

iOS 

‌تَػقِ‌تاچ‌پاد‌آی‌ٍ‌آیفَى‌تشای‌اتتذا‌دس‌کِ‌اػت‌اپل‌ؿشکت‌ػاختِ‌ّوشاُ‌فاهل‌ػیؼتن‌یک

‌ٍ‌پذ‌آی‌هاًٌذ‌اَپل‌ؿشکت‌ّای‌دػتگاُ‌ػایش‌دس‌اػتفادُ‌تشای‌تقذ‌تِ‌صهاى‌آى‌اص‌ؿذ،‌هی‌دادُ

‌یافت‌گؼتشؽ‌ٍی‌تی‌اَپل ‌سٍی‌تش‌ًلة‌تشای‌اِع‌اُ‌آی‌اص‌اػتفادُ‌هجَص‌اَپل‌ؿشکت.

‌.دّذ‌ًوی‌سا‌ثالث‌ؿخق‌افضاسّای‌ػخت
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پزیشی‌اػتفادُ‌اص‌ایي‌‌کٌذ.‌کِ‌اًقغاف‌ّای‌فاهل،‌پـتیثاًی‌هی‌تقشیثا‌اص‌اًَاؿ‌هختلف‌ػیؼتن‌Coverityاتضاس‌

‌افضایؾ‌هی ‌سا ‌‌اتضاس ‌جذٍل ‌دس ‌ػیؼتن2دّذ. ‌‌فاهل‌، ‌تَػظ ‌کِ ‌هی‌Coverityّایی ‌تا‌‌پـتیثاًی ‌ّوشاُ ؿَد،

‌تَضیح‌هختلشی‌آهذُ‌اػت:

 Coverityهای پشتیثانی شذه توسط  عاهل سیستن 2جذول 

 توضیحات   نشاى نام

Windows 
 

‌سا‌آى‌هایکشٍػافت‌ؿشکت‌کِ‌اػت‌ّایی‌فاهل‌ػیؼتن‌اص‌ای‌خاًَادُ

‌لَحی‌ّای‌سایاًِ‌ٍ‌َّؿوٌذ‌ّای‌تلفي‌،(PC)‌ؿخلی‌ّای‌سایاًِ‌تشای

‌اػت‌کشدُ‌تَلیذ ‌اص‌کِ‌داسد‌هتقذدی‌ّای‌ًؼخِ‌فاهل،‌ػیؼتن‌ایي.

‌.اًذ‌ؿذُ‌فشضِ‌تاصاس‌تِ‌تاکٌَى‌‌1985ػال

AIX 

 

‌تَػظ‌کِ‌اػت‌اًحلاسی‌یًَیکؼی‌ّای‌فاهل‌ػیؼتن‌اص‌ای‌دػتِ‌ًام

‌هختلف‌افضاسی‌ػخت‌هقواسی‌چٌذیي‌ٍتشای‌ام‌تی‌آی‌ؿشکت

‌.سػٌذ‌هی‌فشٍؽ‌تِ‌ٍ‌ؿذُ‌دادُ‌تَػقِ

Linux 

 

‌تا‌ػاصگاس‌آى‌ی‌فوذُ‌تخؾ‌کِ‌اػت‌یًَیکغ‌ؿثِ‌فاهل‌ػیؼتن‌یک

‌پـتیثاًی‌هختلفی‌افضاسّای‌ػخت‌اص‌لیٌَکغ‌.اػت‌پاصیکغ‌اػتاًذاسد

‌کٌؼَل‌ٍ‌هؼیشیاب،‌تثلت،‌ّوشاُ،‌تلفي‌هختلف‌اًَاؿ‌جولِ‌اص‌کٌذ‌هی

‌.ّا‌اتشسایاًِ‌ٍ‌تضسگ‌ّای‌سایاًِ‌سٍهیضی،‌ّای‌سایاًِ‌تا‌تاصی

HP-UX 
 

‌پاکاسد-ّیَلت‌ؿشکت‌تَػظ‌کِ‌اػت‌اًحلاسی‌فاهل‌ػیؼتن‌کی

‌ٍ‌اػت‌یًَیکغ‌پٌج‌ػیؼتن‌تش‌هثتٌی‌فاهل‌ػیؼتن‌ایي.‌یاتذ‌هی‌تَػقِ

‌گَاّی‌گشٍج‌اٍپي‌اص‌کِ‌اػت‌اًحلاسی‌فاهل‌ػیؼتن‌چْاس‌جولِ‌اص

‌تَاًذ‌هی‌قاًًَا‌ٍ‌اػت‌کشدُ‌دسیافت‌‌UNIX 03اػتاًذاسد‌تا‌ػاصگاسی

‌.ؿَد‌ًاهیذُ‌«یًَیکغ»‌یک

Mac OS 

X  

‌هکیٌتاؽ‌کاهپیَتشّای‌سٍی‌تش‌اًحلاسی‌كَست‌تِ‌فاهل‌ػیؼتن‌ایي

‌اٍ‌هک.‌ؿَد‌هی‌اجشا‌اًذ‌ؿذُ‌فشض‌2002‌ِػال‌اص‌کِ‌ّایی‌هک‌توام‌ٍ

‌دس‌اػتفادُ‌هَسد‌فاهل‌ػیؼتن‌دٍهیي‌ٍیٌذٍص،‌هایکشٍػافت‌اص‌تقذ‌اع

‌.اػت(‌ؿخلی‌سایاًِ)‌دػکتاج‌صهیٌِ‌دس‌جْاى
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NetBSD 

 

‌اص‌کِ‌اػت‌آصاد‌ٍ‌یًَیکغ‌ؿثِ‌فاهل‌ػیؼتن‌یک‌دی‌اع‌تی‌تً

‌خاًَادُ‌ّای‌فاهل‌ػیؼتن‌تیي‌دس.‌اػت‌ؿذُ‌هـتق‌یًَیکغ‌دی‌اع‌تی

‌تِ‌ّن‌ٌَّص‌ٍ‌ؿَد‌هی‌هحؼَب‌تشیي‌قذیوی‌دی‌اع‌تی‌ًت‌دی،‌اع‌تی

‌.اػت‌تَػقِ‌حال‌دس‌ای‌فقالاًِ‌عَس

Solaris 

 

‌ػاى‌تَػظ‌اتتذا‌دس‌کِ‌اػت‌یًَیکغ‌فاهل‌ػیؼتن‌اص‌ای‌گًَِ‌ًام

‌ؿذ‌هی‌تَلیذ‌هایکشٍػیؼتوض ‌جایگضیي‌‌1993ػال‌دس‌ػیؼتن‌ایي.

‌.ؿذ‌داؿت‌ًام‌اٍاع‌ػاى‌کِ‌ػاى‌ؿشکت‌تش‌قذیوی‌ػیؼتن

FreeBSD 

 

‌ی‌پشٍطُ‌کِ‌اػت‌یًَیکغ‌ؿثِ‌ٍ‌هٌؾَسُ‌ّوِ‌فاهل‌ػیؼتن‌کی

FreeBSDدّذ‌هی‌تَػقِ‌سا‌آى‌‌ .FreeBSDًخؼتیي‌اص‌یکی‌‌

‌هـتق‌یًَیکغ‌دی‌اع‌تی‌اص‌یکشاػت‌ٍ‌اػت‌تاص‌هتي‌ّای‌فاهل‌ػیؼتن

‌.اػت‌ؿذُ

  شذه یثانیکذ پشت یزیتهذ های یستنس   11

ًاپزیش‌‌افضاسی‌اجتٌاب‌ّای‌کَچک‌ٍ‌تضسگ‌ًشم‌ّای‌هذیشیت‌ًؼخِ‌یا‌کذ‌تشًاهِ،‌دس‌پشٍطُ‌اػتفادُ‌اص‌ػیؼتن

‌تٌاتشایي‌ ػاصی‌تا‌‌کٌذ‌ٍ‌تَاًایی‌ّوگام‌ّای‌هقشٍف‌هذیشیت‌ًؼخِ‌پـتیثاًی‌هی‌اص‌ػیؼتن‌Coverity اػت،

‌فشاّن‌هی‌ّشیک‌اص‌آى ‌سا ‌ػیؼتن‌ّا ؿَد‌دس‌جذٍل‌صیش‌آهذُ‌‌پـتیثاًی‌هی‌Coverityّایی‌کِ‌تَػظ‌‌ًوایذ،

‌اػت:

 Coverityپشتیثانی شذه توسط  هذیزیت نسخه و کذ های سیستن 3جذول 

 نشاى نام

Accurev‌ 

Apache Subversion 

(SVN)‌

 

Git‌
 

Mercurial (Hg)‌
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Perforce Helix‌

 

Team Foundation 

Server SCM‌

 
 

  شذه یثانیپشت یلزهایکاهپا   11

Coverityّا‌‌آى‌صتاى‌گًَاگَىًَیؼی،‌اص‌کاهپایلشّا‌ٍ‌هفؼشّای‌‌تلف‌تشًاهِخّای‌ه‌فلاٍُ‌تش‌پـتیثاًی‌اص‌صتاى‌

‌ؿًَذ‌تِ‌قشاس‌صیش‌اػت:‌کٌذ.‌کاهپایلشّایی‌کِ‌تَػظ‌ایي‌اتضاس‌پـتیثاًی‌هی‌ًیض‌پـتیثاًی‌هی

 QNX C/C++  

 Renesas C/C++  

 SNC C/C++  

 SNC GNU C/C++  

 Sony ORBIS SDK  

 Sony PS4  

 STMicroelectronics GNU C/C++  

 STMicroelectronics ST Micro C/C++  

 Sun (Oracle) CC  

 Sun/Oracle JDK  

 Synopsys MetaWare C and C++  

 TASKING for ARM Cortex  

 TI Code Composer  

 Visual Studio  

 VisualDSP++  

 Wind River C/C++ 

 OpenJDK  

 MPLAB XC8 

 ARM C/C++  

 Borland C++  

 CEVA-XC4500  

 Clang  

 Cosmic C  

 Freescale CodeWarrior  

 GNU GCC/G++  

 Green Hills C/C++/EC++  

 HI-TECH PICC  

 HP aCC  

 IAR C/C++  

 IBM AIX  

 IBM XLC  

 Intel C++  

 JDK for Mac OS X  

 Keil compilers  

 Marvell MSA  
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  گیزنذ  یلزار ه یکه هورد تزرس هایی پذیزی یةآس   12

،‌تشسػی‌ایي‌هَاسد‌تِ‌گیشد‌دس‌ریل‌آهذُ‌اػت‌هَسد‌تشسػی‌قشاس‌هی‌Coverityّایی‌کِ‌تَػظ‌‌پزیشی‌آػیة

‌ًوایذ.‌ّای‌اهي‌ٍ‌تاکیفیت‌کوک‌هی‌ی‌پشٍطُ‌تَػقِ

 ًَیؼی‌تشًاهِ‌خغاّای‌اػتفادُ‌اص‌ساتظ‌

10کاستشدی
 

 ِ11ًَیؼی‌خغاّای‌قَافذ‌قشاسدادی‌تشًاه
 

 12هـکلات‌ػیؼتن‌ػاخت
 

 13ػشسیضی‌تافش
 

 ِ14ّا‌هشاتثی‌کلاع‌ًقق‌ػلؼل
 

 ِ15داسی‌کذ‌هـکلات‌ًگ
 

 ُ16ّا‌خغش‌دػتشػی‌ّوضهاى‌تِ‌داد
 

 17خغای‌کٌتشل‌جشیاى
 

 ُ18تضسیق‌اػکشیپت‌اص‌عشیق‌ٍتگا
 

 19ٍتگاّی‌ّای‌هیاى‌جقل‌دسخَاػت
 

 20تؼت‌تي
 

 21هـکلات‌هذیشیت‌خغا
 

 22ّای‌ًادسػت‌فثاست
 

 23هـکلات‌هذیشیت‌افذاد‌كحیح
 

 24ّا‌دػتکاسی‌هؼیش
 

 25ًاکاسآهذی‌فولکشد
 

 ِ26ٌّگ‌کشدى‌تشًاه
 

 27ؿشایظ‌سقاتتی
 

 28فقذاى‌هٌاتـ
 

 29ًقض‌قَافذ
 

 30ًقض‌قَافذ‌اػتاًذاسد‌قشاسدادی
 

 31تٌؾیوات‌اهٌیتی‌ًادسػت
 

 32دادُ‌پایگاُ‌تِ‌تضسیق
 

 ُ33افضای‌هقذاسدّی‌ًـذ‌

 34ػشسیضی‌افذاد‌كحیح
 

 35دػتکاسی‌ًااهي‌اعلافات
 

 ِ36خشاتی‌حافؾ
 

 ِ37دػتشػی‌غیشهجاص‌تِ‌حافؾ
 

 ُ38گش‌تْی‌اؿاس
 

 39پزیش‌ؿَاّذ‌کذًَیؼی‌غیشاًقغاف‌

                                                 
10 API usage errors 
11 Best practice coding errors 
12 Build system issues 
13 Buffer overflows 
14 Class hierarchy inconsistencies 
15 Code maintainability issues 
16 Concurrent data access violations 
17 Control flow issues 
18 Cross-site scripting (XSS) 
19 Cross-site request forgery (CSRF) 
20 Deadlock 
21 Error handling issues 
22 Incorrect expression 
23 Integer handling issues 
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[1]‌https://www.synopsys.com/software-integrity/resources/datasheets/coverity.html 

[2] https://www.synopsys.com/software-integrity/security-testing/static-analysis-sast.html 

[3]https://marketplace.visualstudio.com/items?itemName=CoverityBySynopsys.CoveritySoftwar

eTesting 

[4] https://continuousassurance.org/category/static-analysis-tools/ 

[5] https://www.owasp.org/index.php/Source_Code_Analysis_Tools 

 

 

 

 

 

 

 

                                                                                                                                                             
24 Path manipulation 
25 Performance inefficiencies 
26 Program hang 
27 Race conditions 
28 Resource leaks 
29 Rule violations 
30 Security best practices violations 
31 Security misconfigurations 
32 SQL injection 
33 Uninitialized members 
34 Integer overflows 
35 Insecure data handling 
36 Memory—corruptions 
37 Memory—illegal accesses 
38 Null pointer dereferences 
39 Hard-coded credentials 
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