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ارز دیجیتالی است که توسطرمز ارز یک 
.می شودرایانه تولید 

.دبه صورت غیرمتمرکز و بدون نظارت می باش

تولیدشده از طریق حل مسائل پیچیده 
«Mining»ریاضی به نام 

«  Coin»استخراج کنندگان در قالب رمز ارز
.ایجاد شده پاداش خود را دریافت می کنند

از قدرت پردازشگر « Mining»نرم افزارهای 
ه در انتها تمامی مراحل ب. استفاده می کنند

صورت پشت زمینه و بدون اطلاع کاربر 
.صورت می گیرد

«Cryptocurrency»ارز رمز 



.استبودهافزارهاباجبرمتمرکز2017سال دربدافزارهاوحملات•

جدیدمنبعآنهاقیمتافزایشوارزهارمزافزونروزگسترش•

.می باشدمنتظرهغیرهوامنیتیتهدیدات

لمعادرشدیارزرمزاستخراجشدهشناساییبدافزارهای2017سال•

.استداشتهدرصد8500

یشپهایسالدرامنیتیهایچالشازیکیشودمیبینیپیش•

.باشدارزرمزاستخراجهایبدافزارصعودیگسترشرو،



برمبتنیاسکریپت،جاوابرپایهارزرمزاستخراجافزارنرمیکهایو،کوین•
.می دهدارائهمرورگر

اجازهنایسایتوبصاحبانبهاسکریپتجاواهایکتابخانهازآساناستفاده•
کسببهروشاینازبتوانندبازدیدکنندگانازاستفادهسوءباتادهدمیرا

.بپردازنددرآمد

:هایوکوینعملکرد•

سایتوبHTMLکددرهایوکویناسکریپتیجاواکتابخانهدادنقرار•

بازدیدهرازایبه،استخراجبهشروعوشدهدادهقرارتابعفراخوانی•
کاربراجازهبدون

«Coin Hive»کوین هایو 



 تواندمیومی کندمصرفراکاربرمنابعشدتبهاستخراجعمل•

.سازدمشکلدچارراعاملسیستمومرورگرعملکرد

.می کنداستفادهراپردازندهقدرت%50ازبیشوبمرورگر•

ند،می ککارمتعارفحدازبیشعاملسیستماینکهوجودبا•

.می شودکندهابرنامهاجرایروند

«CoinHive»اثرات مخرب کوین هایو 



معتبرویروسآنتیازاستفاده•

رگرمرودرارزرمزاستخراجکنندهمسدودهایافزونهازاستفاده•

آلودههایدامنهدستیکردنمسدود•

AdBlockerازاستفاده•

«CoinHive»راه های جلوگیری از نفوذ کوین هایو 



ایو سواستفاده از روترهای میکروتیک با بهره گیری از کوین ه
«CoinHive»

زاتعدادیمیکروتیک،تجهیزاتپذیریآسیبشدنعمومیازپس•

راامنیتیوصلهکهدستگاههاییازارزرمزاستخراجبهشروعهکرها

.اندنمودهاندنکردهدریافت

تیک،میکروروترهایامنیتیضعفازاستفادهسوءمیزانبیشترین•

«CoinHive»هایوکوینتکنولوژیازاستفادهباارزرمزاستخراج

.می باشد

در«CoinHive»هایوکوینبهآلودهمیکروتیکروترهایتعداد•

.استبودهدستگاه11360گزارشاینتدوینزماندرایران

لذاشدهمیکروتیکپردازندهازحدازبیشاستفادهباعثحملهاین•

.نمی باشدصحیحعملکردبهقادردستگاه



606تهران
244اصفهان

144تبریز
88بوشهر
40خوی

شهر کشور دارای بیشترین تعداد آلودگی پنج « CoinHive»آلودگی روترهای میکروتیک به کوین هایو 

تعداد  دستگاهکشورهای دارای بیشترین آلودگی           

81,848برزیل
29,265هند

23,143اندونزی
11,360ایران

9,170آفریقای جنوبی

بیشترین سرویس های آلوده

HTTP (8080) 7,736

HTTP 3,624

پنج سرویس دهنده دارای بیشترین تعداد آلودگی در کشور

ارتباطاتپیشگامان توسعه •

مخابرات فارس•

پیشگامان هرمزگان•

آسمان فراز سپاهان•


