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 1 ویندوز Codecsهای اجرای کد از راه دور در کتابخانه پذیریآسیب

 عادی: یبندطبقه 

  ندوزیو Codecs کتابخانه در دور راه از کد یاجرا یهایریپذبیآس 1

ویندوز codecs  کتابخانه پذیری موجود درروزرسانی امنیتی را جهت وصله دو آسیبمایکروسافت بهشرکت 

 codecs  بر کتابخانه CVE-2020-1457و  CVE-2020-1425 مذکور با شناسه هایپذیریمنتشر کرد. آسیب

شرکت مایکروسافت همچنین اظهار داشت  گذارند.اثر می ۰011و ویندوز سرور  10های ویندوز توزیعویندوز در 

این  اگربرداری کرد. ص بهرهکاری شده خاتوان توسط یک فایل تصویری دستکه از این دو نقض امنیتی می

استفاده  یاچندرسانه یمحتوا تیریمد برای ،ویندوزcodecs کتابخانه باز شود که از  ییهادر برنامهتصاویر 

 آن به دست آورد. ند کد مخرب خود را روی سیستم ویندوز اجرا کرده و کنترل کاملی برتوامهاجم می ،دکنیم

 CVE-2020-1425پذیری آسیب 

ویندوز وجود داشته و اشیاء موجود در  Codecsپذیری اجرای کد از راه دور بحرانی در کتابخانه این آسیب

به خطر انداختن  به منظوراطلاعاتی را  تواندیمبرداری از آن . مهاجم با بهرهدهدرا تحت تأثیر قرار میحافظه 

ویری پردازش یک فایل تص ای جهتنیازمند برنامهپذیری برداری از این آسیبسیستم قربانی به دست آورد. بهره

ر موجود د اءیاش تیرینحوه مد حیتصح منتشر شده، پس از یروزرسانهببا اعمال  خاص است. یشدهکاریدست

 وصله خواهد شد. یریپذبیآساین  ویندوز، codecs کتابخانه  توسط حافظه

 پذیریهای تحت تأثیر این آسیبسیستم 1-1-1

 اند.نمایش داده شده 1در جدول  CVE-2020-1425های تحت تاثیر آسیب پذیری سیستم

 CVE-2020-1425پذیری های تحت تأثیر آسیب: سیستم1جدول 

 شدت تأثیر نام محصول ردیف

1 Windows 10 Version 1709 for 32-bit Systems بحرانی اجرای کد از راه دور 

۰ Windows 10 Version 1709 for x64-based Systems بحرانی اجرای کد از راه دور 

1 Windows 10 Version 1803 for 32-bit Systems بحرانی اجرای کد از راه دور 

0 Windows 10 Version 1803 for ARM64-based Systems بحرانی اجرای کد از راه دور 

۰ Windows 10 Version 1803 for x64-based Systems بحرانی اجرای کد از راه دور 

۰ Windows 10 Version 1809 for 32-bit Systems بحرانی اجرای کد از راه دور 

7 Windows 10 Version 1809 for ARM64-based Systems بحرانی اجرای کد از راه دور 

8 Windows 10 Version 1809 for x64-based Systems بحرانی اجرای کد از راه دور 

1 Windows 10 Version 1903 for 32-bit Systems بحرانی اجرای کد از راه دور 

10 Windows 10 Version 1903 for ARM64-based Systems بحرانی از راه دور اجرای کد 

11 Windows 10 Version 1903 for x64-based Systems بحرانی اجرای کد از راه دور 



 2 گزارش آسیب پذیری

 عادی: یبندطبقه 

 شدت تأثیر نام محصول ردیف

1۰ Windows 10 Version 1909 for 32-bit Systems بحرانی اجرای کد از راه دور 

11 Windows 10 Version 1909 for ARM64-based Systems بحرانی اجرای کد از راه دور 

10 Windows 10 Version 1909 for x64-based Systems بحرانی اجرای کد از راه دور 

1۰ Windows 10 Version 2004 for 32-bit Systems بحرانی اجرای کد از راه دور 

1۰ Windows 10 Version 2004 for ARM64-based Systems بحرانی اجرای کد از راه دور 

17 Windows 10 Version 2004 for x64-based Systems بحرانی اجرای کد از راه دور 

18 Windows Server 2019 بحرانی اجرای کد از راه دور 

11 Windows Server 2019 (Server Core installation) بحرانی اجرای کد از راه دور 

۰0 Windows Server, version 1803 (Server Core Installation) بحرانی راجرای کد از راه دو 

۰1 Windows Server, version 1903 (Server Core installation) بحرانی اجرای کد از راه دور 

۰۰ Windows Server, version 1909 (Server Core installation) بحرانی اجرای کد از راه دور 

۰1 Windows Server, version 2004 (Server Core installation)  بحرانی راه دوراجرای کد از 

۰0 Windows 10 Version 1709 for ARM64-based Systems بحرانی اجرای کد از راه دور 

 CVE-2020-1457پذیری آسیب 

ویندوز وجود داشته و اشیاء موجود در  Codecsپذیری اجرای کد از راه دور با شدت بالا در کتابخانه این آسیب

ری کابا ایجاد یک فایل تصویری دست تواندیمبرداری از آن . مهاجم با بهرهدهدرا تحت تأثیر قرار میحافظه 

 منجر به به را روی سیستم قربانی اجرا کرده وشده خاص و فریب قربانی جهت باز نمودن آن، کد دلخواه خود 

فایل  ش یکپرداز به منظورای پذیری نیازمند برنامهبرداری از این آسیبخطر انداختن کل سیستم شود. بهره

 اءیاش تیرینحوه مد حیتصح منتشر شده، پس از یروزرسانهببا اعمال  کاری شده خاص است.تصویری دست

 وصله خواهد شد. یریپذبیآساین  ویندوز،codecs کتابخانه  توسط موجود در حافظه

 پذیریهای تحت تأثیر این آسیبسیستم 1-2-1

نمایش  .Error! Reference source not foundدر  CVE-2020-1457پذیری های تحت تأثیر آسیبسیستم

 اند.داده شده

 CVE-2020-1457پذیری های تحت تأثیر آسیب: سیستم2جدول 

 شدت تأثیر نام محصول ردیف

1 Windows 10 Version 1709 for 32-bit Systems بالا اجرای کد از راه دور 

۰ Windows 10 Version 1709 for x64-based Systems بالا اجرای کد از راه دور 

1 Windows 10 Version 1803 for 32-bit Systems بالا اجرای کد از راه دور 

0 Windows 10 Version 1803 for ARM64-based Systems  بالا از راه دوراجرای کد 

۰ Windows 10 Version 1803 for x64-based Systems بالا اجرای کد از راه دور 



 3 ویندوز Codecsهای اجرای کد از راه دور در کتابخانه پذیریآسیب

 عادی: یبندطبقه 

 شدت تأثیر نام محصول ردیف

۰ Windows 10 Version 1809 for 32-bit Systems بالا اجرای کد از راه دور 

7 Windows 10 Version 1809 for ARM64-based Systems بالا اجرای کد از راه دور 

8 Windows 10 Version 1809 for x64-based Systems بالا اجرای کد از راه دور 

1 Windows 10 Version 1903 for 32-bit Systems بالا اجرای کد از راه دور 

10 Windows 10 Version 1903 for ARM64-based Systems بالا اجرای کد از راه دور 

11 Windows 10 Version 1903 for x64-based Systems بالا اجرای کد از راه دور 

1۰ Windows 10 Version 1909 for 32-bit Systems بالا اجرای کد از راه دور 

11 Windows 10 Version 1909 for ARM64-based Systems بالا اجرای کد از راه دور 

10 Windows 10 Version 1909 for x64-based Systems بالا اجرای کد از راه دور 

1۰ Windows 10 Version 2004 for 32-bit Systems بالا اجرای کد از راه دور 

1۰ Windows 10 Version 2004 for ARM64-based Systems بالا اجرای کد از راه دور 

17 Windows 10 Version 2004 for x64-based Systems بالا اجرای کد از راه دور 

18 Windows Server 2019  بالا کد از راه دوراجرای 

11 Windows Server 2019 (Server Core installation) بالا اجرای کد از راه دور 

۰0 Windows Server, version 1803 (Server Core Installation) بالا اجرای کد از راه دور 

۰1 Windows Server, version 1903 (Server Core installation)  بالا دوراجرای کد از راه 

۰۰ Windows Server, version 1909 (Server Core installation) بالا اجرای کد از راه دور 

۰1 Windows Server, version 2004 (Server Core installation) بالا اجرای کد از راه دور 

۰0 Windows 10 Version 1709 for ARM64-based Systems بالا اجرای کد از راه دور 

های استفاده از روش با حملات اما ،ها منتشر نکرده استپذیریمایکروسافت جزئیات زیادی در مورد این آسیب

و ده منظور وصله این بگیرد. انجام می (مخرب لیفا کیگشایی باز جهت کاربر بیفر از طریق معمولاًمشابهی )

های کاربران و از ویندوز در سیستمcodecs هایی در کتابخانه روزرسانیبه ،پذیری اجرای کد از راه دورآسیب

خاصی لازم نیست،  اقدام یروزرسانبهاین  افتیدر . جهتویندوز منتشر گردیده است app storeطریق برنامه 

نه حرماها به طور مپذیریشود. این آسیبروزرسانی میبه برنامه مذکورزیرا این کتابخانه به طور خودکار از طریق 

 برداری قرار نگرفته بودند.مورد بهرهها وصله این گزارش شده و تا پیش از انتشار

 مراجع 2
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 4 گزارش آسیب پذیری

 عادی: یبندطبقه 

[5] https://www.securityweek.com/windows-codecs-library-vulnerabilities-allow-remote-

code-execution 

[6]  https://www.zdnet.com/article/microsoft-releases-emergency-security-update-to-fix-two-

bugs-in-windows-codecs/#ftag=RSSbaffb68 

 

 

 

 

 

https://www.securityweek.com/windows-codecs-library-vulnerabilities-allow-remote-code-execution
https://www.securityweek.com/windows-codecs-library-vulnerabilities-allow-remote-code-execution
https://www.zdnet.com/article/microsoft-releases-emergency-security-update-to-fix-two-bugs-in-windows-codecs/#ftag=RSSbaffb68
https://www.zdnet.com/article/microsoft-releases-emergency-security-update-to-fix-two-bugs-in-windows-codecs/#ftag=RSSbaffb68

