
 

 دارد. را Windows Defender سازی سعی در غیرفعالکه   Clopباج افسارانتشار 

  

 

 

هٌظَر رهشًگاری تِ تِ صَرت گستزدُ هٌتطز ضذُ است کِ Clop CryptoMixافشاری تِ ًام  اخیزاً تاج  

ٍ ّوچٌیي حذف  windows defenderفؼال کزدى سؼی در غیز ،ّای یک لزتاًی آهیش دادُ هَفمیت

windows security essentials ٍ ِّای هستمل ضذ تاج افشار)اهٌیتی( تزًاهMalwarebytes  دارد.را 

Clop  افشار  اس تاج ًَػیCryptoMix است کِ اس پسًَذ Clop خَاّیّای تاجکٌذ ٍ یادداضتاستفادُ هی 

کٌذ. تِ ّویي هیاهضا  "Don’t Worry C|oP "تا پیام  ClopReadMe.txt خَد را در لالة یک فایل

 .هؼزٍف ضذُ است  Clop Ransomwareافشار تِ دلیل ایي تاج

 Windows Defenderکردن  رفعالیغ یتلاش برا

 (Vitali Kremez) ٍیتالی کزهش طثك تجشیِ ٍ تحلیل اًجام ضذُ تَسط هحمك اهٌیتی ٍ هٌْذس هؼکَس 

-لثل اس رهشًگاری درحال اجزا است کِ سؼی در غیزفؼال کزدى اًَاع ًزم Clopکَچکی تَسط ػاهلاى  تزًاهِ

 را خَاّذ داضت.  windows defenderافشارّای اهٌیتی اس جولِ 



 

پزًٍذُ ٍ هسذٍد کزدى تاج افشار اًجام  ًگاریتزای رهش یرفتار یّا تنیالگَر ییاس ضٌاسا یزیجلَگ یکار تزا يای

 ضَد. یه

 :ضاهل registryافشار همادیز هختلف ، ایي تاجwindows defenderفؼال ساسی تزای غیز

 Behavior monitoring 

 Real time protection 

 Sample uploading to Microsoft 

 Tamper protection 

 Cloud detections 

 Antispyware detections 

 . دستَرات تِ ضکل سیز ّستٌذ.ذکٌغیزفؼال هیرا پیکزتٌذی کزدُ ٍ  

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\Real-Time Protection" /v 
"DisableBehaviorMonitoring" /t REG_DWORD /d "1" /f 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\Real-Time Protection" /v 
"DisableOnAccessProtection" /t REG_DWORD /d "1" /f 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\Real-Time Protection" /v 
"DisableRealtimeMonitoring" /t REG_DWORD /d "1" /f 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\Spynet" /v "SubmitSamplesConsent" /t REG_DWORD /d 
"2" /f 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\Real-Time Protection" /v 
"DisableScanOnRealtimeEnable" /t REG_DWORD /d "1" /f 

cmd.exe /C reg add "HKLM\Software\Microsoft\Windows 
Defender\Features" /v "TamperProtection" /t REG_DWORD /d "0" 
/f 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender" /v "DisableAntiSpyware" /t REG_DWORD /d "1" /f 



 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\MpEngine" /v "MpCloudBlockLevel" /t REG_DWORD /d 
"0" /f 

cmd.exe /C reg add "HKLM\Software\Policies\Microsoft\Windows 
Defender\Spynet" /v "SpynetReporting" /t REG_DWORD /d "0" /f 

 

 تاضیذ، ایي تٌظیوات تِ سادگی فؼال کزدُ 01را در ٍیٌذٍس  tamper detectionخثز خَب ایي است کِ اگز 

 فؼال ًخَاّذ ضذ.غیز  windows defenderّا تاسگزداًذُ خَاٌّذ ضذ ٍ فزض آىتِ تٌظیوات پیص

 windowsکٌٌذ، ایي کار تطَر هؤثزی استفادُ ًوی  tamper protectionتا ایي حال تزای کساًی کِ اس 

defender  افشار ًگزدد.ضٌاسایی الذاهات تاجکٌذ تا ایي اهز تاػث را غیزفؼال هی 

را  یویلذ یّا سیستن، کزٍسافتیها دیگز یتیاهٌ ّای تزًاهِتا حذف  Windows Defender  ،Clopػلاٍُ تز

، ضَد یه ادارُ يیتَسط هْاجو administrator اساتیتا اهت CryptoMixّذف لزار دادُ است. اس آًجا کِ  شیً

 تذٍى هطکل حذف ضَد. ّا تزًاهِآى ضَد  یدستَر تاػث ه يیا

cmd.exe /C "C:\Program Files\Microsoft Security 
Client\Setup.exe" /x /s 

 

 Malwarebytesافسار باجتلاش برای لغو نصب ضد

 يیاتشار ّوچٌ يیکطف کزد کِ ا MalwareHunterteam یتی، هحمك اهWindows Defenderٌػلاٍُ تز 

 را ّذف لزار دادُ است. Malwarebytes افشارضذ تاجتزًاهِ هستمل 

 :ذحذف کٌ زیرا تا استفادُ اس دستَر س Malwarebytes افشار تاجضذخَاّذ ضذ هحصَل  ی، سؼتزًاهِ یتا اجزا

C:\Program Files\MalwareBytes\Anti-Ransomware\unins000.exe 
/verysilent /suppressmsgboxes /norestart 

 



 

ّا افشار پیطتاس آىٍ  ٍصل ضذى آى تِ ًزم Malwarebytes افشار تاجضذى هحصَل ضذتا تَجِ تِ تاسًطستِ 

 رسذ.ًظز هیتلاش فَق کوی ػجیة تِ " Malwarebytesافشار تذضذ"

، تا ضَد یّا ًصة ه ضثکِ زیسا ای Remote Desktop كیهؼوَلاً اس طز CryptoMixاس آًجایی کِ ، ّوشهاى

اهکاى  يی، اتز استفادُ کٌٌذ یویلذ یّاضزکت یکار یّا ستگاُیکِ هوکي است اس ا یّذف لزار دادى هحصَلات

 پزدُ اجزا کٌذ. ی، تضثکِ لک ًگاریافشار را ٌّگام رهش آٍرد کِ تاج یرا فزاّن ه

Clop مورد استفاده در حملات گسترده شبکه 

 كیٍاتستِ کِ اس طز یّا تَسط ضزکت یخی، اس لحاظ تاراست یویتاج افشار لذ کی CryptoMixکِ  یدر حال

Remote Desktop  ِگزٍُ  کی زاًیاخ ، هَرد استفادُ لزار گزفت.کزدًذ ذایپ یضثکِ دستزس ای اًِیرا کیت

APT  تا ًامTA505  ِپس اس تِ خطز اًذاختي ضثکِ در حولات هطاتRyuk  ،BitPaymer  ٍ

DoppelPaymer استفادُ کزدُ است. َدیلپ، اس آى تِ ػٌَاى 

 

 تَسط  (De Rouen) دٍ رٍئيتیوارستاى هزکشِ  داًطگاُ  کِ ًذاُ گشارش داد یفزاًسَ یّا ، رساًِّفتِ ّویي

 لزار داد. زیّا را تحت تأثاس خذهات آى یکِ تزخ ُ استهَرد ّذف لزار گزفتِ ضذ Clopافشار  تاج

،  ّاپزداخت آى یّا ستنیاهز تز س يیرٍتزٍ ضذ کِ ا Clopتا  شیً کیدر هاُ گذضتِ ، داًطگاُ آًتَرج در تلژ

 گذاضت. زیّا تأثآى یپست ستنیٍ س ییَیذیٍّای یسخٌزاً یگاًیتا

 هٌثغ:

 
https://www.bleepingcomputer.com/news/security/clop-ransomware-tries-to-disable-windows-

defender-malwarebytes/ 
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