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 1 روزرسانی محصولات سیسکوبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 روزرسانی محصولات سیسکوبه  1

موجود در  (CVE-2021-1295تا  CVE-2021-1289)بحرانی  یریپذبیآس نیچند یبرا سکویسشرکت 

،  RV160  ،RV160W ،RV260سری   web-based management interface of Small Businessروترهای 

RV260P  وRV260W VPN است. این  هایی را منتشر کردهروزرسانیبه 0.1.10.10های پیش از نسخه

در دستگاه  rootبا دسترسی کد دلخواه را  ،دهدمیامکان از راه دور غیرمجاز مهاجم  کیبه  هاپذیریآسیب

 Arbitrary File) یاریاخت لینوشتن فا پذیریِآسیبدو  یبرا ییاوصله ه همچنین نماید.اجرا  پذیرآسیب

Write )(CVE-2021-1296  وCVE-2021-1297منتشر شده است که بر ) یروترهااز مجموعه  همان VPN 

 های دلخواه گردد.شدن فایل overwriteمنجر به تواند یمو گذارد یم ریتأث

-CVE-2021-1289 ،CVE-2021-1290 ،CVE-2021-1291 ،CVE-2021-1292 ،CVE هایپذیریآسیب

2021-1293 ،CVE-2021-1294 و CVE-2021-1295 هایبه دلیل ارزیابی نامناسب درخواست HTTP  وجود

خرب را در رابط مدیریت مبتنی بر وب ایجاد کرده م HTTPت دهد تا یک درخواسداشته و به مهاجم امکان می

 پذیر اجرا کند.های آسیبتمو کد دلخواه خود را در سیس

وجود داشته و به  ،ورودی ارزیابیبه دلیل عدم   CVE-2021-1297و  CVE-2021-1296 هایپذیریآسیب

د فایل دلخواه خو ،استفاده از رابط مدیریت مبتنی بر وب وها از این نقصبرداری با بهرهدهد تا مهاجم امکان می

 را در یک مکان غیرمجاز بارگذاری کند.

دستورات دلخواه تا  امکان دهدبه مهاجم  تواندمی CVE-2021-1318تا  CVE-2021-1314 هایپذیریآسیب

 یریپذبیآس 91 هایی برایروزرسانیهمچنین بهشرکت سیسکو  پذیر تزریق نماید.در روترهای آسیب خود را

(CVE-2021-1319 تا CVE-2021-1348 )مهاجم از راه دور  کیبه ها پذیریمنتشر کرده است. این آسیب

 نیاز ا برداریبهره جهت مهاجم .دهدا میراجرای کد از راه دور و اجرای حملات انکار سرویس امکان  مجاز

در  به گفته محققان باشد. پذیربیدر دستگاه آس مدیر سیستم معتبر یهااعتبارنامه یدارا دیها بایریپذبیآس

 .ها وجود نداردپذیریآسیب نیفعال از ا یبرداربهره یبرا گونهچیهحال حاضر 

 های منتشر شدهروزرسانیلیست به .1جدول 



 2 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers 
 1988بهمن  CVE-2021-1289 11 8.9 اجرای کد از راه دور

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers 

نوشتن فایل 

اختیاری 

(Arbitrary File 

Write) 

5.1 CVE-2021-1296 11  1988بهمن 

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers 

نوشتن فایل 

اختیاری 

(Arbitrary File 

Write) 

5.1 CVE-2021-1297 11  1988بهمن 

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers  
 1988بهمن  CVE-2021-1290 11 8.9 اجرای کد از راه دور

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers  
 1988بهمن  CVE-2021-1291 11 8.9 اجرای کد از راه دور

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers  
 1988بهمن  CVE-2021-1292 11 8.9 اجرای کد از راه دور

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers  
 1988بهمن  CVE-2021-1293 11 8.9 اجرای کد از راه دور

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers  
 1988بهمن  CVE-2021-1294 11 8.9 اجرای کد از راه دور

Cisco Small Business RV160, 

RV160W, RV260, RV260P, and 

RV260W VPN Routers  
 1988بهمن  CVE-2021-1295 11 8.9 اجرای کد از راه دور

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers 

تزریق دستور 

(Command 

Injection) 

5.2 CVE-2021-1314 11  1988بهمن 



 9 روزرسانی محصولات سیسکوبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers 

تزریق دستور 

(Command 

Injection) 

5.2 CVE-2021-1318 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers 

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1319 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers 

تزریق دستور 

(Command 

Injection) 

5.2 CVE-2021-1315 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers 

تزریق دستور 

(Command 

Injection) 

5.2 CVE-2021-1316 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers 

تزریق دستور 

(Command 

Injection) 

5.2 CVE-2021-1317 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1320 11  1988بهمن 



 4 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1321 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1322 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1323 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1324 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1325 11  1988بهمن 



 1 روزرسانی محصولات سیسکوبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1326 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1327 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1328 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1329 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1330 11  1988بهمن 



 6 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1331 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1332 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1333 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1334 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1335 11  1988بهمن 



 5 روزرسانی محصولات سیسکوبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1336 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1337 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1338 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1339 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1340 11  1988بهمن 



 9 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1341 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1342 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1343 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1344 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1345 11  1988بهمن 



 8 روزرسانی محصولات سیسکوبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

ناریخ انتشار 

 پذیریآسیب

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1346 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1347 11  1988بهمن 

Cisco Small Business RV016, 

RV042, RV042G, RV082, 

RV320, and RV325 Routers  

اجرای کد از راه دور 

(Remote 

Command 

Execution و انکار )

 Denial ofسرویس )

Service) 

5.2 CVE-2021-1348 11  1988بهمن 
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