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 مقدمه 1

ن یو همچنصدا  ر،یخصوص تصوانتقال داده و اطلاعات به شیو افزا یارایانه یهاامروزه با گسترش شبکه

 ازمندین، رهیو غ یسازیمجاز ،یابر انشیمانند را یارایانه یهااستفاده از شبکه شیو افزاافزایش مراکز داده 

 ینیبشیرا پ یاهانیرا یهادر شبکه یمالکاهش سرعت احت ایو  یکه هرگونه قطع میهست یزاتیو تجه لیوسا

 کنند. یریجلوگ یکرده و از بروز مشکلات احتمال

 شده شتریو گسترده هر روزه ب یهای محلشبکه تیاهم ای،انهیهای راها به شبکهافزون سازمانروز یبا وابستگ

 شود، حتماً تعدادی مشکل از شبکه دچار یاست. هرگاه قسمت شده یاتیامری ح رییپذدسترس آن ینتیجه در و

های مختلف، شبکه کارآمد تیریبرای مد یکارشناسان فن محوله را ندارند. فیاز کاربران امکان انجام وظا

سیو سرو زاتیتجه کارکرد تیوضع نیشبکه و همچن دادهاییرو از تمامی قیکامل و دق دیداشتن د ازمندین

بل موجود در شبکه را ق مشکلات لامکانایقادر باشند تا حت دیضمناً کارشناسان با .شندابیمختلف آن م های

های فرمپلت ربازیاز د سکویس شرکت .ندیو برطرف نما ییشناسا ،یدهسیاختلال در سرو جادیو ا وقوعاز 

و  زاتیتجه تیریو مد شیجهت پارا ( غیرهو  Cisco Works LMS ،NCS ،WSC)از جمله  یمختلف

 کیها در قالب آن میتما عیبه تجم میتصم سکویشرکت س تیخود ارائه داده است. در نها ایهسیسرو

 گرفت. Cisco Prime Infrastructureمحصول واحد تحت عنوان 

 یتوپولوژ کیارائه  ییشد که توانا یسازادهیپ یبزرگ دانشگاه یهاطیبار در مح نیاول یمحصول برا نیا

شبکه  یابیعیبو  تیری، مدیدر طراح یهوشمند نیو همچن اتیآن در ارائه جزئ یکامل شبکه و هوشمند

 تیریاز عهده مد یخوببهاین محصول . دیگرد ایرایانه یهاشبکه طیدر مح لمحصو نیباعث رشد استفاده از ا

 .دیآیمبرموجود  یهابیو رفع ع ییو بهبود کارا

Cisco Prime Infrastructure ت نسل قبلی نظیرمحصولا یجایگزین که Cisco Works LMS یکی باشد،یم 

کردن شبکه، پایشاست، به جز  یمختلف یهاماژول یافزار که دارانرم نیاست. ا سکویس یهااز شاهکار

 شما اریدر اخت افزاراین نرم که ییهاراهنمایی هشدارها و با استفاده از دارد. زین یگرید ادیز اریبس یهاتیقابل

 نی. همچندیکن پیکربندی یراحتشبکه را به ای آتشهدیوارهو  هاچیئ، سوهامسیریاب دیوانتیم ،دهدیم قرار

افزار است. نرم نیا یهاتی، از قابلQoS اندازیراهشبکه پس از  کیتراف تیوضع پایشو  QoS ماتیانجام تنظ

 .اشدبیم نوکسیبر ل یمبتن زیافزار ننرم نیا
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سازی روی بستر ادهیپ تیکه حالت مجازی قابل اشدبیدر دسترس م یکیزیدو مدل مجازی و ف در PI1 فرمپلت

VMware هایتیاز جمله قابل ریموارد ز است.ا را دار Cisco Prime Infrastructure باشندیم: 

 تجهیزات شبکه رساختیز میدائ تیریو مد شیچرخه پا (Lifecycle) 

 موجود در شبکه یافزارهانرم یدهسیسرو تیفیو ک ییکارا یامکان بررس (Assurance) 

 سکو،یشرکت س یمراجع منتخب از سو ریسا ایشده و فیتعر یبا راهنما زات،یتجه یکربندیپ سهیمقا 

 (Compliance) تیو امن ییکارا شیافزا یبرا

 باند یمقدار مصرف پهنا یمشاهده و بررس 

 لیاز قب سکویشرکت س گریبا محصولات د یسازکپارچهی تیقابل ISE  و MSEو  شیبه منظور پا

 BYOD2 یاز فناور یبانیپشت زیو ن یکار یهاانهیپا میتما قیدق تیریمد

 شده فیتعر یاهفرضپیشخام براساس  زاتیخودکار تجه میامکان تنظ 

  از کارکرد شبکه یاو دوره یاهلحظ هایگزارشارائه انواع متنوع 

 بالا یرپذیدسترس 

 مختلف شبکه یاهبخش تیریمد یمختلف برا یهاکاربران وگروه فیتعر تیقابل 

 افتیو در زاتیتجه یموجود رو 3راداتیجهت رفع ا سکویس تیسابا وب میمستق اطتبار تیقابل 

 هاعامل آنستمینسخه از س نیآخر

 با  یکپارچگی تیقابلWLC4 تیریمد یبرا Access Pointها 

                                                   

 

 

1 Prime Infrastructure 

2 Bring Your Own Device 

3 Bugs 

4 Wireless LAN Controller 
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 Cisco Prime Infrastructure هایتیقابل :1-1شکل 

 PI هایویژگی 1-1

 ت.و توسعه داده شده اس دیتول ،شبکه تیریو مد شیچند سال گذشته محصولات متعددی جهت انجام پا یط

ای نسبت عمده یهاتیمز PIاشاره کرد.  WhatsUpGoldو  SolarWindsبه  وانتیها مآن نیجمله مهمتر از

 :توان به موارد زیر اشاره کردها میآن نیتریکه از جمله اصل ددار محصولات نیبه ا

  محصول به فرم Virtualعاملسیستمبر  یمبتن RedHat  دادهپایگاهو  Oracleاریبس و راندمان دارییکه پا 

 بالا. هددیم ارائه را باشندیم SQL دادهپایگاهو  ندوزیبر و یکه مبتن بیبالاتری را نسبت به محصولات رق

خواهد ن آن در عملکردچندانی  ریثأت بیبرخلاف محصولات رق PIدر شده اضافه زاتیرفتن تعداد تجه

 داشت.

 در محصولات ی کیرابط گراف قیاز طر جانبههمه تیریمد تیو قابل سکویس زاتیسازگاری کامل با تجه

داشته و  یفیضع نسبتاً ییدر صورت وجود، کارا ای ندارد وجود APM5و  Client Monitoringایمشابه 

 کی ،مورد نظر کیتراف یمحصولات لازم است از تمام ریسا در APM. مثلاً در خصوص باشدیم دهیچیپ

استفاده  معمولاً اهیدگیچیگونه پنیا لیدلگردد و به هیته خاص مقصد کیو ارسال آن به  شیجهت پا یکپ
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 یصورت ذاتبه PI هکحالی. در شودیم هیامر توص نیجهت ا APM Riverbed از محصولات ثانوی مانند

 .ستادار را تیقابل نیا AVC6با استفاده از 

 را آماده دیدار ازیهوشمند ن یشبکه کی تیریمد یو خودکارساز یسازساده یمحصول هر آنچه که برا نیا

کرده  فراهم شبکه رانیمد یمحصول برا نیمهم که ا یهایژگیاز و یدهد. برخمیقرار  شما اریکند و در اختمی

 شده است. زیر آوردهدر صورت خلاصه هب ،است

 واحد تیریمد کیبه  دنیشخبتحقق 

 شبکهتجهیزات  درشبکه  میدائ تیریو مد شیپای برا سکویشده توسط سارائه کپارچهی تیریحل مدراه

 یابیعیبو  تیریمد یبرا کپارچهی تیریمد کی ،هاو کنترل آن هابودن برنامهدسترس نظارت بر در و

 ،هاشبکه، برنامه زاتیتجه تیریشبکه قادر به مد ریمد صورتدر این  .شما را در برخواهد داشت یشبکه

 گریبا د یسازکپارچهی تیقابل نیمحصول همچن نیا .بودکنسول واحد خواهد  کیاز  ،رهیبران و غرکا

قادر  ISE یسازکپارچهیبا استفاده از  PI مثالی باشد. برامیدارا  زیرا ن نهیزم نیدر ا سکویمحصولات س

اده اساس مکان با استفبری ابیرد تیقابل نیو همچن بودخواهد کاربران  یشده براوضع نیبه نظارت بر قوان

 کند.میشبکه فراهم  بیو رفع ع تیریمد یبرا زیرا ن MSEاز محصول 

 شبکه یتیریمد یبه ابزارها ازیعدم ن 

. داشت نخواهد ازین یگرید شبکه تیریمد یافزارهابه داشتن نرمشبکه  ریمحصول مد نیا یاندازراه با

کنترل آن را  نیشبکه و همچن یابیعیبتوسعه و  نهیدر زم عیراه سر کی Prime لهیسوهشبکه ب تیریمد

بهتر  یهاسیو ارائه سرو زیتما جادیشده را صرف اییجوصرفهتوان زمان میداشت که  خواهداختیار در 

 کرد. کاربران شبکه یبرا

 هوشمند  تیریمدWAN 

 نهیدر زم ییو همگراWAN  یهادر شبکه یهوشمند یبرا دیجد یکار انیجر کیPrime  محصول

مرحله به  یکار انیجر نیا. دهدمیآن به کاربران خود  اندازیراهحالات  نیبهتر براساس را یدسترس
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کپارچهیو نظارت  تیریو مد یدهسیتا سرو زاتیتجه یبرا هیاول ماتیتنظ و انجام یاندازمرحله از راه

 .کندفراهم می را زاتیتجه ی

 به سمت مراکز داده تیریمد شگستر 

ا را ب تیکاربران، عملکرد و امن یهاحساب تیری، مداندازیراه لیاز قب یتیریمد فیوظاPrime  محصول

 یسر Nexus یهاچیئسو تیریو مد سکویس UCS یهادهندهسرویس Cو  B یدر سرجامع  ینگاه

 کند.میمراکز داده فراهم  نهیدر زم یاتیح یهاسیسرو را در جهت ارائه غیره و 9000

 بزرگ یهااسیاستفاده در مق 

 هاهشبک نیا تیریامر مد نیا کشور دارند که همیمنطقه و  اسیدر مق ییهابزرگ اغلب شبکه یهاسازمان

 برای مجزا یتیریمد ،ندیآفر 10 بالغ بر یبا توان پردازش Primeمحصول  .دردسر کرده است و پر مشکلرا 

 .بزرگ استفاده کرد اسیشبکه با مق کی تیریدر مد هایژگیو نیاز ا وانتیم .دهدمیارائه  را هاشبکه

 ندازیاهنصب و را 2

 نیا یقبل یهامنتشر کرد که نسخه 2015 اگوست 31را در Cisco Prime Infrastructure 3.0محصول  سکویس

 یبا نسخه پیشین یهانسخه یهاتفاوت نیاز بارزتر یک. یشدندیشناخته م LMS/NCSتحت عنوان  محصول

3.x که در  یآن است، به طور یکاربرواسط در  تیفیک یارتقاPI 3.0 وابسته به  یکاربرواسط  کیHTML5 

 یدیکل یهاتیقابل زا یکی نیهمچن .ارائه شده است سکویفلش توسط س بهی حذف هرگونه وابستگ همچنین و

تواند یم syslog اتیمحتو ایرخداد و  کی  Trapاستفاده از با است که کاربر نینسخه ا نیشده در اارائه

 کی جادیتواند با ایکاربر م کیمثال  یبرا کند. جادیشده ایسازیشخص ورت کاملاًصهرا ب عیهشدارها و وقا

 .مطلع گردد خطا نیاز وقوع ا چیئسو کیدر  duplex یاز ناهمگون یناش یهشدار در زمان وقوع خطا

 Prime Infrastructure یازسهادیپ یاهلمد 2-1

 Cisco Prime Infrastructure یتیب 64 عاملسیستمدر Red Hat Linux Enterprise Server 5.4 شود. یاجرا م

 Red Hatمانند  Standaloneصورتبه عاملسیستم کی یرا بر رو Cisco Prime Infrastructure دیتوانیشما نم

Linux دینصب کن. Cisco Prime Infrastructure  شود که با یعرضه م یمجاز ای یکیزیدستگاه ف کیبه عنوان

در این قسمت به اصول  شود.یآن نصب م عاملسیستمعنوان به ،Red Hat Linux یافزارو سخت یتیامن ینسخه

 پردازیم.می های استقراربیان معماری و مدل به سپسسازی این محصول و طراحی و پیاده
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 Standalone 

 یازهاین کند.می تیریمد را هارساختیز میتما ،یمجاز ای و یکیزیمحصول ف کی یسازادهیمدل پ نیا در

 Cisco Primeاز  standalone نمونه کینصب  یبرا، یمجاز نیشده در قالب ماشفیتعر دهندهیسسرو

License Manager  شود.میاستفاده 

 

 یمجاز نیدر قالب ماش دهندهسیسرو الزامات: 1-2شکل 

 High Availability 

نوان عهب دهندهسرویس کیگونه که نیبد .باشدمی یسازادهیپ یبرا سکویخود شرکت س شنهادیمدل پ نیا

در که  را دارد نیگزیجا دهندهسرویسدوم نقش  دهندهسرویسشود و می یسازادهیپ یاصل دهندهسرویس

ادهیمدل پ نیکه در ا یاه. نکتگیردمی برعهده رای مسئولیت آن اصل دهندهسرویس صورت به مشکل خوردن

 شتریب دیبا نیگزیجا دهندهسرویسی گرفته شده برا است که مقدار حجم در نظر نیا دیکن تیرعا دیبا یساز

 دنش مواقع از دسترس خارج باشد تا بتواند در یاصل دهندهسرویس یحجم در نظر گرفته شده برا یمساو ای

 انجام دهد. یخود را به خوب فی، وظایاصل دهندهسرویس

 

 Prime Infrastructure High Availabilityمعماری  :2-2شکل 

 Distributed Deployment 
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، اسیمق ،ییایجغراف تعیموق لیدلبه  د.شومی سازیپیادهبزرگ  اسیشده و با مقعیتوز یهاطیروش در مح نیا

جرا خود ا یهاشبکه تیریمد یرا برا ندیآفر کیاز  شیب انیممکن است که مشتر غیره،در دسترس بودن و

 کنند. تیرینقطه مد کیصورت واحد از هشده را بجادیا یندهایآفرمیتوانند تمامی و کنند

 یندازاهنصب و را یبرا ازهاینشیپ 2-2

 ییازهاینشینصب هر کدام پ یکرد که برا اندازیراهو  هیته یکیزیو ف یبه دو صورت مجاز توانیمحصول را م نیا

 شود.می انیب ادامهکه در  دارد وجود

 مجازی 2-2-1

 در دسترس عموم قرار سکویتوسط س OVA7مستقل با فرمت  یبسته کیمحصول تحت عنوان  نیا یمجاز نسخه

شکل از  نید. اننک اندازیراهنصب و  VMware ESXiبستر  یتوانند آن را بر رومیاست که کاربران  شده داده

. شود اندازیراه ازیمتناسب با ن ،افزارسخت یدهندهسرویس یدهد که رومیرا به کاربر  انتخاب نیا اندازیراه

 کرد. جادیا راتییداده شده تغ صیمورد نظر در منابع تخص یشبکه اسیبنا به مق را محصول نیتوان ایهمچنان م

 فیزیکی 2-2-2

شده است  اندازیراهن نصب و آ یاز قبل رو Primeکه محصول  یکیزیدستگاه ف کی ،سازیپیادهاز مدل  نیا در

 .ردیگمیقرار  کاربر اریاخت در

  

 

 

 Prime Infrastructure یکیزی: دستگاه ف3-2شکل 

                                                   

 

 

7 Open Virtualization Archive 
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 مجازی تجهیزات ایهینیازمند 2-3

ای از حداقل خلاصه 1-2را انتخاب کنید. جدول  زیر توانید یکی از چهار گزینه پیکربندیمیدر طول نصب 

 برای هر گزینه است. دهندهسرویسالزامات 

 Prime Infrastructure دهندهسرویسحداقل الزامات : 1-2جدول 

 

 VMWare، در حال اجرا تحت OVAرا به عنوان  Prime Infrastructureی هاتوانید هر یک از گزینهمیشما 

ESXi یبرا دیشما با یدهندهسرویس د،یرا انتخاب کن سازیپیاده نیاگر اشخصی نصب کنید.  افزارسخت، روی 

 ند.کبرآورده  را 1-2 در جدولنشان داده شده  الزامات شدهانتخاب  موارد

 فیزیکی تجهیزات ایهینیازمند 2-4

Prime Infrastructure دستگاه درUCS 8.مشاهده  2-2 جدولرا در  یکیزیمشخصات دستگاه ف موجود است

 کنید.می

 های تجهیزات فیزیکی: گزینه2-2جدول 

 

  Prime Infrastructureندیبسمقیا 2-5

قابل انجام  های مختلف مجازی و فیزیکیبه صورت Prime Infrastructureنصب  ،توجه به موارد گفته شده با

جدول  .دیکنمیرا انتخاب  یمناسب نهیگزشبکه خود  یدگیچیاندازه و پ یبراکه  دیحاصل کن نانیاطمباید لذا  .است

و دیگر پارامترهای مقیاس  NetFlowی داده با هاجریان، رخدادها، هاگیرنده، سرویسهاتعداد دستگاه حداکثر 2-3

                                                   

 

 

8 Cisco Unified Computing System 
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 200000تواند میموارد خاص  در Prime Infrastructure مثال عنوانبهبرای هر مورد لیست کرده است. را 

 را مدیریت کند. یگیرنده سیمسرویس 50000سیم و گیرنده بیسرویس

 Prime Infrastructure نصبی هاشده برای گزینهپشتیبانی هایمقیاس: 3-2جدول 

 

 Wi-Fi سرویسارائه  یبرا یندبسایمق 2-5-1

 دهد.را نشان می Wi-Fi لیست پارامترهای ارائه سرویس 4-2جدول 
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 Wi-Fi سیارائه سرو یپارامترها ستیل 4-2جدول

 

 Operations Centerندی برای بسمقیا 2-5-2

 Operations Centerپارامترهای لیست : 5-2 جدول

 

 برای مرکز دادهندی بسمقیا 2-5-3

 بندی مرکز دادهمقیاس: 6-2جدول

 

 CDBندی برای بسمقیا 2-5-4

 .شده استلیست  7-2 جدول در CDB یپارامترها یبرا سکید یرو یبیها با اندازه تقررکوردتعداد 
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 CDBمقیاس پشتیبانی شده برای  :7-2جدول

 

 ی نصباههگزین 2-6

 یمجاز نیماش رویقبل از شروع نصب  2-6-1

 که  دیحاصل کن نانیاطمVMware ESXi شده است که قصد استفاده  یکربندینصب و پ ماشینی یبر رو

میاستفاده  VMware ESX 6.5 . اگر ازدارید Prime Infrastructure دهندهسرویساز آن را به عنوان 

 .دیاستفاده کن یمجاز ماشین تیریمد یبرا تحت وب، واسط کاربرییا  vSphere Clientاز  دیبا د،یکن

به  ای و دیاضافه نکن یکربندیرا به پ یاضاف یهاسکیو د دینکن شیرایرا و یمجاز نیماش ماتیتنظ)

 (.دیوارد نکن یصورت دست

 شده نصب میزبان که دیکن یبررسVMware ESXi در  یمجاز میزبان نکهی. پس از اباشد یقابل دسترس

 شیبر وب را نما یمبتن واسط کاربریتا  دیکن دایپ یآن دسترس IPبه آدرس  دیتوانمی، باشدشبکه موجود 

 .دیرا نصب کن VMware vSphere Client دیتوانمیکه ، دهد

 که  دیحاصل کن نانیاطمPrimary Infrastructure OVA که ماشینیهمان  رایبVMware vSphere 

Client لیفا دیتوانمیشود. می رهیشما نصب شده است، ذخ PI-VA 3.2.0.0.258.ova  از راCisco.com 

ذکر شده است،  Cisco.comکه در یی هاchecksumرا با استفاده از  OVA لیفا یکپارچگ. یدیدانلود کن

 .دیکن تأیید
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 در سایت سیسکو Prime Infrastructure: صفحه دانلود فایل 4-2شکل 

 یمجاز نیماش رویبر  Prime Infrastructureنصب  2-6-2

. قبل از نصب کنید نصب یمجاز نیماش کی را روی Prime Infrastructureچگونه  که دهدمی حیتوض ریز مراحل

OVA انجام شده باشد. ستمیس یازهایکه تمام ن دیحاصل کن نانیاطم 

1. VMware vSphere Client  زبانیم دهندهسرویسو به  دیکن اندازیراهراvCenter  ای  ESXi دیوصل شو. 

  

 

 را انتخاب کنید. File > Deploy OVF Templateسیر م .2
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 د،یکن کیکل Browse یرو د،یاکرده رهیخود ذخ local machineرا در  OVA لیکه فای به محل یدسترس یبرا .3

 .دیکن کیکل Next یسپس رو

 

 .دیکن کیکل Next یسپس رو د،یکن تأییدرا  OVF template detailsصفحه  اتیجزئ .4
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 .دیکن کیکل Next یسپس روکرده و  کیکل Accept ی، بر روEnd User License Agreementدر پنجره  .5

 

 :دیمشخص کن موقعیت راوباز شده نام در پنجره  .6

  قسمتدر Nameدیرا وارد کن دیجد یمجاز نی، نام ماش. 

  در قسمتLocation Inventoryنهی. )اگر گزدی، پوشه مناسب را انتخاب کن vSphere Client  به طور

 شود.(میظاهر ن نهیگز نیمتصل شود، ا ESXi زبانیبه م میمستق
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 کلیک کنید. Nextروی  .7

، Express)به عنوان مثال،  دیرا انتخاب کن خود مورد نظر یکربندی، پDeployment Configurationدر پنجره  .8

Standard ،Professional  دهدمیرا نمایش شده انتخاب ماتیتنظ یبرا ازی( و منابع مورد نرهیو غ. 
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 کلیک کنید. Nextروی  .9

را انتخاب  دیکار ببرهب template OVF برای دیخواهیرا که م یاخوشه ای زبانی، مHost/Clusterدر پنجره  .10

متصل شود،  ESXi زبانیبه م میطور مستقبه vSphere Client نهی. )اگر گزدیکن کیکل Next یسپس رو د،یکن

 شود.(میظاهر ن نهیگز نیا

مشخص  Understanding System Requirementsدر  ازیمورد ن یفضاکه  Storage، datastoreدر پنجره  .11

 .دیکن کیکل Next یکرده را انتخاب کرده و سپس رو

 virtual machine virtualارائه یرا برا Disk Format  ،Provision Thick Provider Lazy Zeroedدر پنجره  .12

disks یانتخاب کرده و سپس رو Next دیکن کیکل. Thin Provision که زمانی اگر  رایز دیرا انتخاب نکن

خراب  Prime Infrastructureداشته باشد، نوجود فضا  داشته باشد سکید خالی یفضابه  ازین یدستگاه مجاز

 خواهد شد.

 



 )بخش اول( Cisco Prime Infrastructureمعرفی، نصب و پیکربندی 

20 

 

 
 

 Next یسپس رو د،یرا انتخاب کن یمجاز نیاستفاده از ماش یشبکه برا کی، Network Mappingدر پنجره  .13

 .دیکن کیکل

را انتخاب  Power on After Deployment د،یکن یخود را بررس ماتی، تنظReady to Completeدر پنجره  .14

چند  ممکن است، دهندهسرویس IOPS. بسته به سرعت شبکه شما و دیکن کیکل Finish یسپس رو د،یکن

  شود. لیطول بکشد تا تکم قهیدق

 

 

اطلاعات خواسته شده را وارد کنید. در ادامه یک مثال آورده پس از اتمام این مرحله وارد کنسول شوید و  .15

 شده است.

********************************************** 

Please type 'setup' to configure the appliance 

********************************************** 

localhost login: setup 
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Press 'Ctrl-C' to abort setup 

Enter hostname[]: NCS 

Enter IP address[]: 172.16.90.183 

Enter IP default netmask[]: 255.255.255.0 

Enter IP default gateway[]: 172.16.90.1 

Enter default DNS domain[]: example.com 

Enter primary nameserver[]: 172.16.168.183 

Add/Edit another nameserver? Y/N : n 

Enter primary NTP server[time.nist.gov]: 

Add/Edit secondary NTP server? Y/N : n 

Enter username[admin]: 

Enter password: 

Enter password again: 

Bringing up network interface... 

Pinging the gateway... 

Pinging the primary nameserver... 

Do not use 'Ctrl-C' from this point on... 

Appliance is configured 

ی مرورگر خود را روی صفحه برای شما نمایش داده خواهد شد. صفحه prime loginپس از انجام عملیات  .16

را  loginرا در آن بنویسید نام کاربری و کلمه عبور تعریف شده را در آن بنویسید و  ipباز کرده و آدرس 

 بزنید.
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 به پایان رسید. ل نصبمراح

 Prime Infrastructureساختار  معرفی 2-7

 است.زیر توصیف شده در جدول  Prime Infrastructure وب کاربردی واسط و ابزارهای موجود در کاریمحیط 

 Prime Infrastructure: حوزه کاری 8-2 جدول

 حوزه کاری توصیف

Dashboard دهدمختلف را می رخدادهایو  مفیدها، اطلاعات به شما یک نمایش سریع از دستگاه. Dashboard 

Monitor هایدهید و همچنین دستگاه شبکه خود را به صورت روزانه انجامad hoc   وابسته به

شامل داشبوردها و ابزارهایی  Monitorو مدیریت پیکربندی را انجام دهید. زبانه ی موجود هاشبکه

 نیاز دارید.یابی، تعمیرونگهداری وزانه، عیباست که برای نظارت ر

Monitor 

طراحی  الگوهای قابل استفاده را مجدداً ها.templateطراحی خصوصیات یا الگوهای دستگاه یا 

های پیشtemplateتوانید از های پیکربندی، در قسمت طراحی. شما میtemplateکنید، مانند می
Configuration 
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  Plug and Play هایتوانید پروفایلایجاد کنید. همچنین می ها رافرض استفاده کنید یا خودتان آن

 .های متحرک را طراحی کنیدو سرویس

افزار، تنظیم ها، مدیریت تصاویر نرمکردن دستگاهانجام تمام عملیات مدیریت دستگاه مانند اضافه

 .هاآرشیو دستگاه و بررسی تغییرات پیکربندی بر روی دستگاه
Inventory 

 wireless map. Mapsشبکه و  یتوپولوژمشاهده 

 IWAN. Services های، خدمات قابل مشاهده و کنترل برنامه، و ویژگیAccess mobility هایسرویس

ریزیهای برنامهشده و اجرای گزارشرهشده ذخیی گزارشهاtemplateها، مشاهده ایجاد گزارش

 .شده
Report 

 ود. شماشمیمشخص  ها و مدیریت کنترل دسترسیآوری دادهپیکربندی سیستم و جمعتنظیمات 

توانید میهمچنین  .کنید و مجوزها را مدیریت کنید تأییدها را توانید فعالیت را مشاهده کنید و آنمی

 .رسانی نرم افزار را انجام دهید و پیکربندی کنیدروزبه

Administration 

 

 Prime Infrastructure اولیهتنظیمات  2-8

ه شبکه با اطلاع کافی از شبک ها استفاده کنید، این وظایف باید توسط یک مدیرکه بتوانید از ویژگیقبل از این

 :تکمیل شود و زیرساخت

 Tasks and References ات: تنظیم9-2 جدول

 Prime Infrastructureاستفاده  وظایف قبل از

 Prime Infrastructure دهندهسرویسو پیکربندی  اندازیراه

 کنیدرا ایجاد  device groupsها را اضافه کنید و دستگاه دستگاه و شبکه تیریمد یسادگ یبرا

 ی مورد استفاده توسط شبکههاو تکنولوژی monitoring interfacesکردن فعال

 رخدادها برای استقرار یکردن هشدارهاسفارشی
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2-9 Log In and Out 
توجه کنید  را وارد کنید، ip-https://server، در مرورگر وب خود آدرس GUI9واسط کاربری برای ورود به 

، اولین باری که مرورگرتان به بسته به پیکربندی شبکه. است دهندهسرویس IPآدرس  server-ip که

روز کنید تا به را بهخود گیرنده مرورگر سرویسشود، ممکن است مجبور شوید وب متصل می دهندهسرویس

 webگیرنده شما و سرویساط بین تبامنیت ار کنندهاین تضمین اعتماد کنید. دهندهسرویسگواهی امنیتی 

server است. 

 .را انتخاب کنید Log Out و گزینهکلیک کنید سمت راست پنجره  ،بالادر   برای خروج از سیستم، روی

 

 صفحه امکانات اولیه سیستم: 5-2شکل 

 :مشاهده کنید توانند انجام دهند موارد زیر راقداماتی که میبرای اطلاع در مورد کاربران و ا

 توسطشده  یبانیکاربران پشت یهاتمام کلاس :Prime Infrastructurدر  CLI یکاربر واسط نبی انتقال نحوه

 دهد.یم حیرا توض CLIمختلف  کاربری یهاحساب

  انواعUser Groupسازوکار: ها User Groups از  که کاربران یکنترل توابع برای کند کهیم فیرا توص

مشاهده  واسط کاربریدر  دیتوانمیچه که شما آن .دهدیم ، مجوزهنددیمروزانه انجام  web GUI طریق

                                                   

 

 

9 graphical user interface 
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 virtualسازوکار  نیموضوع همچن نیاشود. میکنترل  یحساب کاربر ازاتیتوسط امت د،یو انجام ده

domain یمبتن یکند، که کنترل دسترسمی فیرا توص ( بر نقشRBACرا برا )می تیریمد هادستگاه ی

 کند.

 
 پیکربندی گروه بندی و سطح دسترسی کاربران: 6-2شکل 

2-10 Change Your Password 
 در سمت راست بالای پنجره گزینهبر روی  برای این کار تغییر دهید. توانید کلمه عبور خود راشما می

Prime Infrastructure سپس وکرده کلیک Change Password .برای بررسی سیاست کلمه  را انتخاب کنید

 .کلیک کنید informationعبور، روی آیکون 

 
 عبور تغییر کلمه: 7-2شکل 
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 ای پنجره اصلیهلاستفاده از کنتر 2-11

 .دهدمیارائه های زیر را سمت چپ بالای نوار عنوان، کنترل

 در سمت چپ )همچنین منوی نوار کناری سمت چپ(  main navigationمنوی دیل تب – Menuدکمه 
 

 (Dashboard Overviewگرداند. )به طور معمولشما را به صفحه اصلی بازمی - Home دکمه
 

 

شما که در آن مشغول به فعالیت هستید را نشان  virtual domainسمت راست نوار عنوان، نام کاربری و

و مناطق شبکه دسترسی دارند مورد استفاده  هاها برای کنترل افرادی که به دستگاهvirtual domainدهد. می

 گیرد.قرار می

  Cisco.comخروج از سیستم، تغییر کلمه عبور، مشاهده پروفایل حساب  Web GUI global settings- دکمه

 آنلاین helpبه  دسترسی، Cisco.comشما، بررسی پشتیبانی موردی  GUI شما، تنظیمات اولویت
 

 .شودکنید، منوی تنظیمات پنجره باز میسمت راست نوار عنوان کلیک می وقتی روی 

رنگ بالاترین  دهد.در شبکه می هشدارهابه شما یک شاخص بصری از تعداد  Alarm Summaryدر نهایت، 

 .استتر تیرههشدار 

Alarm Summary - با کلیک بر روی این  د.دهارائه میرا شما ی مشخص شده هاتعداد هشدارها در دسته

 .شودمیباز  Alarm Summaryپنجره 
 

 

 رضفشپیتغییر صفحه اصلی  2-12

 .مشخص کنید انتخابی خود برای نمایش را یهصفح توانید در هنگام انجام هر یک از موارد زیرشما می

 از سمت چپ نوار عنوان  web GUI .را کلیک کنید 

  سیستموارد Prime Infrastructure web GUI شوید.می 

را در هر زمان بدون تاثیر بر  تنظیمات خودتوانید شما میشود. میهر کاربری ذخیره این تنظیمات مبتنی بر 

 .سایر کاربران تغییر دهیدتنظیمات 

 :روش
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 Primeخواهید نمایش داده شود، در سمت راست بالای صفحه ای دارید که میکه شما صفحهزمانی .1

Infrastructure web GUI  کلیک کنیدروی. 

2. Set Current Page as Home .را انتخاب کنید 

 

 

 و استفاده از داشبوردها پیکربندی 2-13

، پایشها وضعیت و همچنین هشدارها، آن دهند.ها را در شبکه ارائه میترین دادهاز مهم شیداشبوردها نمای

سفارشی کنید که تنها شامل طوری توانید داشبورد را شما می دهند.کارایی و گزارش اطلاعات را ارائه می

 فرضپیشعنوان صفحه خانگی را به Network Summaryداشبورد  که برای شما مهم است. باشد اطلاعاتی

 توانید قبل از هرشود و میبورد بعد از ورود به سیستم نمایش داده میبا انجام این کار، این داش تنظیم کنید.

 ر کلی سلامت شبکه را بررسی کنید.طوچیز دیگری به
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 پیکربندی داشبورد گرافیکی: 8-2شکل 

 :زیر استفاده کنید هایبرای نظارت و مدیریت شبکه خود از داشبورد

 داشبورد Network Summary.بررسی سلامت کل شبکه : 

  داشبوردWirelessسیم، سیم، از جمله جزئیات در مورد امنیت بی: اطلاعات بیmesh ،CleanAir و ،

 کند.را فراهم می ContextAware شبکه

  داشبوردPerformanceبرای بررسی عملکرد یک دستگاه یا رابط خاص :. 

  داشبوردData Center و حاوی جداول اختصاصی کند شما را فراهم می دادهپایگاه: اطلاعات مربوط به

 .است Host resourcesبرای محاسبه و 

  داشبوردLicensing بخش :View the Licencing Dashboard .را مشاهده کنید 

  داشبوردJobs با استفاده از داشبورد  امور: به بخش مدیریتJobs اجعه کنید.مر 

 نحوه استفاده از داشبوردها 2-13-1

توانید آنها را که می است هاییکنندهیک پنجره داشبورد و کنترل های کلیدیبخش یهنشان دهندشکل زیر 

 .تنظیم کنید
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 عناصر داشبوردشمایی از : 9-2شکل 

 : عناصر داشبورد10-2جدول 

1 

Dashboard filters -  تمامdashletمبتنی بر زمان استفاده در این مثال، یک فیلتر  شوند.ها در داشبورد بر اساس انتخاب فیلتر می

 رابط، شما باید یک performance برای مثال، در داشبوردهای فیلترهای نمایش داده شده به نوع داشبورد بستگی دارد. شود.می

 .را انتخاب کنید VC ، دستگاه، مدار یاخاص

2 Metric dashlets -  کندهم میهای موجود و غیره را فراها، دستگاههشدارمعیارهای سریع برای. 

3 

Dashboard settings and controls 

Dashboard icons -  به شما اجازه دستیابی بهhelp و پنجره ورودی داشبورد را رفرش کنید، دهد، آنلاین را میDock  را باز

 کنید.

Dashboard Settings menu -  یک  هد تا زبانه داشبورد را اضافه یا تغییر نام دهید،دمیبه شما اجازهdashlet را اضافه  جدید

 یک داشبورد )فقط برای داشبورد clone فرض،داشبورد را تنظیم کنید، تنظیمات مجدد داشبورد به تنظیمات پیش layoutکنید، 

Network Summary ) از  هاداده انتقالوdashlet انتخاب شده. 

4 Standard dashlets - دهدرا ارائه میی مربوط به داشبورد هاداده در یک نگاه. 

 

شوند و فعال می dashletهایی هستند که هنگام استفاده از این ، آیکونdashletدر گوشه بالا سمت راست هر 

ها در شکل زیر نمایش داده شده ترین آیکونکند. متداولی در دسترس را تعیین میهاآیکون dashletنوع 

 :است
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  dashletهای : آیکون10-2شکل 

 

  dashletهای آیکون :11-2جدول

1 

 یبرا) dashlet refresh intervalتغییر یا dashletرفرش ، dashletاین شامل ویرایش عنوان  کند.را ویرایش می dashletهای گزینه

نما ، مکانdashletدادن فیلترهای فعلی مورد استفاده در .( برای نشاندیکن رفعالیرا غ Dashlet Refresh نهیگز ،یکردن بازخوان رفعالیغ

 .قرار دهید toolخود را بر روی آیکون 

2 
، منابع داده شده مورد استفاده برای پرکردن آن و هر فیلتری را که dashletتصویر و توضیحات  -شود ظاهر می Dashletپنجره راهنما 

 .دهدمیاعمال کنید، ارائه  dashletتوانید در مورد محتوای می

 dashletرفرش  3

4 
Dashlet  را جدا کنید و آن را در یک پنجره مرورگر جدید نمایش دهید. اگرdashlet  ،را در پنجره مرورگر جداگانه ویرایش کنید

 .شوندشوند و ذخیره نمیتغییرات فقط در آن پنجره اعمال می

5 
)+( به جای آیکون  نماییبزرگ آیکون، شودمیکوچک  dashletکه میشود. هنگاکه تنها عنوان آن ظاهر طوریبه dashletکردن کوچک

tool  شودظاهر می. 

 .از داشبورد dashletحذف  6

 

 انواع داشبورد 2-13-2

 .دکنتوانید برای نظارت بر شبکه خود استفاده کنید را توصیف میمباحث زیر داشبوردهایی که می

های مجازی، براساس نقاط انتهایی اختصاص های مانیتورینگ را برای دامنهداده Prime Infrastructure نکته:

از این رو، داشبوردها اطلاعاتی را برای تمام  کند.ها و نه بر مبنای منابع داده، فیلتر میداده شده به سایت

 .دهنداربر نمایش میهای مجازی بدون در نظر گرفتن دامنه مجازی اختصاص داده شده به کدامنه
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 Network Summary بررسی سلامت تمام شبکه با استفاده از داشبورد 2-13-2-1

این زنگ هشدار، وضعیت و  دهد.ترین مسائل شبکه را به شما هشدار میمهم Network Summaryداشبورد 

 ،یمسهای بیهدستگاکه شامل  کنددر شبکه را فراهم می ی کاربریهاها و رابطدستگاهاطلاعات استفاده همه 

کوچک را در این داشبورد  dashlet توانید یک توپولوژیشما همچنین می .باشدمی هاAPها وکنندهمانند کنترل

 .نمایش دهید

گر ماوس خود های متریک در بالای صفحه داشبورد، نشانdashletشده توسط برای درک انواع اطلاعات ارائه

 dashletشود، روی آن کلیک کنید تا ظاهر می (?) helpکه دکمه میقرار دهید و هنگا Metrics dashletرا روی 

در  dashletهای کلیک کنید که با کنترل helpها در صفحه، روی دکمه dashletباز شود. برای توصیف سایر 

 ها نشان داده شده است.dashletگوشه بالا سمت راست هر یک از 

 Network Summaryداشبورد کردن سفارشیبازکردن و  روش

1. Dashboard > Network Summary های زیر وجود دارند:. در این صفحه زبانهرا انتخاب کنید 

 زبانه Overview هابرای بررسی تمام دستگاه 

 زبانه Incidents  از جمله رخدادهاو  هشدارهابرای تمرکز بر syslogs 

 زبانه Site Summary های خاصدر سایتها برای بررسی تمام دستگاه 

 
 

 گیرندهیسسروگیرندگان و ترافیک تعداد سرویس، گیرندهسرویسبرای بررسی توزیع  Client Summary نکته:

 قابل دسترسی است.  SUPERUSERو ROOT فقط برای فرضپیشطور به Client summary داشبورداست. 

دسترسی  Admin/Config user در هنگام ایجاد بایداگر مدیران و کاربران پیکربندی نیاز به دسترسی دارند، 

NBI READ ها بدهید.را به آن 
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 مت شبکهبرای بررسی سلا  Network Healthزبانه

 
های مختلف در داشبورد بکشید ها را به مکانdashletتوانید داشبورد را در صورت نیاز تنظیم کنید. شما می .2

 بک داشبورد و غیره استفاده کنید.جدید، تغییر س  dashletیا از منوی تنظیمات برای افزودن

کلیک  Apply انتخاب کنید، سپس روی Frame Filters از لیست کشوییرا خواهید فریم زمانی که می .3

 .کنید
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 Overviewبا استفاده از داشبورد ا هطرابا و تمام ههبررسی سلامت تمام دستگا 2-13-2-2

شده آوریمت شبکه خود را با ارائه اطلاعات خلاصه و جمعکند تا سلابه شما کمک می  Overviewداشبورد

از جمله  ،، بررسی کنیدکاربردی ان و خدمات برنامهگگیرندهای شبکه، رابط، سرویسدر سلامت تمام دستگاه

برای درک انواع  گذارد.ها تاثیر میکه بر آن رخدادهایی، وضعیت، استفاده، و هشدارها و بودندر دسترس

 Metricsبالای صفحه داشبورد، نشانگر ماوس خود را روی در  Metrics dashletتوسط اطلاعات ارائه شده 

dashlet  که دکمهمیقرار دهید و هنگاhelp (?)  شود، روی آن کلیک کنید تاظاهر میdashlet  .برای  باز شود

 .ره کلیک کنیدپنج helpدر صفحه، روی دکمه  هاdashlet توصیف سایر

 
 نمایی از داشبورد و اضافه نمودن تجهیزات به لیست: 11-2شکل 
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 :Overviewکردن داشبورد برای بازکردن و سفارشیروش 

1. Dashboard > Overview های زیر در این صفحه وجود دارند:. زبانهرا انتخاب کنید 

ایی هپوشش، دستگاهتحت ها، از جمله مناطق ها و رابطبرای بررسی سلامت تمام دستگاه General زبانه

 .که قابل دسترسی هستند

 
 

، و هشدار، انواع هشدار بالاهای با ، از جمله سایترخدادهاو  هشدارهاتمرکز بر  برای Incidents زبانه

 .syslog جزئیات
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های dashlet میزبان انواع زبانهاین  .ان شبکهگگیرندبرای تمرکز بر سلامت سرویس Client زبانه

سیم، و بیمیان سیگگیرند، توزیع و سرعت نمودار برای سرویسیابیعیباز جمله ابزار گیرنده سرویس

 .گیرنده استسرویسو موقعیت 

 
 

و استفاده از حافظه و مسائل مربوط  CPU بودن دستگاه،برای بررسی در دسترس Network Devices زبانه

 .دمابه 

 
 

و استفاده از حافظه، و  CPU بودن رابط، وضعیت،برای بررسی در دسترس Network Interfacesزبانه 

 .اهاتتبرابط با بیشترین اش
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ی کاربردی، هاشده و برنامهای شناساییهای شبکهبرای بررسی سرویس Service Assurance زبانه

انی که گگیرندکنند، و نیز سرویسمیها را پشتیبانی که آن Netflow ها و منابع تحت نظارتدهندهسرویس

 .کنندمیها را مصرف آن

 
 

ای مختلف در داشبورد بکشید هرا به مکان dashletتوانید یاز تنظیم کنید. شما میداشبورد را در صورت ن .2

 .جدید، تغییر سبک داشبورد و غیره استفاده کنید dashletیا از منوی تنظیمات برای افزودن 

کلیک  Apply انتخاب کنید، سپس روی Frame Filters از لیست کشویی را خواهیدفریم زمانی که می .3

 .کنید

 یمسییم با استفاده از داشبورد بسیبای ههبررسی سلامت شبک 2-13-2-3

شده در آوریبا ارائه اطلاعات جمع ،سیم خودسلامت شبکه بیبه کند تا میسیم به شما کمک داشبورد بی

برای درک  کمک کنید. ،، کیفیت هوا، تداخل و غیرهmeshمورد وضعیت امنیت شبکه و حملات، بازده شبکه 
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گر ماوس خود را روی در بالای صفحه داشبورد، نشان Metrics dashlet شده توسطانواع اطلاعات ارائه

Metrics dashlet روی آن کلیک کنید تا شددکمه راهنما )؟( ظاهر  کهمیقرار دهید و هنگا ،dashlet .باز شود 

در گوشه  dashletهایپنجره کلیک کنید که با کنترل helpدر صفحه، روی دکمه  هاdashletبرای توصیف سایر 

 .نشان داده شده است هاdashletبالا سمت راست هر یک از 

 :سیمکردن داشبورد بیکردن و سفارشیروش باز

 :های زیر در این صفحه وجود دارد. زبانهDashboard > Wirelessانتخاب  .1

های های ناخواسته، و داده، سرقتCleanAirها، امنیت مسائل امنیت بالا، انواع سرقت Securityزبانه 

Cisco Adaptive Wireless Intrusion Prevention (wIPS)   کندمیرا بررسی. 

 
 

و خطاهای بسته، استفاده  ها، تعداد گرهSNRاط با بدترینتب، و ارmeshشبکه  هشداربرای تمرکز بر  Meshزبانه 

 شود.می
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 گیرد.مورد استفاده قرار می non-802.11 interference sourcesبرای تمرکز بر  CleanAirزبانه 

 
شده توسط پشتیبانی Cisco Context-Aware Mobility یهابرای تمرکز بر داده ContextAware زبانه

Mobility Service Enginesاز جمله تعداد ردیابی ، MSE ،یابی و از طریق مکان گیرندهسرویس یابیعیب

 شود.مخرب، استفاده میشناسایی عناصر 

 
 

های مختلف در داشبورد بکشید را به مکان dashletتوانید در صورت نیاز تنظیم کنید. شما میداشبورد را  .2

 جدید، تغییر سبک داشبورد و غیره استفاده کنید. dashletیا از منوی تنظیمات برای افزودن 

 .کلیک کنید Apply انتخاب کنید، سپس روی Frame Filter از لیست  دلخواه را زمانی فریم .3
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 Performance با استفاده از داشبوردرابط بررسی کارایی یک دستگاه خاص یا  2-13-2-4

خود را سفارشی  dashletتوانید ، میشما را نمایش ندهدعلاقه مورد  اطلاعات Performanceداشبورد اگر  

 ایجاد کنید.

 
 نمایی از داشبورد کارایی سیستم: 12-2شکل 

 

 Performance: داشبورد 12-2جدول 

 های قابل ارائهسرویس Dashboardای هزبانه

 هادستگاه

 شده مشخص زمان طول در دستگاه بودندسترس در

 دستگاه CPU استفاده از پردازنده برای هر

 استفاده از حافظه

 ها تعداد پورت

 دستگاه یرخدادهاهشدارها و 

 دمای دستگاه

 رابط

 ، و غیرهIfType ،IfIndex های رابطویژگی

 شدهامکان دسترسی به رابط در طول زمان مشخص

 و استفاده از حافظه CPU رابط

 Rx و Tx استفاده از

 QoS class mapآمار 
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، AccessPointسایت، 

 برنامه و غیره

 بالا هشدارگیرنده، دستگاه با سرویسترافیک 

 :شدهمشخصaccess point برای 

  جزئیاتaccess point 

 هاگان و برنامهگیرندسرویس 

 مفید کانال 

 انگگیرندتعداد سرویس 

 :شدهبرای برنامه مشخص

 هادهندهسرویسگان و گیرندسرویس 

 نمودار تجزیه و تحلیل ترافیک برنامه 

  برنامه دهندهسرویسعملکرد 

 در طول زمان هارابط 

 

 Performanceسازی داشبورد بازکردن و شخصی روش

1. Dashboards > Performance  سپس یکی از موارد زیر را انجام دهیدرا انتخاب کنید و: 

  برای بررسی یک دستگاه خاص، روی زبانهDevice  کلیک کنید، سپس یک دستگاه را از لیست

 .انتخاب کنید Filters Deviceکشویی 

  زبانهخاص، بر روی  واسط کاربریبرای بررسی یک Interfaces  سپس روی لیست کشویی وFilters 

Interfaces  مورد نظر خود بروید واسط کاربریکلیک کنید و به. 

های مختلف در داشبورد بکشید را به مکان dashletsتوانید اشبورد را در صورت نیاز تنظیم کنید. شما مید .2

 جدید، تغییر سبک داشبورد و غیره استفاده کنید. dashletیا از منوی تنظیمات برای افزودن 

 .کلیک کنید Go انتخاب کنید، سپس روی Frame Filters از لیست کشویی را خواهیدزمانی که می فریم .3

 Data Centerبا استفاده از داشبورد  Compute Resourcesبررسی سلامت  2-13-2-5

های مجازی های مجازی و میزبانآوری و اطلاعات دقیق در مورد ماشینبرای جمع Data Centerاز داشبورد 

 .ها استفاده کنیدمرکز داده و استفاده از آن

 :Data Centerسازی داشبورد سفارشیکردن و بازروش 

1. Dashboard > Data Center  سپس یکی از موارد زیر را انجام دهیدرا انتخاب کنید و: 
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 زبانههای مجازی و استفاده از منابع خود، روی برای اطلاعات در مورد ماشین Compute  ،کلیک کنید

 روی کرده و پس از آنانتخاب  Filters Data Centerرا از لیست کشویی  data centerسپس یک 

Go .کلیک کنید 

 برای عملکرد مصرف CPU  زبانهمیزبان روی Host  کلیک کنید، یک میزبان را از فهرست کشویی

Filters Host انتخاب کنید، سپس روی Go کلیک کنید. 

 
 

های مختلف در داشبورد بکشید ها را به مکانdashletتوانید داشبورد را در صورت نیاز تنظیم کنید. شما می .2

 جدید، تغییر سبک داشبورد و غیره استفاده کنید. dashletبرای افزودن  Settingsمنوی یا از 

 به داشبورد هاDashletردن کهاضاف 2-13-3

Dashletبندی شده که باهای بسته Cisco Prim Infrastructure برخی از  :شوندارائه میDashletطور ها به

نها را در توانید آاند و شما میلیست شده Settingsشوند. بقیه در منوی در داشبورد نمایش داده می فرضپیش

 صورت نیاز اضافه کنید.

Dashlet این نوع  :کنیددستگاه ایجاد می پایشبهبود سفارشی که شما برای هایDashletد به نتوانفقط می ها

 های پیشرفته اضافه شود.داشبورد دستگاه

 Dashboardاز پیش تعیین شده به یک  Dashletردن یک کهاضاف 2-13-3-1

Prime Infrastructure  یک مجموعه از پیش تعیین شده ازDashletهای معمول که برای شما داده را دارد ها

 تا اندها در داشبوردها گنجانده شدهDashletای از این فرض، زیرمجموعهطور پیشکند. بهشبکه را فراهم می
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های از پیش تعیین شده به داشبورد Dashletکردن یکی دیگر از این ند. برای اضافهنبه شما کمک ک برای شروع

 خود، روش زیر را دنبال کنید.

ه خواهید به آن اضافسپس داشبوردی را انتخاب کنید که می .را انتخاب کنید Dashboardمنوی نوار کناری  .1

 ،Device Trendsبه داشبورد dashlet ،Device Memory Utilizationکردن کنید. برای مثال، برای اضافه

 .را انتخاب کنید Dashboard > Device Trends > Device مسیر

 :خواهید اضافه کنیدایی که میهdashletشناسایی  .2

  از گوشه سمت راست بالای داشبورد، رویSettings کلیک کنید و سپس گزینه Add Dashlets  را

د به آن داشبورد اضافه نتواندهد که میهایی را میdashletلیست Prime Infrastructure انتخاب کنید. 

 .دنشو

  برای بازکردن یک پنجرهpop-up  که یک نمای کلی از یکdashlet  گر نشانکند، می ارائهخاص را

ای را که همچنین منابع داده pop-upقرار دهید. پنجره   dashletسمت چپ نام درخود را  ماوس

dashlet توان به میکه کند و منابع شما را می ارئهdashlet طور که کند، هماناعمال کرد، لیست می

 .در تصویر زیر نشان داده شده است

 

 

  برای افزودنdashlet   انتخاب شده به داشبورد، رویAdd کلیک کنید. 

طور نیست، بررسی کنید که آیا سیاست ها پر شده است. اگر اینبا داده dashletاطمینان حاصل کنید که  .3

فعال  فرضپیشطور سلامت دستگاه به پایش)فقط سیاست کنترل . مورد نیاز فعال شده است یا خیر پایش

 کند.(و حافظه و دمای محیط را بررسی می CPU بودن دستگاه، مصرفدسترسدر است. 

  از گوشه بالا سمت راستdashlet کلیک کنید. (?)، روی آیکون 
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 نید ، بررسی ککردرا فهرست  پایشها را بررسی کنید. اگر یک سیاست طلاعات موجود در ناحیه دادها

 که آیا این سیاست فعال شده است یا نه.

 Device Trends داشبورد سفارشی به Dashletردن یک کهاضاف 2-13-3-2

توانید دستگاه را ارائه ندهد، میبه مربوط عملکرد  Device Trendsدر داشبورد  هاdashletاگر هیچ یک از 

 SNMP MIBهایویژگی بهها سفارشی برای نظارت بر دستگاه templateرا با استفاده از یک  dashletیک 

 کنید. دنبالبه داشبورد، روش زیر را  dashletبرای اضافه کردن این اضافه کنید.  خودتان

 قبل از شروع

شما باید یک سیاست  آوری اطلاعات مورد نیاز خود.های جمعموجود برای تعیین سیاست پایشهای سیاست

نیازهای شما را برآورده نکنند،  ،هاکدام از سیاستمشخص کنید. اگر هیچ dashletیند ایجاد را در طول فرآ

 کند.می پایشتوانید سیاستی را ایجاد کنید که پارامترهای جدید را می

1. Dashboard > Device Trends > Device .را انتخاب کنید 

را انتخاب  Add Dashlets کلیک کنید و سپس گزینه Settingsاز گوشه سمت راست بالای داشبورد، روی  .2

 .کنید

 .را باز کنید Device Dashletsلیست  .3

4. Dashlet Generic  را تعیین کنید و سپس رویAdd کلیک کنید. 

Prime Infrastructure  یکdashlet ردخالی را به داشبومیعمو Device Trends کنداضافه می. 

 
 مورد نیاز است. جدید dashletپیکربندی  .5



 )بخش اول( Cisco Prime Infrastructureمعرفی، نصب و پیکربندی 

44 

 

 
 

 :حداقل باید

 را در قسمت یک عنوان معنادار Title Dashlet وارد کنید. 

 خواهید فیلترهای زمان را برای تمام اگر نمیdashletها در داشبورد اعمال کنید، کادرCheck 

Override Dashboard Filter Time  را چک کنید. 

  در لیست کشوییType های را انتخاب کنید که دادهdashlet  جدول یا نمودار  ی مانندعنوانبا چه

یک دکمه را در پایین  Prim Infrastructureنظر از انتخاب شما، خط نمایش داده شوند. صرف

dashlet دهد.دهد که به شما امکان تغییر فرمت را مینمایش می 

  در لیستPolicy Name ،monitoring policy ها را برای این را انتخاب کنید که دادهdashlet 

 .کندآوری میجمع

 .دیکن کیکل Save and Close یرو .6

 ردن یک داشبورد جدیدکهاضاف 2-13-4

جدید در  زبانهعنوان یک استفاده کنید. داشبورد جدید شما بهزیر برای ایجاد یک داشبورد جدید از روش 

 ظاهر خواهد شد. Types of Dashboards داشبوردها درلیست یکی از زیر

 Performanceجدید را در داشبورد  زبانهخواهید یک داشبورد موجود را باز کنید. به عنوان مثال، اگر می .1

 .کلیک کنید Dashboard > Performance در قسمت زبانهایجاد کنید، روی هر 

 .شودباز می Settingsکلیک کنید. منوی  (Add New Dashboard) +روی  .2

 .کلیک کنید Applyیک نام برای داشبورد جدید وارد کنید، سپس روی  .3

 را اضافه کنید. dashlets بر روی زبانه داشبورد جدید کلیک کنید، سپس .4

 ابی سلامت شبکه با استفاده از داشبوردهایبعی 2-14

Prim Infrastructure  ه سریع را با انتخابیک را ،های شمابرای مشاهده سلامت شبکه و سایتDashboard> 

Network Summary > Nework Health  شما باید  .کندفراهم میlocation groups  را ایجاد کرده و سپس

دهد. صفحه را نشان میها سلامت کلی همه سایت Prim Infrastructureها اضافه کنید. ها را به مکاندستگاه

Network Health  طور پیشبه .سیم را تغییر دهیدو بی میهای سیتا نمایش بین دستگاهدهد اجازه میبه شما

 مید. اگر صفحه نمایش سیشوداده مینمایش  location groupsدر هر  AP  500ها و حداکثرفرض، همه مکان

وضعیت رح ط همچنین و WAN Interface Utilizationاطلاعات Network Healthرا انتخاب کنید، صفحه 
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 Networkرا انتخاب کنید،  Wireless viewاگر  .دهدها را نشان میهمه مکان میهای سیسلامت دستگاهکلی 

Health  جزئیاتWireless Client Count ی سیم همههای بیکلی وضعیت سلامت دستگاهرح ط همچنین و

نتخاب کنید تا هر یک را ا Executive View expand، آیکون Wireless viewدهد. در ها را نشان میسایت

 ، Network Healthصفحه .های داشبورد را انتخاب کنیدو برنامه هاaccess point، هاگیرندهاز سرویس

dashletتوانید با کلیک بر روی آیکون تنظیماتشما می دهد.های مربوط به انتخاب داشبورد را نشان می، 

dashletهای بیشتری را اضافه کنید. 

 سلامتتعریف قوانین  2-14-1

یکه مشخص م ینی. قواندیکن نییخود تع یهاتیسا یبرارا آستانه  ریو مقاد نیقوان با روش زیر دیتوانیشما م

 .است Dashboard > Network Summary > Network Healthدر ی ظاهرشده هاهیاطلاع کنندهتعیین دیکن

1. Services > Application Visibility & Control > Health Rule زبانه وجود دارد که  3 .دیرا انتخاب کن

 :دنکیمرا مشخص  سلامت نیقوان

 Service Health: مانند  ییهاسرویس یبرا سلامت نیقوان فیتعرJitter، ازیامت MOS ،زمان شبکه ،

 رهیو غ کیتلفات بسته، نرخ تراف

 Infrastructure Health: یمیس یهادستگاه یبرا سلامت نیقوان فیتعر 

 Wireless Health: میسیب یهادستگاه یبرا سلامت نیقوان فیتعر 

ه را و آستان کیسپس مکان، متر د،یکن کیپلاس کل علامت یرو د،یجد سلامتقانون  کیافزودن  یبرا .2

 .دیمشخص کن

و سپس  دیانتخاب کن را دیده رییتغ دیخواهیکه م یسلامت نیقانون سلامت موجود، قوان کی شیرایو یبرا .3

 .دیکن کیکل Edit یرو

 دینکیکه وارد م یری. مقاددیکن کیکل Save یسپس رو د،یاطلاعات مربوط به قانون سلامت را وارد کن .4

 .شوندیاعمال م location groupsموجود در  یهابه همه دستگاهها و رابط

 Interfaceو QoS تعریف تنظیمات  2-14-2

نمایش داده شده در  heatmapرا برای  Interface و QoS دهد تنظیماتبه شما اجازه می Health Ruleصفحه 

 .تعریف کنید ،Network Healthصفحه 
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1. Services > Application Visibility & Control > Health Rule نکیل یرو ن،ی. همچندیرا انتخاب کن 

Launch Health Rules  در صفحهNetwork Health دیکن کیکل. 

 .دیکن کیکل Infrastructure Healthزبانه  یبر رو .2

3. QoS Settings از  دیخواهیکه مheatmap کادر رض،فشی. به طور پدیکن یحذف شود را بررس Exclude 

Scavenger شده و در  علامت زدهheatmap داده نخواهد شد. شینما 

 Exclude Admin Down به حساب بیایند.heatmap در   Admin downهای کاربریرابط خواهیداگر می .4

Interface  کادر  فرض،شیبه طور پ بزنید.علامت راExclude Admin Down Interfacer  علامت زده

 داده نخواهد شد. شینما heatmapشده و در 

 .دیکن کیکل Save یرو .5

. کار شودمیاعمال  Health Networkدر صفحه  heatmapبلافاصله به صفحه  Interfaceو  QoS ماتیتنظ

 خواهد شد. یروزرسانبه قهیدق 30مربوط به قانون سلامت مربوطه پس از 

 سلامت شبکه طرحی اهیویژگ 2-14-3

 locationتمام طرحکنید، میرا انتخاب  Dashboard > Network Summary > Network Healthوقتی 

Group500حداکثر  فرضپیشطور به دهد.نمایش می را ایداضافه کرده های جغرافیایی که قبلاًبا ویژگی ها 

AP   در هرlocation group شودنمایش داده می. 

location groupهای مختلف هستندبه رنگ موقعیتشان یبا توجه به سلامت کل ها: 

 شده وجود دارد.در مکان مشخص یاتیدهد مسائل حینشان م :قرمز 

 شده هشدار وجود دارد.دهد که در محل مشخصینشان م: زرد 

 هشدار وجود ندارد. ای ییخطا چیدهد هینشان م :سبز 

 شده وجود ندارد.داده در مکان مشخص ایدستگاه  چیدهد هینشان م :یخاکستر 

 ای تنظیمات سلامت شبکهههگزین 2-14-4

های نمایش کنید، گزینهرا انتخاب می Dashboard > Network Summary > Network Health وقتی گزینه

 .ودشدر سمت راست صفحه با عناوین نشان داده شده در شکل زیر نمایش داده می
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 سلامت شبکه های: آیکون13-2شکل 

 : نمایش سلامت شبکه13-2جدول 

1 
Filter options آنچه در و  کنیدهایی که انتخاب میگزینهmap  و پنجرهHealth Summary  را تحت است شدهنمایش داده

 .کلیک کنید تا همه فیلترها را حذف کنید Clear > Selection روی دهد.میثیر قرار تأ

2 
Time frame ساعت گذشته در صفحه  6فرض، اطلاعات مربوط به به طور پیشVisibility map  و پنجرهHealth 

Summary  دهدمینمایش را. 

3 map دهدمینمایش  پنجره را را در سمت چپ 

 .دهدمینشان  Health Indexدر را  Network Health summaryجزئیات  4

 .دهدمیدر قالب جدول نمایش را  Network Health summary اتیجزئ 5

 .کندمیدهد یا پنهان میرا در سمت راست نشان  Health Summary پنجره 6

2-14-5 Network Health Summary 
Network Health Summary دهد.نشان می خطاها و نقض آستانه را ،هادر همه مکانو ها برای همه دستگاه 

Prim Infrastructure آوری جمعhealth data خیر دقیقه بدون تأ 15سایت را هر  هایسرویسها و از دستگاه

 Healthهای ذکرشده در ها یا دستگاهدهد. برای مشاهده اطلاعات بیشتر، روی هر یک از سایتانجام می

Summary .به عنوان مثال، بر روی سایت)ها( که در لیست موضوعات  کلیک کنیدService Health  آمده است

نشان  service healthهایی را با موضوعات مربوط به سایت که شودیک صفحه جدید باز می کلیک کنید.

دهد. روی نام سایت توانید ببینید که در کدام منطقه خطاها یا هشدارها رخ میراحتی میکه شما بهدهد می

مربوط به آن سایت را نمایش دهد. شما  خاص ظاهر شود و اطلاعات اضافیکلیک کنید تا نقشه در آن سایت 

 .یک سایت را با کلیک روی نماد تنظیمات در کنار نام سایت ویرایش کنید Health Rules توانید تنظیماتمی
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 QoS معیارهای 2-14-6

 توانید زبانهدهد. شما میمیها نشان ا و سوئیچهبمسیریابرای را  QoS یمعیارها Network Healthصفحه 

QoS  ها در صفحه رابطو  هاها، سوئیچمسیریابرا برایNetwork Health کنید، با کلیک روی اندازیراه 

QoS hyperlink  درheatmap ،Health summary کنیدهده میارا مش. 

و تمام جهات  QoS یهادر تمام کلاس dropOctetsRate و میانگین واسط کاربریدر هر سطح  QoSی هاداده

 شود.میی آورجمع برای هر رابط

 

 Network Healthصفحه : 14-2شکل 

کلیک  Network Healthدر صفحه  QoS زبانهروی ، واسط کاربری ی بیشتر برای انتخابهابرای مشاهده داده

 :دهدجزئیات زیر را نشان می QoS زبانه .کنید

 QoS class Map Statistics 
 Top QoS class Map statistics Trend 
 QoS drop Octets rate over time 

 دهد.میبرای یک رابط داده شده نشان را  class mapدهد و هر میجزئیات بیشتری را نشان  QoS زبانه
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 QoS زبانه: 15-2شکل 

2-14-7 Traffic Conversation 
در   trafficلینک کردن بر رویرا با کلیک Network Healthدر صفحه  Conversationتوانید زبانه میشما 

heatmap  لینک یاوConversations ، ندازی کنیداهرا ،نشان داده شده استدر تصویر زیر طور که همان. 

 

  Traffic Conversation:16-2شکل 
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 :دهدمیجزئیات زیر را نشان  conversation زبانه

 Top N Interface By Netflow chart 
 Top N Other Sites graph 
 Real Time Conversation table 

)سایت، منبع داده برنامه، و فیلتر  میعمورا براساس فیلترهای  ارتباطات Real Time Conversationجدول 

یک سایت یا یک رابط خاص را مشاهده  یاهتمامی ارتباطات برخط و لحظخواهید میاگر . دهدمیزمان( نشان 

. کلیک کنید Top N Interface By Netflowیا رابط در  Top N Other Sitesنمودار کنید، بر روی سایت در 

رکورد هر لحظه به را مشاهده کنید، Real Time Conversationرکورد در جدول  4000توانید تا میشما 

 .شودمیروزرسانی بهصورت خودکار 

 

 conversationزبانه : 17-2شکل 

 


