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 مقدمه 1

NX-OS برای سکوسی شرکت است. شرکت این جدید تجهیزات برای سیسکو شرکتعامل سیستم جدیدترین 

 است کرده طراحی اختصاصیعامل سیستم هامسیریاب وها سوئیچ همچون خود مخابراتی تجهیزات از برخی

 درعامل یستمس فیزیکی، تجهیزات در کند. استفاده آماده و پیکربندی را هاآن بتواند راحتی به شبکه مدیر تا

 دارند سروکار تجهیزاتی چنین با که افرادی کند.می ترراحت را یافزارسخت پیکربندی کار نرم، رابط یک نقش

 به را هاافزارسخت رسای و سوئیچ یا مسیریاب بتوانند تا باشند داشته آشناییعامل سیستم این با بایستی قطعاً

 .ندکن اندازیراه و پیکربندی درستی

NX-OS سعه لینوکس مبنای بر ست شده داده تو ستم سایر با تواندمی میانی لایه صورت به و ا های عاملسی

ستم این فرمان خط کند. برقرار ارتباط نیز شرکت این ستم همانندعامل سی  یعنی تشرک این قبلیعامل سی

IOS .به توانمی قدرتمندعامل سیستم این کلیدیهای ویژگی از است sysmgr سیستم، مدیریریت یا PSS یا 

 کرد. اشاره هاتراکنش و پیام تبادل سرویس یا MTS وها داده مداوم ذخیره سرویس

ست اینشود ی که مطرح میالاتسؤ از یکی اما ستم این تفاوت که ا ستم باعامل سی سکومیقدیعامل سی  سی

 تلیستت بین ،کندنمی پشتتتیبانی کاربران بین ستتوئیچ برای Login دستتتور از NX-OS چیستتت  IOS یعنی

 پشتیبانی 5٫1 نسخه از ترپایین scp دهندهسرویس از شود،نمی قائل تفاوتی یافتهتوسعه و استاندارد دسترسی

ستور جای به ،کندنمی ستفاده copy از write د سی NX-OS به کاربری وقتی کند،می ا ستر  به کندیم پیدا د

ستقیم صورت سی سطح به م ستر  فرضپیش صورت به SSH دهندهسرویس نهایت در و ،شودمی تنظیم د

 است.فعال غیر Telnet ولی فعال

 این .کنید امن را خود سیسکو NX-OS افزاری نرمهای سیستمهای دستگاه تا کندمی کمک شما به سند این

ست شدهبندی طبقه واحد سه در سند اینشود. می شما شبکه کلی امنیت افزایش باعث کار  با توانمی که ا

 واحد سه داشت. سیسکو NX-OS در موجود امنیتی تاخصوصی تمام روی کلی مروریک ها آن بندیدسته

 داده. واحد و کنترل واحد مدیریت، واحد از: عبارتند شبکه یک عملیاتی
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سیر ،مدیریتی واحد :یمدیریت واحد ستفاده مورد ترافیک جریان م ست زمانی در ا -NX اهدستگ یک برای که ا

OS مانند هایی پروتکل وها برنامه شامل واحد اینشود. می ارسال SSH1 و SNMP2 .است 

ست مهم شبکههای زیرساخت عملکرد حفظ برای که ترافیکی شبکه ،کنترل واحد کنترل: واحد  ردازشپ را ا

ستگاه بینهای پروتکل و های کاربردیبرنامه شامل کنترل واحد کند.می های پروتکل جمله از شبکه،های د

BGP3 و IGPs4 مانند EIGRP5 و OSPF6 .است 

ستگاه یک طریق از ،داده واحد داده: واحد ستگاه به که ترافیکی و گرداندمیبر را داده شبکه د -NX محلی د

OS شود.مین شامل راشود می ارسال 

صیات صو سی مورد امنیتی خ سان نظر مورد مهم جزئیات ،سند این در برر را  پیکربندی برای مدیران و مهند

شود، انجام کار این که مواردی در حتی حال، این با دهد.می ارائه شده داده توضیح ایگونه به خصوصیات ن

 هایییهتوص حاوی سند این کنید. ارزیابی را نیاز مورد خصوصیات توجهی قابل میزان تا توانیدمی شما که اند

 د.نکنمی کمک شبکه سازیامن به سازیپیاده صورت در که است

 

 
                                                   

 

 

1 Secure shell 

2 Simple Network Management Protocol 
3 Border Gateway Protocol 

4 Interior gateway protocol 

5 Enhanced Interior Gateway Routing Protocol 
6 Open Shortest Path First 
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 یازهانپیش 1-1

 داشته امن آن پیکربندی اولیه مفاهیم و سیسکو NX-OSعامل سیستم از میمفهو درک باید مدیران و مهندسان

 باشند.

 استفاده مورد یاجزا 1-2

 NX-OSافزارنرم پیشینهای نسخه است. شده منتشر سیسکو  NX-OS 5.1نسخه اساس بر سند این راهنمای

سکو ست ممکن سی شد. اینجا در بحث موردهای قابلیت یاها ویژگی تمام شامل ا سخه از اگر نبا  از غیر این

سخه سکو NX-OS 5.1 (0) ن ستفاده سی شده نکات از لطفاً کنید،می ا شر ستندات و منت سخه آن به مربوط م  ن

 .کنید استفاده شده پشتیبانیهای ویژگی و جزئیات برای

 خاصهای قابلیت دهد.می ارائه را ستتتیستتتکو NX-OSمیعموهای قابلیت به مربوطهای رهنمود ستتتند این

 Cisco Nexus یخانواده محصتتولات دردیگر  فرمپلت به فرمپلت یک از استتت ممکن NX-OS ستتیستتکو

 جزئیات لطفاً نباشتتتد. دستتتترس درها ویژگی همه خاص فرمپلت یک برای استتتت ممکن باشتتتد. متفاوت

شت ستندات وها یاددا ستگاه به مربوط م  وها ویژگی به مربوط جزئیات برای را خاص یافزارسختهای د

 .دهید قرار بررسی مورد شده پشتیبانیهای قابلیت

 امن عملیات اصول 1-3

شتر اگرچه سکو NX-OS دستگاه یک امنیتی پیکربندی به سند این بی ست شده داده اختصاص سی این  ولی ا

 ایهپیکربندی مثل شبکه، از استفاده در عملیاتیهای روش کند.مین کامل را شبکه امنیت تنهایی به پیکربندی

 .کندمی کمک بسیار آن امنیت به پایه،های دستگاه

 هاپاسخ و هاپرسش ،سیسکو امنیت بر نظارت 1-4

های توصیه معمولاً .اندداده انجام را نشریات از حمایت و تولید ،7PSIRT سیسکو امنیتی وقایع به پاسخ تیم

 یسکوس امنیتی پاسخ و شودمی مربوط سیسکو محصولات در یامنیتهای نگرانی به، سیسکو PSIRT امنیتی

 در هاآنهای پاسخ و امنیتیهای توصیه گیرد.می قرار استفاده مورد شدیدترهای نگرانی برای

                                                   

 

 

7 Cisco Product Security Incident Response Team 
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http://www.cisco.com/go/psirt هایبولتن با اغلبها پاسخ و امنیتیهای توصیه ،این بر علاوه است. موجود 

راه برای را خاصیهای پیکربندی و جزئیات کهآمده است  8AMB سیسکوپذیری آسیب کاهش کاربردی

و  Cisco AMB یتیامن هایاز پرسش و پاسخ یاگسترده ستیل. اندکردهبیان  هاپذیریآسیب کاهشهای حل

Cisco PSIRT موجود است. سکویس تیدر پورتال امن 

https://www.cisco.com/en/US/products/products_security_vulnerability_policy.html 

شتر اطلاعاتبرای  شی مورد در بی سیب و امنیتی هایخط م سکوپذیری آ  ز تهدیداتو همچنین اطلاع ا سی

 د.توان به آدرس زیر مراجعه کرجهت ارزیابی ریسک می

triage.html-risk-https://www.cisco.com/web/about/security/intelligence/vulnerability 

  

                                                   

 

 

8 Applied Mitigation Bulletins 

http://www.cisco.com/go/psirt
https://www.cisco.com/en/US/products/products_security_vulnerability_policy.html
https://www.cisco.com/web/about/security/intelligence/vulnerability-risk-triage.html
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 NX-OS بررسی 2

 لااب ترافیک حجم و مقیاس در داده مراکز در استفاده جهت اختصاصی صورت به سیسکو Nexsus هایسوئیچ

 حداکثر برایاین کلاس از تجهیزات  است. گردیده معرفی ترابایت 17 حجم تا داده مرکز در ترافیک انتقال و

 عبارتند Cisco NX-OS متعدد مزایایبرخی از  است.شده طراحی پذیری بالادسترسی و پذیریمقیاس قابلیت

 از:

 داده مرکز یکپارچهعامل سیستم 

 پذیریمقیاس و پذیریانعطاف 

  بودنایپیمانهلفه یا مبتنی بر مؤ 

  سازیمجازیقابلیت استفاده از 

 مدیریتیهای ویژگی و اطمینان قابلیت دسترسی، قابلیت جامع، امنیت 

  مسیریابی مبتنی برIPv4  وIPv6 

 NX-OS مزایای و کلیدیهای ویژگی 2-1

 VDC9 

 قسیمت منطقی مستقل کاملاً سوئیچ چندین به فیزیکی سوئیچ یک که دهدمی اجازه Nexus7000 در امکان این

ستقل را منطقی سوئیچ هر بنابراین و ،شود تقسیم قسمت چند به نیز واحد کنترل و شود  مطمئن تا هساخت م

ستگی هیچگونه که شود ستقلال منظور به قابلیت این ندارند. یکدیگر به واب ستم نگهداری ا ستفاده هاسی می ا

 هم با ارتباطی هیچگونهها VPC باشد. داشته دسترسی DMZ VDC به فقط امنیت بخش مثال عنوان به ،شود

 .شود برقرار هاآن هایپورت فیزیکی ارتباط که این مگر ندارند

                                                   

 

 

9 Virtual device contexts 
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سکوهای سوئیچ شتری توانمی را Nexus 7000 سری سی ساس نیاز م ستگاه به بر ا سیم مجازهای د  کرد. تق

VDC ار امنیت افزایش وها داده ترافیک جداسازی مدیریت، سطح خطا، جداسازی قبیل از متعددی مزایایها 

 دهند.می ارائه

 PCV10 

صلی کاربرد ستفاده نیز Nexus 7000 در مورد این ا  فمختل فیزیکی سوئیچ چند در تجمیع لینک امکان از ا

ست صلی تفاوت. دهدمی انجام متفاوتی صورت به را آن ولی ا ست این در ا  بهها VSS ،واحد کنترل در که ا

 به توانندمی سوئیچ دو هر بنابراین. نیست گونهاین VPC در ولی دنشومی گرفته نظر در منطقی واحد صورت

 ستتوئیچ چند بین شتتده ستتاختههای EtherChannel نیز علت همین به و نمایند عمل مستتتقل کاملاً صتتورت

 یا فعال را دهندهستترویس دارد. وجود HSRP نظیر هاییپروتکل از استتتفاده به نیاز و ندارند ستته لایه قابلیت

 استفاده STP شده مسدود پورت یک بدون بالا جریان سوئیچ دو در EtherChannel یک از تا کندمی سوئیچ

 باشد. داشتهرا  بالا باند پهنای تمام از استفاده امکان تا ،کند

 سیستم مداوم عملکرد 

       ای   پیمانه ماهیت علت به سرویسهای وقفه بدون دنتوانمی افزارنرم صدور و ارتقا نگهداری، و تعمیر

NX-OS سرویس درون افزارنرم یارتقا مانند هاییویژگی و (ISSU) مجدد اندازیراه برای فرآیند قابلیت و، 

 د.نشو انجام پویا صورت به

 امنیت 

سکو شتیبانی ست،ا هاداده یکپارچگی و بودن محرمانهویژگی  دارای NX-OS سی ستاندارد رمزگذاری از پ  ا

IEEE 802.1 AES شرفته رمزنگاری با ست. پذیرامکان (AES) بیتی 128 پی  مثال، عنوان به ،CTS علاوه به ا

 دارد. راها پورت امنیت و ACL11 مانند اضافی امنیتیهای ویژگی از بسیاری

                                                   

 

 

10 Virtual Port-Channel 
11 Access control list 
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 پایه خدمات 

های شتتبکه ،Spanning Tree قبیل از 2 یلایههای پروتکل ،شتتودمی حمل NX-OS با که فرضپیش مجوز

 .شودرا شامل می UDLD12 و خصوصیهای VLAN، VLAN مجازی

 سازمانی خدمات بسته 

 .GRE16، و OSPF ، BGP ،ISIS13، EIGRP ،PBR14 ،PIM15 مانند 3لایههای پروتکل

 پیشرفتهخدمات  بسته 

VDC، CTS17 و OTV18 دهدارائه می را. 

 خدمات انتقال مجوز 

OTV پروتکل و MPLS لایسنس فایل نصب سادگی بهزیر  مثال. دهدارائه می را (وجود صورت )در NX-

OS دهد.می نشان را 

! Once a license file is obtained from Cisco.com and copied to flash, it can be in- 

stalled for the chassis.                               

! Displaying the host-id for License File Creation on Cisco.com:           

congo# show license host-id 

License hostid: VDH=TBM14404807 

! Installing a License File: 

congo# install license bootflash:license_file.lic 

Installing license ..done 

congo# 

                                                   

 

 

12 Unidirectional Link Detection 

13 Intermediate System-to-Intermediate System 

14 Policy-Based Routing 

15 Protocol Independent Multicast 

16 Generic Routing Encapsulation 

17 Cisco TrustSec 
18 Overlay Transport Virtualization 
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 اینجا در دهد.می ارائه را روزه 120 یدوره یک خصتتوصتتیاتبرای تستتت  NX-OS که باشتتید داشتتته توجه

 :را داریم روزه 120 گارانتی دوره یک کردن فعال چگونگی

congo(config)# license grace-period 

 فعال VDC ،VDC1 مدیر برای فقط گارانتی مجوزشتتتود. می منقضتتتی گارانتی روز 120 از پس ویژگی این

 است.

 NX-OS شده پشتیبانیهای عاملسیستم 2-2

 است، شده طراحی کاربردی هایبرنامه به دسترسی و بالا پذیریمقیاس قابلیت برای که ،NX-OSعامل سیستم

 :کندپشتیبانی میموارد زیر  جمله از ،هافرمپلت مختلف انواع از

Nexus 7000 

Nexus 500 
Nexus 2000 

Nexus 1000V 

Cisco MDS 9000 

Cisco Unified Computing System (UCS) 

Nexus 4000 

2-3 NX-OS با آن مقایسه و IOS 

 است. IOS سیسکو مشابه NX-OS برای CLI هستید، آشنا IOS سیسکو (CLI) فرمان خط واسط با شما اگر

 د:نشو بررسی باید NX-OS با کار از قبل که دارد وجود کلیدیهای تفاوتاما 

 وارد بار اولین برای شتتما که میهنگا NX-OS حالت به مستتتقیم طور به شتتوید،می EXEC می

 روید.
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 NX-OS ست اندازیراه ابزار یک دارای ستمهای فرضپیش تا سازدمی قادر را کاربر که ا  را سی

شخص شی یک از و دهد انجام را اولیه پیکربندی کند، م  شپی از دور راه از کنترل امنیتی خط م

 کند. استفاده 19(CoPP) شده تعیین

 NX-OS کند.می استفاده لایسنس مدل بر مبتنی ویژگی یک از 

 انقضا، تاریخ از بعد اماشود می پشتیبانی ،تست برای لایسنس روزه 120 ایدوره مهلت 

 شوند.می حذف تنظیمات از خودکار طور به خصوصیات

 NX-OS مانند هاییویژگی کردن غیرفعال و فعال ناییاتو دارای OSPF، BGP طریق از غیره و 

کنید، در  الفع را خاصی ویژگی که زمانی تا تأیید و پیکربندی دستورات است. پیکربندی فرمان

 دسترس نیستند.

 NX-OS از VDC شتیبانی ستگاه یک که کندمی پ ستگاه به را فیزیکی د سیم منطقیهای د یم تق

 دارید. قرار VDC در فرضبه صورت پیش شوید، سیستم وارد بار اولین برای که میهنگا کند.

 SSHv220 است. فعال فرضبه صورت پیش (Telnet 21 است غیرفعال فرضبه صورت پیش). 

 ستم به ی کهکاربر ست؛ شده تعریف پیش از مدیر عنوان بهشود وارد می سی  عبور کلمه یک ا

شخص زمانی باید ستم که شود م شن بار اولین برای سی  یک باید شما ،NX-OS باشود. می رو

 کنید.فعال غیر را ورود کلمه و کاربری نام توانیدنمی شما کنید؛ وارد را عبور کلمه و کاربری نام

 OS-NX صویر یک از ستارترکیک ت صویر یک و 22ا ستم ت ستفاده سی صویر دو هر کند.می ا  در ت

 .شوندمی شناسایی سیستم و استارتر کیک بوت متغیرهای عنوان به پیکربندی فایل

                                                   

 

 

19 Control Plane Policing 

20 Secure Shell version 2 

 .شودمی استفاده محلی هایشبکه و اینترنت در که است شبکه تحت پروتکل یک 21
22 Kickstarter :شر زندگی در نوآورانه هایپروژه به کمک برای المنفعهعام و آمریکایی شرکتی ستارت از که است ب  و یننو هایایده با هاییآپا

ستقبال خلاقانه شپزی تا گرفته فناوری از هازمینه همه در جدید هایایده. کندمی ا  تحت عمومی سرمایه جذب برای شرکت این سایتوب در آ

 .کندمی فراهم سازیانبوه و تولید برای را لازم سرمایه جدید، هایایده و طرح برای اصل در سایتوب این. گیردمی قرار پوشش
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 NX-OS و ،اجرا حال در کپی اندازیراه پیکربندی از استتتفاده کرد؛ حذف را نوشتتتن دستتتور 

 دارد. وجود syntax دستور همچنین

 کاربری حساب و دسترسی مجوز ،هویت احراز از استفاده 2-4

 مهم بسیار شبکه تجهیزات تأمین برای (AAA) 23کاربری حساب و دسترسی مجوز ،هویت احراز چارچوب

 دستورات برای کاربران کردن محدود توانایی دهد،می ارائه را مدیریت جلسات ییدیهأت AAA چارچوب است.

 .است شده مشخص توسط مدیر و گزینه ورود به سیستم

 مرکزی فایل ثبت وقایع پایش و آوریجمع 2-5

 سازمان امنیتی، حوادث به مربوط گذشته رخدادهای و ظهور حال دررخدادهای  موجود، رخدادهای درک برای

 شبکه هایدستگاه همه از سیستم یورود اطلاعات از باید استراتژی این باشد. داشته واحد استراتژی یک باید

 .کند استفاده تنظیم قابل و پیشگیرانه همبستگی قابلیت از و

 ردیابی و تحلیل و تجزیه کردن وارد برای را ساختاری رویکرد باید سازمان یک متمرکز، مدیریت انجام از پس

های داده دقیق و ساده بررسی یک از تواندمی رویکرد این سازمان، نیازهای به توجه با کند. ایجاد حوادث

 استفاده رتبطمهای داده از استفاده با عامل چند نقش بر مبتنی تحلیل و تجزیه و پیشرفته قانون یک به یورود

 .کند

 ممکن زمان در امنهای پروتکل از استفاده 2-6

 ممکن هک زمان هر باید شماد. نشومی استفاده شبکه مدیریتحساس  اطلاعات حمل برایها پروتکل از بسیاری

 دو هر بنابراین کنید، استفاده SSH از Telnet جای به مثال، عنوان به کنید. استفاده امنهای پروتکل از است

های داده از استفاده هنگام این، بر علاوه شوند.می رمزگذاری مدیریت اطلاعات و هویت احراز اطلاعات

 عنوان به نید.ک استفاده فایل انتقالهای پروتکل از باید شبکه، محیط یک درها دستگاه میان در شده پیکربندی

                                                   

 

 

23 Authentication, Authorization, and Accounting 
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های امنا استفاده از پروتکلهاز بین این پروتکل .کنید استفاده FTP26 یا SCP 24 TFTP 25 پروتکل از مثال،

 گردد.تر توصیه می

 NetFlow با ترافیک افزایش 2-7

NetFlow ندباش داشته نظارت شبکه سراسر در ترافیکیهای جریان بر تا سازدمی قادر را مدیران و مهندسین 

 NetFlow .است شده گرفته نظر در شبکه مدیریتهای برنامه به ترافیکی اطلاعات صدور برای اصل در و

 ها(پورت و ،IPهای آدرس مقصد، و منبعهای رابط )یعنی اطلاعات جریان دادن نشان برای تواندمی همچنین

 شبکه از عبور حال در ترافیک تا دهدمی اجازه شما به قابلیت این گیرد. قرار استفاده مورد مسیریاب یک در

جمع کی به جریان اطلاعات آیا اینکه از نظر صرف .ببینید مرجع برای اطلاعات گرفتن با یا واقعی زمان در را

 NetFlow برای را شبکههای دستگاه باید ،دنشومی مشاهده زنده صورت به یاد نشومی فرستاده دور راه از کننده

 استفاده عال(غیرف و فعال سناریوهای جمله )از مختلفهای ظرفیت در دنبتوان نیاز صورت در تا کنید پیکربندی

 .دنشو

  

                                                   

 

 

Secure Copy Protocol 24 

Trivial File Transfer Protocol 25 

File Transfer Protocol 26 
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 مدیریتی پیکربندی انجام 3

ستر در .دنشومی سازیپیاده و ،تأیید بررسی، پیکربندی تغییرات آن با که است یندیآفر پیکربندی مدیریت  ب

ها میکه از جمله آن هستتتند حیاتی پیکربندی مدیریت اضتتافی جنبه دو ، Cisco NX-OSدستتتگاه پیکربندی

 اشاره نمود. پیکربندی امنیت و آرشیو توان به

 اندشده ایجاد کهشبهای دستگاه با که تغییراتی تا کنند استفاده پیکربندی ویآرش از توانندمی مدیران و مهندسان

 امانج امنیتی تغییرات چه اینکه تعیین برای تواندمی همچنین پیکربندی ویآرش امنیت، زمینه در بازگردانند. را

 این داد، رخ  AAAورودی داده با ارتباط در تغییرات این کهمیهنگا و گیرد، قرار استفاده مورد است شده

 .کند کمک شبکههای دستگاه امنیت ممیزی در تواندمی اطلاعات

 و گذرواژه کاربری، نام جمله از بستتیاری حستتاس اطلاعات حاوی NX-OS ستتیستتکو دستتتگاه پیکربندی

 دسترسی باشد. امن باید سیسکو NX-OS دستگاه بایگانی برای استفاده مورد مخزن است.ها ACL محتویات

 کند. تضعیف را شبکه کل امنیت تواندمی اطلاعات این به ناامن

 قوی عبور کلمات ایجاد برای هاییتوصیه 3-1

 به که کنید ایجاد یعبور هایکلمه نگذارید. برخط یهای عمومسرویس یا کاغذ روی را عبور هایکلمه هرگز

 است این کار این انجام برای راه یک بزند. حدس آن را راحتی به نتواند کسهیچ و باشید داشته یاد به راحتی

 برای راهی" تواندمی عبارت مثال، عنوان به باشد. عبارتیک  اساس بر که کنید ایجاد عبور کلمه یک که

 .باشد دیگر عبارات از برخی یا و "~ Tmb1W> r" یا "!TmB1w2R" تواندمی عبور کلمه و "باشد یادآوری

 .نکنید استفاده عبور کلمه عنوان به، در مستندات ی ذکر شدههامثال از توجه:

 قوی عبور کلمه یک خصوصیات 

 :است زیرهای ویژگی دارای قوی عبور کلمه

 به کوچک و بزرگ حروف نوع دو هر حاوی( مثال، عنوان a-z، A-Z ) است. 

 ؛:[] {}` \ = ~ | + _ () * و ٪$ # @ ،!9-0 مثال، عنوان )به حروف همچنین و نشانه و اعداد حاوی 

 .است /( ،'><

 باشید داشته عددی الفبایی کاراکتر هشت تا دوازه حداقل. 

 نیست اصطلاح یا گفتاری عامیانه، و نیست، زبانی هیچ به کلمه یک. 
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 نیست. موجود اطلاعات اساس برو یا  خانواده، اعضای نام مانند شخصی اطلاعات براساس 

 ضعیف عبور یکلمه خصوصیات 

 :است زیرهای ویژگی دارای ضعیف عبور یکلمه

 است کاراکتر هشت از کمتر دارای. 

 است شده پیدا خارجی( یا )انگلیسی لغت فرهنگ یک در کلمه یک. 

 خانگی، حیوان خانوادگی، نام :مانندشتتتود، می یافت یا زده حدس راحتی به که دیگری اصتتتطلاح 

 .فانتزی شخصیت یا و همکار، دوست،

 برنامه یا مدل شرکت، سایت، فرمان، یک مانند نام، یا محاسباتی اصطلاح یک. 

  تلفن شماره یا آدرس یک مانند شخصی، اطلاعات دیگر عانوا یا تولدتاریخ. 

 مانند شماره، الگوی یا ساده الگوی یک aaabbb، qwerty، zyxwvuts 123321 یا. 

 وارونه شوند فوق، موارد از هرکدام. 

 مانند ،قرار گیرد رقم یک آن از بعد یا قبل فوق، موارد از یک هر secret1 1 یاsecret. 

 عبور یکلمه امنیت مبانی 

 .ندهید نشان را خود عبور یکلمه هرگز

 :باید شما این بر علاوه

 نکنید صحبت دیگران مقابل در عبور کلمه مورد در هرگز. 

 من( خانوادگی نام )مانند نکنید اشاره عبور کلمه یک قالب به هرگز. 

 نگذارید اشتراک به خانواده اعضای با را عبور کلمه هرگز. 

 نمادها، از بعضتتی نکنید. استتتفاده استتکی استتتاندارد کاراکتر مجموعه از خارجهای نماد از هرگز 

 از برخی در ستتیستتتم به ورود مشتتکلات باعث به وجود آمدن ،(£) استتترلینگ پوند نماد مانند

 .شوندمیها سیستم
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 یمدیریت واحد امنیت 3-2

 جلسات از عبارتند اهداف این .است شبکه یمدیریت اهداف به برای دسترسی یهایعملکرد شامل مدیریت واحد

 یا SNMP مانند هاییپروتکل و ابزارها با آمارها آوریجمع همچنین و SSH از استفاده با تعاملی مدیریت

NetFlow ،شده تمحافظ کنترل واحد که کنید حاصل اطمینان باید شبکه، دستگاه یک امنیت بررسی هنگام 

 چالش یک به بکهش تثبیت یا بازیابی شود، مدیریتی سیستم وظایف تخریب باعث امنیتی حادثه یک اگر است.

 .شد خواهد تبدیل

 تقویت به کمک برای را NX-OS در موجودهای پیکربندی و امنیتی خصتتتوصتتتیات جزئیات زیرهای بخش

 کند.می مشخص مدیریتی سیستم

 مدیریت واحد کلی سازیمقاوم 

سترسی، برای مدیریت واحد ستگاه، مدیریت و پیکربندی د ستگاه عملکرداز  نظارت بر علاوه د  ایبکهش و د

 افیکتر ،اینجا در شده لیست عملیات از پشتیبانی برای مدیریت واحد. کندمی استفاده است، مستقر آن در که

 هب واحدها این عملکرد زیرا باشند امن باید دستگاه کنترل و مدیریت واحد دو هر کند.می ارسال و دریافت را

 :شودمی استفاده مدیریت سطح توسط زیرهای پروتکل گذارد.می ثیرأت دستگاه کلی عملکرد بر مستقیم طور

 SNMP 

 Telnet )اختیاری( 

 SSH 

 FTP 

 TFTP 

 SCP 

 27+TACACS 

 28RADIUS 

 NetFlow 

                                                   

 

 

Terminal Access Controller Access Control System 27 

In User Service-Dial Remote Authentication 28 
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 29NTP 

 30Syslog 

 ورتص اقداماتی امنیتی، حوادث در کنترل و مدیریت واحدهای بقای ازپیدا کردن  اطمینان به کمک برای باید

 بیفتند. خطر به توانندمی واحدها همه گیرد، قرار استفاده سوء مورد موفقیت با واحدها این از یکی اگر گیرد.

 هاگذرواژه مدیریت 

 با عبور کلمه از حفاظت هستند. هادستگاه و منابع به دسترسی کنترل برای اولیه سازوکار یک عبور هایکلمه

شود. می کامل گیرد،می قرار استفاده موردها درخواست ییدأت برای که محرمانگی یا عبور کلمه یک تعریف

 به ستدرخوا، تأیید برای ،شودمی دریافت دستگاه یا منبع یک به دسترسی برای درخواست یک کهمیهنگا

 اساس رب دسترسی از پس کاربری(. نام و عبور کلمه یک درخواست صورت به )معمولاً  شودمی کشیده چالش

 یک اب باید عبور کلمه امنیتی، بهتر روش یک عنوان به شود. محدود یا رد ،قبول تواندمی اعتبار، تأیید نتیجه

 نام یک که باشید داشته توجه حال، این با شود. مدیریت RADIUS یا+TACACS  تایید دهندهسرویس

 کی مجاز دسترسی برای شکست صورت در هنوز شده پیکربندی محلی صورت به عبور کلمه و کاربری

 کلمه اطلاعات است ممکن دستگاه یک این، بر علاوه است. ضروری RADIUS یا +TACACS سرویس

 اشتهد آن پیکربندی در موجود مسیریابی پروتکل کلید یا SNMPارتباطی  رشته ، NTPکلید مانند دیگری عبور

 .باشد

ستور سکو IOS افزارنرم در enable secret د ست عبور کلمه تنظیم برای سی سی که ا ستر  مدیریتی خاص د

 یا بودن فعال تنظیم از میمفهو هیچ کند.می فراهم NX-OS سیسکو در را سیسکو IOS افزارنرم سیستم برای

 کردن فعال با معادل عملکردشود. می مدیریت RBAC31 توسط امتیازات ندارد. وجود عبور کلمه کردن فعال

 دارد. اختصاص شبکه مدیر با کاربری حساب یک به سیسکو دستگاه IOS افزارنرم در دسترسی حالت

 متقابل مشترک اعتبار یک محلی صورت بهNX-OS  سیسکو ،IOS سیسکو افزارنرم خلاف بر این، بر علاوه

ساب هر کند.مین فعال پیکربندی در شخص عبور کلمه آیتم یک عنوان به را کاربر  را خود گذرواژه کاربر ح

                                                   

 

 

Network Time Protocol 29 

standard for message logging 30 

based access control-Role 31 
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 داده اختصاص نقش توسط مجوز سطوح و (،AAA طریق از یا محلی صورت به شده )ذخیره کندمی حفظ

 vdc-admin یا شبکه مدیرهای نقشاز  باید شما بنابراین است. شده دیکته ،داده کاربری حساب یک به شده

 اگر .محافظت کنید دستتترستتی امتیاز دارایهای حستتاب تمام یاستتتفاده مورد عبور هایکلمه تمام نستتبت به

 است. شده ساده بسیار کار این شود، متمرکز AAA خدمات از استفاده با عبور کلمه مدیریت

 زا استفاده با سیستم پیکربندی در استفاده مورد هایگذرواژه تمام از سیسکو NX-OS فرض،پیش صورت به

 ندارد. وجود عمل این تغییر برای ایگزینه و کندمی محافظت MD5برگشت  رقابلیغ سازیدرهم

 قوی عبور کلمه انتخاب بر کیدأت 

 ورود امهنگدر  را عبور کلمه اعتبار بررسی امکان اختیاری صورت به است که یقابلیت دارای NX-OS سیسکو

 ضعیف عبورکلمه یک انتخاب از و شده فعال فرضپیش طور به ویژگی این کند.می فراهم عبور کلمه تنظیم یا

 :است زیر معیارهای با مطابق یعبور کلمه به نیاز که کندمی جلوگیری

 است حرف هشت اندازه آن حداقل. 

 متوالی کاراکتر چندین شامل (abcde، lmnopq و )نیست غیره. 

 نیست انگلیسی( )دیکشنری لغت فرهنگ کلمات شامل. 

 ی زیاد تکرار کاراکترهای شامل( aaabbb، tttttyyyy، و )نیست. غیره 

 یستن غیره( و سیسکو جو، ماری، )جان، معمول هاینام. 

 است کوچک و بزرگ حروف شامل. 

 است اعداد شامل. 

 تأیید ار موجود عبور کلمه هرگز سیستم شد، فعال قوی گذرواژه آنکه از پس شود، بررسی گذرواژه قدرت اگر

-nopassword strength دستور از استفاده با توانمی را عبور کلمه بررسی اما شود،مین توصیه چه اگر .کندنمی

checking کردفعال غیر سیستم انداز راه اسکریپت یا و. 
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 استفاده بدونهای سرویس کردنفعال غیر 

 غیرفعال را غیرضروری هایو سرویس خدمات گونه هر ،بیشتر امنیت برای است بهتر روش یک عنوان به

 افزارنرم در فرضپیش صورت به که را UDP33 یا TCP32های پروتکل از یک هیچ OS-NX سیسکو کنید.

 نیازمند هاسرویس این نتیجه، در کند.مین اجرا را شودمین یافت شبکههای عاملسیستم سایر یا IOS سیسکو

 تنظیم بدون که است شده طراحی طوری NX-OS سیسکوفرض پیش صورتبه  نیستند. صریح کردن غیرفعال

های سرویس NTP و  SSH،SNMP نکند. اجرا را دور راه از دسترسیهای پروتکل یا سرویس شفاف، و واضح

 صورت در و ،هستند فعال فرضپیش صورت به خدمات این هستند. شبکه یک مدیریت و اجرا برای ضروری

فعال برای ایگزینه NX-OS سیسکو اولیه، اندازیراه طول در شوند.فعال غیر جداگانه صورت به توانندمی نیاز

 بارگیری مجدد اندازیراه زمان در سرویس این که باشید داشته توجه دهد.می ارائه را Telnet سرویس سازی

 نیاز صورت در بعداً را آنها توانمی باشد، نشده تنظیم اسکریپت اجرای هنگام در سرویس این اگر شود.مین

 .است Telnet جای به SSH از استفاده سیسکو توصیه ،امنیتی دلایل به کرد. اضافه

CDP34 ای که ی همسایههادستگاه سایر شناسایی برای که است شبکه پروتکل یکCDP و است فعال هاآن 

عیب در یا شبکه مدیریتهای سیستم توسط تواندمی CDPشود. می استفاده شبکه یک توپولوژی نقشه برای

ستفاده یابی صورت پیش CDP شوند. ا سکو OS-NX در فرضبه  ست. فعال سی سط تمام در باید CDP ا وا

شخصهای شبکه به که هایی صل نام ستند مت ستور با سازیغیرفعال این شود. غیرفعال ه سط د  no cdp وا

enable که باشید داشته توجهشود. می انجام کامل طور به CDP و شناسایی یا مخرب کاربران توسط تواندمی 

 گیرد. قرار سوءاستفاده مورد شبکه بردارینقشه

 شبیه LLDP است. شده تعریف 802.1AB IEEE استاندارد در که است IEEE پروتکل یک 35LLDP پروتکل

 را شودمین پشتیبانی CDP پروتکل توسط که هاییدستگاه بین سازگاری پروتکل این است، CDP پروتکل

 آن، کردن فعال برای نیست. فعال سیسکو NX-OS در LLDP ،فرضبه صورت پیش سازد.می پذیر امکان

 فعال LLDP کهمیهنگا شود. فعال feature lldp سراسری پیکربندی دستور از استفاده با باید ویژگی مجموعه

                                                   

 

 

32 Transmission Control Protocol 

33 User Datagram Protocol 

34 Cisco Discovery Protocol 
35 Link Layer Discovery Protocol 
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 به شده متصل اعتمادغیرقابلهای رابط یهمه روی و کرده رفتار CDP پروتکل یشیوه همان به باید ،شودمی

می اجرا no lldp و no lldp transmit واسط پیکربندی دستورهای آن، کردن کامل برای شود. غیرفعال شبکه

 پروتکل مانندشود. می اجرا سراسری LLDP کردن غیرفعال برای no feature lldp پیکربندی دستور .شوند

CDP، پروتکل LLDP سوءاستفاده مورد شبکه بردارینقشه و شناسایی برای مخرب کاربران توسط تواندمی نیز 

 گیرد. قرار

  EXEC Timeout مقدار تنظیم 

جلسه است،  کیدادن به  انیکاربر قبل از پا هاییمنتظر ورود EXECکه فرمان  ی زمانیبازه میتنظ یبرا

 یک روی بر باید جلسات از خروج برای timeout-exec دستور کنید. اجرا را time-exec پیکربندی دستور
36vty 37 فیزیکی ترمینال خط یاtty در فرضبه صورت پیش شود. استفاده بماند )غیرفعال( بیکار که OS-NX 

 شوند. قطع فعالیت عدم دقیقه 30 از پس که اندشده تنظیم طوری جلسات سیسکو

! 

line console 

 exec-timeout <minutes> 

line vty 

 exec-timeout <minutes> 

! 

 یمدیریتهای واسط از استفاده 

 یا فیزیکی مدیریت رابط یک به باند یمحدوده از خارج یا باند یک در تواندمی دستگاه یک مدیریت واحد

 واحد بنابراین دارد، وجود باند خارج و داخل به مدیریت دسترسی آل،ایده حالت در کند. پیدا دسترسی منطقی

 .کند پیدا دسترسی به آن تواندمی شبکه قطع صورت در مدیریت

 Loopback کاربری واسط شودمی استفاده دستگاه به باند در دسترسی برای که هاییواسطه ترینرایج از یکی

می فیزیکیهای واسط که حالی در ،دارند دوجو همیشه بنابراین هستند؛ منطقی Loopback هایواسط است.

                                                   

 

 

Virtual Teletype 36 

 teletype37 
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 Loopbackط واس یک باید شما .کنند دسترس غیرقابل بالقوه طور به راواسط  این و دهند، تغییر را حالت توانند

 مدیریت دواح برای انحصاری طور به بایدواسط  این کنید. اضافه دستگاه هر برای مدیریتواسط  یک عنوان به

ایی را اعمال هسیاست مدیریت واحد برای شبکه سراسر در تا دهدمی اجازه مدیر به روش این شود. استفاده

 مدیریت واحدهای پروتکل از توانمی شد، پیکربندی دستگاه یک روی Loopback واسط اینکه از پس .کند

 کرد. استفاده و رخدادهای امنیتی ترافیک دریافت و ارسال برای syslog و SSH، SNMP مانند

 طورهمان باشد، دسترس در است ممکن اختصاصی مدیریتواسط  یک ،NX-OS سیسکو فرمپلت به بستگی

 برای تواندمی فیزیکی مدیریتواسط  موارد، این در دارد. وجود سیسکو 7000 سریهای سوئیچ مورد در که

 رایب فیزیکی مدیریتواسط  این معمول، طور به شود. استفاده دستگاه منطقی مدیریتهای واسط به دسترسی

 فیزیکی. مدیریتواسط  با مرتبط VRF فرضپیش مدیریت با ،استشده جدا 38VRF جداول طریق از دسترسی

 ثرؤم بسیار توپولوژی یک توانمی ها،ACL از استفاده با مدیریت VRF به مدیریت ترافیک کردن محدود با

 کرد. ایجاد باند از بیرون یا جانبی مدیریت

 زیربناییهای ACL با شبکه به دسترسی کردن محدود 

ACL  های(زیربناییiACL)تقیممس ارتباط از جلوگیری برای که هستند امنیتیهای کنترل ترینمهم از یکی ها 

 شبکه ترافیک تمام تقریباً که کنندمی استفاده ایده این ازها iACL اند.شده تعبیه شبکههای دستگاه به غیرمجاز

 .ندنیست مقصد/هدف شبکه خود برای و کنندمی عبور شبکه از سادگی به

 یا معتبرهای سیستم بین مجاز ارتباطات شرایط اساس برها iACL است. آن ساختمان iACL یک برای کلید

 وها سیاست با مطابق ،دارند را شبکه زیرساختهای دستگاه با ارتباط برقراری به نیاز که هاییشبکه

 اند.شده ساخته مقرر امنیتیهای پیکربندی

 صالاتات نوع این رایجهای نمونهشود. می کنترل و مدیریت واحد ترافیک شامل معمولاً  نیاز مورد ارتباطات این

 تمام شدند، داده اجازه نیاز مورد اتصالات اینکه از پس هستند. SNMP و BGP (eBGP)، SSH خارج

 شوند.می رد صریح طور به زیرساخت به دیگرهای ترافیک

                                                   

 

 

38 Virtual Route Forwarding 
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 .دنباشمی مجاز صریحاً ،کنداز شبکه عبور میو  نیستند زیرساختیهای دستگاه مقصد که هاییترافیک تمام

 با نیزها iACL سازیپیاده است. کنترل و مدیریت واحد دو هر به مربوطها iACL توسط شده ارائه حفاظت

 یک iACL پیکربندی مثال اینشود. می ترساده شبکه زیرساختهای دستگاه برای مشخص آدرس از استفاده

 استفاده iACL اجرای روند شروع هنگام در شروع نقطه یک عنوان به تواندمی که دهدمی نشان را ساختار

 .شود

! 
ip access-list extended ACL-INFRASTRUCTURE-IN 

! !--- Permit required connections for routing protocols and 

! !--- network management 

  permit tcp host <trusted-ebgp-peer> host <local-ebgp-address> eq 179 

  permit tcp host <trusted-ebgp-peer> eq 179 host <local-ebgp-address> 

  permit tcp host <trusted-management-stations> any eq 22 

  permit udp host <trusted-netmgmt-servers> any eq 161 

! !--- Deny all other IP traffic to any network device ! 

  deny ip any <infrastructure-address-space> <mask> 

! !--- Permit transit traffic ! 

  permit ip any any 

! 

واسط تمام به ورود جهت در شده مستقرهای iACL باید زیرساخت،های دستگاه از قوی حفاظت یک برای

های سازمان به که هاییرابط جمله از شود، برده کار به دارد شده پیکربندی IP آدرس یکها آن برای که هایی

سیهای بخش دیگر، ستر صل داده، مراکز در هایی بخش و کاربرهای بخش دور، راه از د  توجه شوند.می مت

 تواندمیندیگر  iACL یک، شتتتودمی آغاز اعتماد مورد أمبد آدرس یک از حمله که زمانی باشتتتید، داشتتتته

 دهد. انجام راها پذیری آسیب برابر در کامل حفاظت

 .کند ساده را هاACL تعمیرات و نگهداری شدت به تواندمی NX-OS سیسکو پورتهای پروفایل از استفاده
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 ICMPهای بسته محدودسازی 

 انتقال آن به که هاییپیام ترتیب، این به است. شده طراحی IP کنترل پروتکل یک عنوان به ICMP39 پروتکل

 به خارجی ICMP اتصال باشند. داشته IP و TCP برای ایگسترده انشعابات توانندمی یبه طور کل یابندمی

 از traceroute و ping شبکه یابیعیب ابزارهای اگرچه است، نیاز مورد شبکه مناسب عملکرد برای ندرت

ICMP کنند.می استفاده 

 دهد.می ارائه کد و نوع یا نام با ICMPهای پیام محدودسازی برای خاص طور به را توابعی NX-OS سیسکو

های ایستتتگاه از تا دهدمی اجازه قبلی،های مثال دستتترستتی کنترلهای ورودی از استتتفاده با ،ACL مثال این

ستم هایدهندهسرویس و اعتماد قابل مدیریت سته تمام که حالی در شبکه مدیریت سی  ICMP دیگرهای ب

 بگیرد: ping ،اندشده مسدود

! 

ip access-list extended ACL-INFRASTRUCTURE-IN 

! !--- Permit ICMP Echo (ping) from trusted management stations and servers ! 

 permit icmp host <trusted-management-stations> any echo 

 permit icmp host <trusted-netmgmt-servers> any echo 

! !--- Deny all other IP traffic to any network device ! 

 deny ip any <infrastructure-address-space> <mask> 

! !--- Permit transit traffic ! 

 permit ip any any 

! 

 IP Fragmentation محدودسازی 

 مشابه امنیتیهای دستگاه وها زیرساخت برای چالش یک تواندمی IP Fragmentationهای بسته محدودسازی

 استفاده مورد UDP و TCPهای بسته محدودسازی برای که 4ی لایه اطلاعات که به دلیل این چالش این باشد.

 بررسی برای خاص روش یک از NX-OS سیسکو دارد. وجود اولیه، هایا و تکههبخش در تنها ،گیردمی قرار

 هاییبندبخش این NX-OS سیسکو کند.می استفاده پیکربندیهای ACL برابر در غیراولیه بندیبخش

                                                   

 

 

39 Internet Control Message Protocol 
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 روش این گیرد.می نادیده را 4 لایه یمحدودساز اطلاعات تمام و کندمی ارزیابی ACL برابر در را غیراولیه

 دسترسی کنترل ورودی هر پیکربندی از 3 لایه بخش روی منحصراً غیراولیه هاییبندبخش کهشود می باعث

 شود. ارزیابی

 

! 

ip access-list extended ACL-FRAGMENT-EXAMPLE 

  permit tcp any host 192.168.1.1 eq 80 

  deny tcp any host 192.168.1.1 eq 22 

! 

 گیرند.می مجوزها ACL توسط اًسهو اغلب هاIP Fragment ،اهتکه دستکاری غیرواقعی ماهیت این به توجه با

شود. می فادهاست نفوذ تشخیصهای سیستم توسط تشخیص از فرار برای اغلب نمودن تکه تکه این، بر علاوه

 iACL هر بالای در باید بنابراین و شودمی استفاده حملات در اغلبها  IP Fragmentation علت همین به

ها IP Fragmentation از جامعی محدودسازی شامل ACL مثال این شوند. فیلتر واضح طور به شده پیکربندی

 شوند. استفاده قبلیهای نمونه توابع با ارتباط در باید مثال این در توابع است.

! 

ip access-list extended ACL-INFRASTRUCTURE-IN 

! !--- Deny IP fragments using protocol-specific ACEs to aid in 

! !--- the classification of attack traffic ! 

  deny tcp any any fragments 

  deny udp any any fragments 

  deny icmp any any fragments 

  deny ip any any fragments 

! !--- Deny all other IP traffic to any network device ! 

  deny ip any <infrastructure-address-space> <mask> 

! !--- Permit transit traffic ! 

  permit ip any any 

! 

 تعاملی مدیریت جلسات امنیت 

 را آن عملیات و دستگاه به مربوط اطلاعاتکه  دهدمیرا  امکاناین  شما بهها دستگاه برای مدیریت جلسات

 حمله هدف تواندمی دستگاه شود، افشا مخرب کاربر یک برای اطلاعات این اگر کنید. آوریجمع و مشاهده
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 خاص دسترسی دارای که کسی هر دهد. انجام را دیگر حملات فرماندهی و شود انداخته خطر به گیرد، قرار

 افشای از یجلوگیر برای مدیریتی جلسات دارد. را دستگاه این اجرایی کامل کنترل قابلیت ،باشد دستگاه به

 .هستند ضروری غیرمجاز دسترسی و اطلاعات

  مدیریت جلسات رمزگذاری 

 تا شود رمزگذاری باید ترافیک این د،نشو افشا دنتوانمی تعاملی مدیریت جلسه یک در اطلاعات که آنجا از

 یک تا دهدمی را اجازه این ما به ترافیک رمزگذاری یابد. دسترسی شدهمنتقلهای داده به نتواند مخرب کاربر

 شبکه ویر بر واضحی متن در مدیریت جلسه یک ترافیک اگر باشیم. داشته دستگاه به دور راه از امن اتصال

 کند. دریافت را شبکه و دستگاه مورد در حساس اطلاعات تواندمی مهاجم شود، ارسال

 یک برای را مدیریت دور راه از دستتترستتی SSH از استتتفاده با و کند ایجاد را رمزنگاری تواندیم مدیر یک

 که باشتتید داشتتته توجه کند.می پشتتتیبانی SSH40 2.0 نستتخه از تنها OS-NX ستتیستتکو کند. امن دستتتگاه

سخه ستند. سازگار آن با v2 و SSHv1های ن سخه که طورهمان نی  FIPS41 حالت در OS-NX، SSH 5.1 ن

 شود.می اجرا

سکو شتیبانی نیز SFTP42 و SCP از OS-NX سی صال یک تا دهدمی اجازه به ما که کند،می پ  رمزگذاری ات

ستگاه پیکربندی کپی برای امن و شده صاویر یا د شته افزارینرم ت شیم. دا ست. متکی SSH به SCP با  مثال ا

 کند:می فعال سیسکو NX-OS دستگاه روی بر را SSH پیکربندی زیر

! 

ip domain-name example.com 

! 

feature ssh 

ssh key rsa 2048 

! 

ssh login-attempts <1-10> (default is 3) 

                                                   

 

 

40 SSHv2 
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! 

This configuration example enables SCP and SFTP services: 

! 

feature scp-server 

feature sftp-server 

! 

 ارتباطی مدیریت پردازنده و کمکی پورت کنسول، پورت امنیت 

 دسترسی برای که هستند آسنکرون خطوطAUX  کمکی و کنسولهای پورت سیسکو، NX-OSهای دستگاه در

های دستگاه در کنسولهای پورت که بدانید است لازم شوند. استفاده توانندمی دستگاه یک به دور راه و محلی

NX-OS بازیابی روند تا دهدمی اجازه مدیر به امتیازات این خاص، طور به هستند. خاصی امتیاز دارای سیسکو 

 پورت به دسترسی نیازمند عبور، یکلمه بازیابی انجام برای غیرمجاز مهاجم یک دهد. انجام را عبور کلمات

 .است دستگاه خرابی برای دلیلی یا دستگاه برق قطع توانایی و کنسول

ست لازم سول پورت به دسترسی برای که روشی هر ا ستفاده دستگاه یک کن  معادل تیامنی سطح با شودمی ا

 یتهواحرازهای روش پیکربندیشود.  محافظت ،شودمی اجرا دستگاه یک برای که خاصی دسترسی امنیت

AAA ست و ستم به ورود مکانیزم برای شده اعمالهای سیا سول، به خودکار طور به سی  و AUX پورت کن

 .شودمی اعمال Vty دسترسیهای روش

سترس در کهمیهنگا (شودمی نامیده com1 عنوان )به AUX پورت ست د  شود.فعال غیر صریحاًتواند نمی ا

ستی به نیز AUX پورت امنیت برای باید AAA بنابراین صی شدت به این، بر علاوه شود. پیکربندی در  هتو

 .شود اعمال فیزیکی امنیتی اقدامات AUX درگاه به فیزیکی دسترسی کردن محدود برای کهشود می

ستم از بعضی سکو OS-NXهای عاملسی صال مدیریت پردازنده یک سی سی برای اختیاری 43CMP ات ستر  د

 بستتیار مستتتقل، دستتتگاه یک عنوان به داخلی طور به CMP توابع .دنکنمی فراهم را کنستتول به باند از خارج

 یک CMP .اندشده ساخته دهندهسرویس ترمینال یک یا دهندهسرویس یک در LOI44 پورت یک به شبیه
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می اجرا مستقل سیستم پردازنده یک روی بر را (NX-OS سیسکو از یافته تقلیل نسخه )یک مستقل سیستم

  کند.

 گرا است. خورده گره اصلی سیستم ناظر بر شده پیکربندی هویتاحراز با AAA روش با CMP هویتاحراز

ها سیاست از استفاده با CMP کرد، دریافت اصلی ناظر طریق از بتوان را AAA پیکربندی هایدهندهسرویس

صدیق AAA شده پیکربندیهای روش و سترس در AAA دهندهسرویس اگرشود. می ت شد، د  از CMP نبا

ستفاده محلی هویتاحراز  شده ذخیره CMP در محلی طور به که کاربر داده پایگاه یک مقابل در و کند،می ا

  .شودمی بررسی است،

 و .شود پیکربندی اصلی سیستم ناظر روی بر باید AAA (شودمی استفاده آن از )اگر CMP کافی امنیت برای

 .شود تنظیم کاربره تک عبور رمز یک با باید CMP محلی داده پایگاه هویتاحراز

CMP ستفاده با سترسی قابل IP شبکه یک روی بر SSH پروتکل از ا ست. د صد اگر ا ستفاده ق  را CMP از ا

 واسط از IP آدرس بردن بین از یا و آن به IP آدرس یک ندادن اختصاص با سادگی به توانمی باشیم، نداشته

CMP،  کرد.فعال غیرآن را 

 vty خطوط کنترل 

 تمام برای vty خط کنند.می استفاده (vty) مجازی tty یک از سیسکو NX-OS در تعاملی مدیریت جلسات

 یا SSH، (SCP پروتکل از نظر صرف ،شودمی استفاده دستگاه توسط شبکه دور راه از شده پشتیبانی اتصالات

Telnet) دبای دور، راه از یا محلی مدیریت جلسه یک طریق از دستگاه یک به دسترسی از اطمینان برای 

 شوند. اجرا vty خطوط روی بر مناسبیهای کنترل

 در پیکربندی خطوط تعداد هستند؛ vty خطوط از محدودی تعداد دارای سیسکو NX-OSهای دستگاه 

 به vty جلسه 16 تا فرضبه صورت پیش کرد. تعیین show run vshd دستور از استفاده با توانمی را دسترس

 ایجاد جدید مدیریت جلسات هستند، استفاده حال در vty خطوط تمام کهمیهنگا .هستند مجاز همزمان طور

 .شودمی ایجاد دستگاه به دسترسی برای 45DoSط شرای و شود،مین
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 نظر در بدون خطوط تمام در هویتاحراز از استفاده دستگاه یک از vty برای دسترسی کنترل شکل ترینساده

-access پیکربندی دستورات از استفاده با توانمی را vty دسترسی کنترل است. شبکه در دستگاه محل گرفتن

class ،قابلیت از CoPP46 تواندمی هویت احراز .انجام داد دستگاه در واسط به دسترسی هایلیست اعمال یا و 

 مجاز دسترسی برای شده توصیه روش که ،AAA از استفاده طریق از یا و محلی کاربر داده پایگاه از استفاده با

 بیکار که vty هر روی بر جلسات از خروج برای دیبا exec-timeout فرمان .شود اجرا است، دستگاه یک به

 .شود استفاده بماند

 پیکربندی انتقال پروتکل هر از اتصتتالات که کندمی قبول خودکار طور به ستتیستتکو NX-OS در vty خطوط

 vty ساتجل به دسترسی از را امنیت( عدم مثال، عنوان )به خاص پروتکل یک اینکه برای کنند. استفاده شده

سری طور به باید کنید،فعال غیر  جلسه از جلوگیری برای مثال، برای کنید. غیرفعال را خاص پروتکل آن سرا

Telnet خط به vty، باید Telnet دستور از استفاده با سراسری طور به را no feature telnet کنید.فعال غیر 

 دهنده هشدارهای بنر نمایش 

ضی در  نظارت یا قرار داده قانونی پیگرد تحترا  مخرب کاربران بر توانیدمین شما حقوقی،های حوزه از بع

ستفاده به مجاز که وندش مطلع آنها اینکه مگر کنید قانونی ستم این از ا ستند. سی  این ارائه هایراه از یکی نی

 bannerlogin، NX-OS دستتتور با که دهید قرار بنر پیام یک در را اطلاعات این که استتت این رستتانیاطلاع

 .است شده پیکربندی سیسکو

 شود. طرحم حقوقی مشاور با باید و است وضعیت به وابسته متفاوت و پیچیده حقوقی رسانی اطلاع الزامات

 تواندمی بنر یک وکیل، با همکاری برای باشتتند. متفاوت توانندمی قانونی نظرات قضتتایی،های حوزه در حتی

 دهد: ارائه را زیر اطلاعات همه یا برخی

 شته توجه شید دا ستم این که با سط باید فقط سی سنل تو س دارند ورود مجوز که مجاز پر  تفادها

 شود.

 به تواندمی و استتت غیرقانونی ستتیستتتم از مجازغیر استتتفاده هرگونه که باشتتید داشتتته توجه 

 شود. منجر کیفری و مدنیهای مجازات
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 و گرفت نظر تحت قبلی اطلاع بدون توانمی را سیستم از استفاده گونه هر که باشید داشته توجه 

 شود. استفاده دادگاه در مدرک عنوان به تواندمی مربوطههای سیاهه نتیجه در

 است. نیاز مورد محلی قوانین موجب به که خاصیهای اخطار 

 اشتهد مالکیت یا افزارنرم مدل، ،مسیریاب نام مورد در خاصی اطلاعات هیچ نباید ورودی بنر امنیتی، دیدگاه از

 گیرد. قرار سوءاستفاده مورد مخرب کاربران توسط تواندمی اطلاعات این باشد.

 AAA از استفاده 

سی امنیت برای AAA چارچوب ستر ستگاه به متقابل د سیار شبکههای د ست. مهم ب  یک AAA چارچوب ا

 باشد. شده طراحی شبکه نیازهای به بسته تواندمی که است تنظیم قابل بسیار محیط

  +TACACS هویت احراز 

TACACS+ هایدستگاه که است هویتاحراز پروتکل یک NX-OS کاربران هویتاحراز برای سیسکو 

می مدیریت کاربران این کنند. استفاده آن از توانندمی AAA دور راه از دهندهسرویس یک مقابل در مدیریت

 کنند. پیدا دسترسی سیسکو NX-OS دستگاه به Telnet یا SSH طریق از توانند

 و هویتاحراز اطلاعات کردن متمرکز توانایی ،AAA هویتاحراز کلی طور به یا و +TACACS هویتاحراز

 متمرکز کاربریهای حساب اطمینان قابلیت بهبودبرای  همچنین کند.می فراهم ما برای را ازمجهای سیاست

 .شوداستفاده می AAA با مرتبط معاملات از ثرؤم

 RADIUS47 با هدف در که است پروتکلی TACACS+ چند هر است. مشابه RADIUS عبوری کلمه تنها 

اجزا ارتباطی و  میتما + TACACS مقابل، در کند.می رمزگذاری را است شده ارسال شبکه سراسر در که

 +TACACS که زمانی دلیل همین به کند.می رمزگذاری را عبور کلمه و کاربری نام جمله از TCP ترافیکی

 داده ترجیح RADIUS از بیش+TACACS  ،شودمی پشتیبانی شبکه دستگاه و AAA دهندهسرویس توسط

 NX-OS دستگاه در مثال این مشابه پیکربندی یک از استفاده با توانمی را+TACACS  هویتاحرازشود. می

 .کرد فعال سیسکو
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! 

! TACACS+ must be enabled in NX-OS 

feature tacacs+ 

aaa authentication login default group tacacs+ 

! 

tacacs-server host <ip-address-of-tacacs-server> 

tacacs-server key <key> 

! 

 شود. استفاده خاص سازمان AAA هویتاحراز الگوی یک برای شروع نقطه عنوان به تواندمی قبلی پیکربندی

 Fallback هویتاحراز 

 به تواندمی نباشند، دسترس در شده پیکربندی AAA یهادهندهسرویس تمام اگر سیسکو NX-OS دستگاه

 بدون ای محلی هویتاحراز از استفاده از عبارتند پیکربندیهای گزینه کند. تکیه ثانوی هویتاحرازهای روش

 نهگزی از نباید شما نباشند. دسترس در شده پیکربندی +TACACS یهاهدهندسرویس تمام اگر هویتاحراز

None یهادهندهسرویس که صورتی در چون کنید استفاده AAA یهویتاحراز هیچ نباشند، دسترسی قابل 

 شبکههای دستگاه در هویتاحراز بردن بین از برای دهدمی اجازه بالقوه طور به Fallback گیرد.مین صورت

 کهمیهنگا باید Fallback هویتاحراز عوض، در پذیرد. صورت AAA یهادهندهسرویس به DoS حمله یک

 به روش نای شوند. تنظیم محلی داده پایگاه از استفاده روی بر نیستند دسترس قابل AAA یهادهندهسرویس

 طور به +TACACS اگر کند. ایجاد شبکه مدیر چند یا یک تا دهدمی اجازه شده تعریف محلی کاربر یک

 این اگرچه .کند استفاده خود محلی عبور یکلمه و کاربری نام از تواندمی مدیر هر نبود، دسترس در کامل

 اداریهای هزینه تواندمی اما دهد،می افزایش را شبکه مدیران پذیریمسئولیت +TACACS قطع زمان در اقدام

 این از برخی شوند. حفظ شبکههای دستگاه تمام در باید محلی کاربریهای حساب زیرا دهد افزایش نیز را

 Cisco پروتکل از که ،سیسکو +NX-OS TACACSپیکربندی توزیع سازوکار از استفاده با دنتوانمی هاهزینه

Fabric Services یابد کاهش کند،می استفاده. 

 هویتاحراز جمله از استتت، شتتده ستتاخته  +TACACSهویتاحراز قبلی مثال روی بر پیکربندی زیر مثال

Fallback دستور با محلی بصورت که عبور یکلمه برای enable secret است: شده پیکربندی 

! 

username admin password <password> role network-admin 

! 
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aaa authentication login default group tacacs+ 

aaa authentication login default fallback error local 

! 

 

  +TACACS مجوز دستور 

ستور ستوری هر که کندمی فراهم را سازوکاری AAA و +TACACS با مجوز د  وارد کاربر یک توسط که د

 سیسکو NX-OS شود، پیکربندی دستورات یا EXEC وارد کاربر که میهنگا کند.می قبول یا رد را باشد شده

 از AAA دهندهستترویس ستتپس کند.می ارستتال شتتده پیکربندی AAA دهندهستترویس به را دستتتور هر

می را پیکربندی اینکند. می استفاده خاص کاربر به دستور رد یا اعطا برای خود شده پیکربندیهای سیاست

 کند: اجرا را دستور مجوز تا کرد اضافه AAA هویتاحراز قبلی مثال به توان

! 

aaa authorization commands default group <server group> [local] 

aaa authorization config-commands default group <server group> [local] 

! 

 +TACACS کاربری حساب دستور 

 شتتده، پیکربندی دستتتور یا EXEC هر مورد در اطلاعاتی AAA کاربری حستتاب دستتتور پیکربندی، هنگام

سال سال اطلاعات اند.شده وارد شده پیکربندی +TACACS یهادهندهسرویس به که کندمی ار  به شده ار

 ار آن دستور کاربر که کاربری نام و اجرا تاریخ شده، اجرا دستور از عبارتند +TACACS ایهدهندهسرویس

 کند.مین پشتیبانی RADIUS از استفاده با را دستور کاربری حساب کند.می وارد

 این کند.می فعال شتتتده وارد دستتتتورات تمام برای را AAA کاربری حستتتاب دستتتتور پیکربندی مثال این

  .شودمی ایجاد است TACACS یهادهندهسرویس پیکربندی حاوی که قبلیهای نمونه روی بر پیکربندی

! 

aaa accounting default group <server group> 

! 
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 اضافی AAA هایدهندهرویسس 

 ،شوند روبرو خطا یا با و بیفتند کار از گیرندمی قرار استفاده مورد محیط در که AAA هایدهندهاگر سرویس

 دسترسی نباشد دسترس در AAA دهندهسرویس یک اگر که شود حاصل اطمینان تا کندمی کمک روش این

 .است پذیر امکان SSH به دسترسی مانند مدیریت

 :باشید داشته ذهن در را نکات این اضافی، AAA دهندهسرویس یک حل راه سازیپیاده یا طراحی هنگام

 یهادهندهسرویس بودن دسترس در AAA شبکه احتمالیهای خرابی حین در 

 یهادهندهسرویس مکان قراردادن AAA جغرافیایی صورت به 

 یهادهندهسرویس در بار AAA خرابی شرایط و ثابت حالت در شخصی 

 یهادهندهسرویس و شبکه دسترسی یهادهندهسرویس بین شبکه خیرأت زمان AAA 

 دهندهسرویسهای دادهپایگاه سازیهماهنگ AAA 

NX-OS های سرویس برای هادهندهسرویسهای گروه پیکربندی سیسکوAAA ،هم اضافی RADIUS هم و 

TACACS+ های سسروی اطمینان قابلیت ارائه برای امکان این کهشود می توصیه شدت به کند.می پشتیبانی را

AAA دهندهسرویس گروه پیکربندی از مثال یک ادامه در شود. استفاده TACACS+ یهادهندهسرویس برای 

AAA است: آمده اضافی 

! 

tacacs-server host <tacacs+ server1 IP> 

tacacs-server host <tacacs+ server2 IP> 

tacacs-server host <tacacs+ server3 IP> 

! Global key for all TACACS+ servers (you can optionally define individual keys per server) 

tacacs-server key <key> 

! 

aaa authentication group <group name> 

  server <tacacs+ server1 IP> 

  server <tacacs+ server2 IP> 

  server <tacacs+ server3 IP> 

! 
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 SNMP امنیت 

 شودمی استفاده سیسکو NX-OSهای دستگاه در SNMP از استفاده سازیامن برای که روش چندین بخش این

 هم دسترسی و یکپارچگی بودن، محرمانه از تا گردد امن درستی به باید SNMP دهد.می قرار بحث مورد را

را  فراوانی اطلاعات SNMP شود. محافظت، هاداده انتقال طریق از شبکههای دستگاه هم و شبکههای داده

 این از خواهندمی که مخربی کاربران از باید اطلاعات این دهد.می ارائه شبکههای دستگاه سلامتی درباره

 شود. محافظت کنند، استفاده شبکه علیه حملات برای اطلاعات

 SNMP Community String 
Community Stringدستگاه یک برای که هستند عبور هایکلمه ها NX-OS دسترسی، کردن محدود با سیسکو 

 ، هاCommunity String اینشود. می اجرا دستگاه در SNMPهای داده نوشتن و خواندن به دسترسیتنها 

 String هستند. قوی که شود حاصل اطمینان تا شوند انتخاب دقت با باید عبور، ایهکلمه تمام همانند

Community ها رشته ثال،م عنوان به کنند. تغییر شبکه امنیتیهای سیاست با مطابق و منظم فواصل با بایدها

 یک کربندیپی خطوط این کنند. تغییر کند، ترک را شرکت یا دهد نقش تغییر شبکه مدیر یک که زمانی باید

Community String از خواندنی فقط READONLY یک و Community String از نوشتن و خواندن 

READWRITE کند:می تنظیم را 

! 

snmp-server community READONLY ro 

snmp-server community READWRITE rw 

! 

 این از استفاده واضح طور به تا اندشده انتخاب Community String ماقبلهای مثال که باشید داشته توجه

String شودمی استفاده تولید هامحیط برای که دیگری عبور کلمه هر با دهند. توضیح راها، String 

Community غیر و عددی الفبا، حروفهای علامت از ایمجموعه شامل باید و شوند انتخاب احتیاط با باید 

 .نشوند انداخته خطر به یا زده حدس لغت فرهنگ حملات از استفاده با راحتی به که باشند عددی

 String SNMP Community باها ACLها 

 از گروهی به را SNMP دستتترستتی بیشتتتر که شتتود اعمال باید ACL یک ،هاString Community بر علاوه

های دستتتگاه انتهای تا را SNMP خواندنی فقط دستتترستتی پیکربندی این کند. محدود IPهای آدرس منبع
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شتن و خواندن دستترستی و کندمی محدود دارند، قرار 192.168.100.0/24 آدرس فضتای در که میزبانی  نو

SNMP کندمی محدود 192.168.100.1 میزبان دستگاه در تنها را. 

 String به نیاز SNMP اطلاعات به دسترسی برایها ACL این توسط مجازهای دستگاه که باشید داشته توجه

 دارند. شده درخواست Community مناسب

! 

ip access-list allow_snmp_ro 

  permit ip 192.168.100.0/24 any 

! 

ip access-list allow_snmp_rw 

  permit ip host 192.168.100.1 any 

! 

snmp-server community READONLY use-acl allow_snmp_ro 

snmp-server community readwrite use-acl allow_snmp_rw 

! 

 iACLها 

iACL آدرس بانهایی  میزبان تنها اینکه از اطمینان به کمک برایها IP ترافیک تواندمی معتبرهای SNMP را 

های بسته که باشد مشی خط شامل باید iACL یکد. نشومی مستقر کند، ارسال سیسکو NX-OS دستگاه به

SNMP 161 پورت در مجازغیر UDP  کند انکاررا. 

 SNMP 3 نسخه 

SNMP خه  و RFC3410، RFC3411، RFC3412، RFC3413، RFC3414 توستتتط (SNMPv3) 3 نستتت

RFC3415 ستانداردهای بر مبتنی پروتکل یک و ست. شده تعریف شبکه مدیریت برای متقابل ا  SNMPv3 ا

 کند.می فراهم شتتبکه روی بر انتخابی رمزنگاریهای بستتته و هویتاحراز با راها دستتتگاه به امن دستتترستتی

 SNMPv3 شود. استفاده دیگر امنیتی لایه یک کردن اضافه برای تواندمی SNMP، SNMPv3از استفاده هنگام

 :است اولیه پیکربندی گزینه سه شامل

 :no auth های بسته رمزگذاری و هویتاحراز هیچ به حالت اینSNMP ندارد. نیاز 

 :auth بسته هویتاحراز به حالت این SNMP دارد. نیاز رمزگذاری بدون 

 :priv بسته هر خصوصی( )حریم رمزگذاری و هویتاحراز به حالت این SNMP دارد نیاز. 
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 و هویتاحراز یا SNMPv3 هویتاحراز سازوکار امنیت از تا باشد داشته وجود باید معتبر engineID یک

 تولید محلی صورت به engineID ،فرضبه صورت پیش کند؛ استفاده SNMPهای بسته برای رمزگذاری

 شده داده نشان مثال این در که داد نمایش show snmp engineID دستور با توانمی را engine IDشود. می

 است:

Nexus7000-Lab# show snmp engineID 

Local SNMP engineID: [Hex] 8000000903001B54C24100 

           [Dec] 128:000:000:009:003:000:027:084:194:065:000 

 

به  .شوند تنظیم دوباره باید SNMP کاربری هایحساب همه کند، تغییر engineID اگر که باشید داشته توجه

 .شودفعال غیر تواندمین صراحت به و است فعال سیسکو NX-OS در SNMPv3 فرضصورت پیش

 حساب یک باید مدیر یا کاربر یک ،SNMPv3 از استفاده با سیسکو NX-OS دستگاه یک به دسترسی برای

 طور به یا و کرد ایجاد صریحاً توانمی را SNMP کاربریهای حساب باشد. داشتهرا  SNMP معتبر کاربری

 یپایه بر ای محلی هویتاحراز طریق از ییدشدهأت معتبرهای حساب با تا شودمی تولید سیستم توسط خودکار

AAA شوند هماهنگ. 

 برای رمزنگاری و پیام هویتاحراز مستلزم که کنید پیکربندی را SNMP وضوح به توانیدمی شما

 SNMPv3های پیام سیسکو NX-OSدر SNMP طرف ،فرضبه صورت پیش است. ورودیهای درخواست

های پیام برای رمزگذاری و هویتاحراز کهشود می توصیه پذیرد.می رمزنگاری و هویتاحراز بدون را

SNMPv3 شود. اجرا بایستی 

 کند:می اعمال کاربران تمام برای را SNMP پیام رمزگذاری زیر، میعمو پیکربندی دستور

! 

snmp-server globalEnforcePriv 

! 

 MD5 احرازهویت عبور رمز یک با snmpv3 کاربر کند.می پیکربندی را SNMPv3 دستورصریحاً این

authpassword رمزعبور یک و privessword رمزگذاری از AES-128: 

! 

snmp-server user snmpv3user auth sha authpassword priv aes-128 privpassword 

! 
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 عملکردها بهترین ثبت 

ستم بهرخداد ثبت وقایع و  ستگاه عملکرد تا دهدمی را امکان این شما به سی سکو NX-OS د  ایشبکه و سی

 سیستم به ورود برای تغییر قابل یگزینه چند NX-OS سیسکو کنید. مشاهده را است شده مستقر آن در که

 .کند کمک سازمان یک اهداف و شبکه مدیریت به تواندمی که دهدمی ارائه را

 که دنکنمی کمک مدیر به که دهندمی ارائه را اصلی سیستم به ورودهای شیوه بهترین از بعضی زیرهای بخش

 کاهش را سیسکو NX-OS دستگاه یک به ورود ثیرأت که حالی در کند، استفاده سیستم به ورود از موفقیت با

 دهد.می

 Central Location یک به ثبت وقایع هایفایل ارسال 

 انجام با کنید. ارسال syslog دور راه از دهندهسرویس به را سیستم به ثبت وقایع و رخدادها اطلاعات باید شما

 کنید. بررسی و یکپارچه ثرترؤم طور به شبکههای دستگاه در را امنیت و شبکه رخدادهای توانیدمی کار، این

 به یابند.می انتقالمتن آشکار  در و UDP توسط غیرمستقیم طور به Syslogهای پیام که باشید داشته توجه

 از جخار دسترسی و رمزگذاری مثال، عنوان )به مدیریت ترافیک به شبکه یک که حفاظتی هر علت، همین

 گردد. syslog ترافیک شامل تا شود داده تعمیم باید دهدمی ارائه باند(

 با Syslog دور راه از دهندهسرویس به ورودی اطلاعات ارسال برای سیسکو NX-OS دستگاه یک مثال این

 کند.می پیکربندیرا  VRF مدیریت مثال از استفاده

! 

logging server <ip-address|hostname> use-vrf management 

! 

 سیستم به ورود سطح تعیین 

 اناتامک از استفاده با سیستم به هارخدادثبت  قابلیت که سیسکو NX-OS سیستم داخلی افزارنرم جزء هر

syslog سطح تا اضطراری، صفر یعنی سطح از آن یمحدوده که سطح شدت هشت از یکی تواندمی ،دارد را 

 دهش تولیدهای پیام فراوانی و جزئیات شده، انتخاب سطح شدت کند. تعیین را است ،زدایییعنی اشکال 7

 به مسیست ورود از که شودمی توصیه باشد، نیاز مورد خاص طور به اینکه مگر کند.می تعیین را آن اجزاء برای

 به تواندمی که شودمی دستگاه در CPU بار افزایش باعث 7 سطح در سیستم به ورود کنید. جلوگیری 7 سطح

 .شود منجر شبکه و دستگاه ثباتیبی
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یعنی  6 شتتدت ستتطوح )به Syslog دور راه از یهادهندهستترویس به که ورودیهای پیام پیکربندی زیر مثال

 کند:می محدود راد نشومی ارسال اضطراری( صفر یعنی تا اطلاعاتی

! 

logging server <ip-address|hostname> 6 use-vrf management 

! 

 فایل ثبت وقایع نظارت یا کنسول جلسات 

سکو NX-OS با سات برای را فایل ثبت وقایع توانیدمی سی سول برای یا نظارت جل سال کن  این اب کنید. ار

مین توصتتیه بنابراین دهد، افزایش را ستتیستتکو NX-OS دستتتگاه یک CPU بار تواندمی کار این انجام حال،

ست بهتر این، بر علاوه شود. ستم به ورودی اطلاعات ا سال محلی log file یا محلی log buffer به را سی  ار

 .شود داده نمایش show loggingر دستو از استفاده با تواندمی که کنید،

 به ورود کردنفعال غیر برای nologging monitor و nologging console سراسری پیکربندی دستورات از

 دهد:می نشان را دستورات این از استفاده پیکربندی زیر مثال کنید. استفاده نظارت و کنسول جلسات

! 

no logging console 

no logging monitor 

! 

 از جلوگیری و vty نظارت جلسات برای باشد، نیاز مورد یابیعیب اهداف برای رخداد یک خروجی اگر

 برای یستمس ثبت رخداد در که شوید مطمئن کنید. فعال موقت طور به فقط را آن باید کنسول در آن از استفاده

 .است شدهفعال غیر کاملاً یابیعیب از پس نظارت جلسات

 Log File به ورود 

 مدیر تا کندمی پشتیبانی را فایل ثبت یک قالب در محلی 48بافر ثبت یک از استفاده سیسکو OS-NXر افزانرم

به  .شودمی توصیه شدت به فایل ثبت به بافر ثبت از استفاده کند. مشاهده را شده تولید محلی پیام ثبت بتواند

 در logflash: device توسط که شودمی ذخیره logflash اسلات مدیا حافظه در فایل ثبت ،فرضصورت پیش

                                                   

 

 

48 log 
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NX-OS فرمان خط در سیسکو  CLIفرضبه صورت پیش فایل ثبت برای فایل نامشود. می داده نشان 

messages ،استاندارد که است UNIX آن loging file .دستور از استفاده با استloging file، فایل  نام توانمی

 .داد تغییر توانمین را (logflash) فایل ثبت محل اما ،داد تغییر را ثبت

نه دو ندی گزی گام در که دارد وجود پیکرب ندی هن بل buffered logging پیکرب جه قا ند: تو ندازه هستتتت  ا

buffered logging الارسهای پیام شدت سطوح و فایل ثبت اندازه بافر. در شده ذخیره پیام شدت سطوح و 

 تواندمی مدیر یک کرد. پیکربندی logging logfile ستتراستتری دستتتور از استتتفاده با توانمی را آن به شتتده

 .ببیند EXEC show logging دستور طریق از را logging buffer محتویات

 تعیین و کندمی تنظیم اطلاعاتی، یعنی 6 شدت سطح و بایت 16384 فایل ثبت اندازه با را پیکربندی زیر مثال

ضطراری( صفر سطوح در هاپیام که کندمی  نگه را فایل ثبت فرضپیش نام شوند. ذخیره )اطلاعاتی( 6 تا )ا

 دارد:می

! 

logging source-interface Loopback 0 

! 

 Logging Source Interface پیکربندی 

 پیکربندی بایستی، های ثبت وقایعپیام بازبینی و آوریجمع هنگام در هماهنگی از بالاتر سطح یک یارائه برای

 ایستا پیکربندی دهید. انجام logging source-interface واسط دستور طریق از راواسط ورودی منبع  ایستا

 از که ثبتی هایپیام تمام در IP آدرس همان که کنیم حاصل اطمینان تا کندمی کمک منبع یواسط ورود یک

 واسط یک از باید ،ین هدفا برایشود. می داده نمایش ،شودمی ارسال NX-OS شخصی دستگاه یک

loopback عنوان به logging source کنید. استفاده 

 شود مشخص تا دهدمی نشان را  logging source-interfaceسراسری پیکربندی دستور از استفاده مثال این

 شود: استفادهها log message تمام برای باید loopback 0 واسط IP آدرس که

! 

logging source-interface Loopback 0 

! 
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 Logging Time Stamps پیکربندی 

 یکپارچه را شبکههای دستگاه به مربوط رخدادهای تا کندمی کمک شما به Logging Time-Stamps پیکربندی

 حاصل اطمینان تا دهید انجام منطبق و درست را logging time-stamp پیکربندی یک که است مهم این کنید.

 میلی دقت تا Logging Time-Stamps پیکربندی باید .کنید مرتبط هم به را logging data توانیدمی که شود

 شوند. محاسبه ثانیه

 است: ثانیه میلی دقت با logging time-stamps پیکربندی شامل مثال این

! 

logging timestamp milliseconds 

! 

 سیسکو NX-OS پیکربندی مدیریت 

 دستگاه یک در تواندمی را پیکربندی مدیریت فرم یک که است خصوصیت چندین شامل NX-OS سیسکو

NX-OS سکو صیاتی چنین کند. فعال سی صو شیو برای یعملیات شامل خ  یک دنبازگردان وها پیکربندی آر

 است. فایل ثبت وقایع تغییرات دقیق پیکربندی ایجاد و قبلی نسخه یک به پیکربندی

 Rollback و Checkpoint پیکربندی 

NX-OS سکو صیت این دهد.می ارائه هاCheckpoint پیکربندی تولید برای اییکپارچه امکان سی صو  به خ

 تواندمی دستتتگاه پیکربندی کند. نگهداری را snapshot پیکربندی از آرشتتیو یک تا دهدمی اجازه ستتیستتتم

 .شود Rollback شده آرشیو هایCheckpoint پیکربندی از کدام هر به زمان هر در مدیر توسط

 خودکار پیکربندی شود. آغاز Checkpoint دستور با تواندمی دستی Checkpoint پیکربندی یک

Checkpointخصوصیات ترکیب با ایدوره طور به توانمی را ها Checkpoint از زمانبندی و NX-OS سیسکو 

 ساعت هشت از ساعت یک هر خودکار طور به تا کندمی ایجاد کاری زمانبندی یک زیر پیکربندی کرد. تولید

 کند: تولید Checkpoint پیکربندی یک

! 

feature scheduler 

! 

scheduler job name auto_checkpoint 

  checkpoint 

  end-job 
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! 

scheduler schedule name 8hr_checkpoint 

  job name auto_checkpoint 

  time start now repeat 00:08:00 

! 

Checkpointداخلی، سیستم در ها Checkpoint دستور با داده پایگاه درshow checkpointsummary  نمایش

 نمایش داد. showcheckpointتوان با را می Checkpoint هایمحتویات حقیقی فایل شوند وداده می

 .شود بازگردانده checkpoint به rollback دستور از استفاده با تواندمی اجرا حال در پیکربندی یک

 Logging و Notification تغییر پیکربندی 

NX-OS سکو  که قتیو شخصی تغییرات با همراه را فایل ثبت وقایع پیکربندی تغییر رخدادهای تواندمی سی

 CLI تدستورا تمام کاربری، حساب دستور شدن فعال با .کند ثبت باشد، فعال کاربری حساب AAA دستور

 از استفاده با شوند.می وارد شده پیکربندی AAA دهندهسرویس به پیکربندی، دستورات جمله از شده، وارد

ستورات با همراه پیکربندی تغییر رخدادهای برای قانونی پیگیری یک اطلاعات، این صی د  این رایب که شخ

ست، شده وارد تغییرات سی و ضبط تواندمی ا صیه شدت به قابلیت، این وجود با .شود برر  هک شودمی تو

 .شود پیکربندی و فعال کاربری حساب برای AAA دستور

  کنترل واحد امنیت 

 به منبع از داده انتقال برای شبکههای دستگاه بین ارتباطیهای عملیات وها پروتکل شامل کنترل واحد توابع

 .باشدمی ICMP نظیر هاییپروتکل همچنین و BGP مانند مسیریابیهای پروتکل شامل این است. مقصد

 راگ د.نباش نداشته کنترل واحد روی بر ناسازگاری ثیرأت داده و مدیریت واحدهای در رخدادها که است مهم

 کند. ناپایدار را شبکه تمام تواندمی بگذارد، ثیرأت کنترل واحد بر DoS حمله یک مانند داده واحد رخداد یک

انعطاف به تواندمی که هاییپیکربندی و است سیسکو NX-OS خصوصیات مورد در بخش این اطلاعات

 کند. کمک کنترل واحد پذیری

 کنترل واحد کلی سازیمقاوم 

ستگاه یک از کنترل واحد حفاظت ست، ضروری شبکه د صل اطمینان تا کندمی کمک کنترل واحد زیرا ا  حا

ستفاده قابل و محفوظ داده و مدیریت واحدهای که شود  تیامنی حادثه یک طول در کنترل واحد اگر هستند. ا
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 حروف نتقالا و دریافت کردن غیرفعال موارد، از بسیاری در .نیست بازیابی قابل شبکه پایداری شود، ناپایدار

صی سط یک درها پیام از خا سته پردازش برای که CPU بار تواندمی وا ست نیاز مورد غیرضروریهای ب  را ا

 .دهد کاهش

 IP ICMP هدایتگرهای پیام 

 یک توسط تواندمی یافته، انتقال واسط همان به و شده دریافت بسته یک که زمانی ICMP مسیریابی پیام یک

 راICMP  هدایتگر پیام یک و فرستدمی جلو به را بسته یک مسیریاب وضعیت، این در شود. ایجاد مسیریاب

های بسته و بزند دور را مسیریاب که دهدمی اجازه فرستنده به رفتار این کند.می ارسال اصلی بسته فرستنده به

 درست IP شبکه یک وقتی کند. ارسال مقصد( به نزدیک مسیریاب به )یا مقصد به مستقیم طور به را بعدی

 عبارت به بفرستد. ارسالهای پیام خود محلیهای زیرشبکه در هامیزبان به فقط مسیریاب یک که کندمی کار

 .باشد 3 یلایه مرز از فراتر نباید هرگز ICMP ارسالهای پیام دیگر،

 کل برای نوع دومهای پیام و میزبان آدرس یک برای نوع یک هایپیام دارد: وجود ICMP ارسال پیام نوع دو

پیوسته ارسال با ICMPهدایتگر هایپیام فرستادن برای مسیریاب قابلیت از تواندمی مخرب کاربر یک زیرشبکه.

 که گرداند، مجبور ICMP هدایتگر هایپیام با پاسخ برای را مسیریاب و کند، استفاده مسیریاب بهها بسته ی

هدایتهای پیام ارسال از جلوگیری برای شود.می مسیریاب عملکرد و CPU بر منفی ثیرأت موجب نتیجه در

 .کنید استفاده no ip redirects واسط پیکربندی دستور از، مسیریاب ICMP گر

 ICMP دسترسی قابل غیرهای پیام 

 ترافیک منبع به ICMP دسترس قابل غیرهای پیام انتقال موجب دسترسی لیست واسط یک با محدودسازی

 دهد. افزایش دستگاه در را CPU از وری بهره تواندمی هاپیام این تولیدشود. می محدود شده

 noipواسط پیکربندی دستور از استفاده با را ICMP دسترسی غیرقابلهای پیام تولید توانیدمی شما

unreachables کنید.فعال غیر 

 NTPسرویس  

 سرویس هر اما نیست، خطرناکی زیاد سرویساگر به صورت صحیح پیکربندی شود،  NTP سرویس

 هاستفاد برای که شوید مطمئن باید شود، استفاده NTP اگر دهد. نشان را حمله مسیر یک تواندمی غیرضروری
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 برای تواندمی اطمینان قابل و دقیق زمان شود. پیکربندی صریحاً معتبر زمانی منبع یک درست هویتاحراز از

 .باشد مفید بسیار بالقوه، حملات قانونی تحقیقات مانند ورود، اهداف

 اعتماد موردهای NTP جفت بین NTPهای پیام که کندمی فراهم را اطمینان این NTP هویتاحراز پیکربندی

صورت امکان را NTP هویتاحراز باید شما شوند.می بدل و رد صد برای این، بر علاوه کنید. فعال در   مقا

 به که کنید پیکربندی NX-OS دستگاه در را NTP دهندهسرویس زمان منبع چندین باید شما انفصال، و دقت

 ند.نکمی عمل NTP یگیرندهسرویس یک عنوان

 CPU بر کنترل واحد ترافیک اثر محدودکردن 

 ترافیک حضور بدون نهایی کاربر تجربه و افزارنرم عملکرد که آنجا از است. مهم کنترل واحد از حفاظت

 واحد دو که شود حاصل اطمینان این تا کندمی کمک کنترل واحد بقای ،شوددچار مشکل می مدیریت وها داده

 هستند. استفاده قابل و محفوظ دیگر

  کنترل واحد ترافیک درک 

 پردازش که هاییترافیک انواع باید کنید محافظت درستی به سیسکو NX-OS دستگاه کنترل واحداز  اینکه برای

 وعن دو از متشکل معمول طور به یافته تغییر پردازش ترافیک کنید. درک را کندمی تغییر CPU توسط آن

 CPU توسط مستقیماً باید و شودمی هدایت سیسکو NX-OS دستگاه به که ترافیکی اول نوع است. ترافیک

 :است هادسته این شامل ترافیک این گیرد. قرار استفاده مورد سیسکو NX-OS دستگاه

 جدول در ورودی یک شامل ترافیک این مجاور: ترافیک دریافت CEF49 هاپ آن در که است 

 show ip cef، CLI خروجی در receive بخش توسط که است، خودش دستگاه بعدی مسیریاب

 دستگاه CPU توسط مستقیم مدیریت به نیاز که IP آدرس هر برای نشانه اینشود. می داده نشان

NX-OS آدرس جمله از باشد، داشته سیسکو IPفضای و چندپخشی آدرس فضای ،واسط های 

 .است پخشیهمه آدرس
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 از خارج که است دیگری مقصد با داده واحد ترافیک ،شودمی پردازش CPU توسط که ترافیکی دوم نوع

پلت معمولاً رفتار نوع این دارد. CPU توسط ویژه پردازش به نیاز و گیردمی قرار سیسکو NX-OS دستگاه

پلت از بعضی است. وابسته سیسکو NX-OS فرمپلت خاص افزاریسخت ازیسپیاده به و دارد خاصی فرم

 دارند. نیاز CPU کمتر مداخله به نتیجه در و کنندمی اداره را افزارسخت در داده واحد ترافیک انواعها فرم

 روی تواندمی که را کنترل واحد ترافیک بالقوه منابع باید ی،افزارسخت کردن کنترلهای قابلیت از نظر صرف

 ثیرأت تحت را CPU بتواند که داده واحد ترافیک از کاملی لیست چه اگر د.کن درک بگذارد، تاثیر CPU سیستم

 واحد عملکرد بر تواندمی بنابراین و کندمی تغییر بالقوه طور به ترافیک نوع این اما نیست، دست در بدهد قرار

 بگذارد: تأثیر کنترل

 ACL logging : ورودی ترافیک ACL یا )مجاز تطبیق یک دلیل به که است ایبسته هر شامل 

 تولید (شودمی استفاده آن برای log کلیدی کلمه از )که دسترسی کنترل ورودی یک از غیرمجاز(

 .شودمی

 uRPF50: uRPF با ارتباط در استتتتفاده مورد ACL ستتتوئیچینگ فرآیند به منجر استتتت ممکن 

 .شود خاصهای بسته

 IP options: های بسته تمامIP توسط موجودهای گزینه با باید CPU شود. پردازش  

 Fragmentation: به بسته هر IP Fragmentation  به باید دارد،نیاز CPU شود. منتقل 

 TTL expiry : مقدار که هاییبسته TTL به  دارند، 1 برابر یا کمترICMP Time Exceeded 

(ICMP Type 11, Code 0) در نتیجه که شوند، فرستاده بایدها پیام دارند. نیاز CPU پردازش 

 شود.

 دسترسی قابل غیرهای پیام ICMP: دسترسی قابل غیرهای پیام در اثرشان کههای بسته ICMP به 

 شود. می پردازش ،CPU توسط فیلترینگ یا ،MTU مسیریابی، علت
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 درخواست یک نیاز مورد ترافیک ARP: ورود برای که مقصدهایی ARP نیازمند دنندار وجود 

 هستند. CPU توسط پردازش

 ترافیک Non-IP: توسط پی آی غیرهای تراکنش تمام CPU شودمی پردازش. 

 :دهدمی شرح را NX-OS دستگاه پردازنده توسط ترافیک نوع تعیین برای روش چند جزئیات زیر لیست

 دستور show ip cef پیشوند هر برای بعدی ایهگره اطلاعات IP جدول در که CEF دارد قرار، 

 کند.می فراهم را

 فرمان show interface switching توسط پردازش حال در که هاییبسته تعداد مورد در اطلاعاتی 

 .دهدمی ارائه را هستند دستگاه یک

 دستور show ip traffic های بسته تعداد مورد در اطلاعاتیIP دهدمی ارائه: 

o یعنی محلی مقصد یک با( ترافیک دریافت adjacency) 

o دارند شدن تکه تکه به نیاز. 

o شوندمی ارسال همه پخشی آدرس فضای به. 

o شوندمی ارسال چندپخشی آدرس فضای به. 

 هر شود. شناسایی show ip cache flow دستور از استفاده طریق از تواندمی adjacency ترافیک دریافت

 دارد. محلی (DstIf) مقصد واسط یک شده تعیین NX-OS دستگاه برای که جریانی

 iACL 
iACL د.نکنمی محدود را دستگاه به شبکه از خارجی ارتباطاتها 

 .کنید سازیپیاده شبکههای دستگاه تمام روی کنترل واحد از محافظت برای راها iACL باید شما
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 CoPP 
شده تعیین خودشان دستگاه زیرساخت برای که IPهای بسته محدودکردن برای تواندمی CoPP خصوصیت

 واحد QoS پیکربندی به شبیه CoPP پیکربندی دارد. نیاز کنترل واحد CPU پردازش به و شود استفاده اند

 .کندمی استفاده MQC51پیکربندی ساختارهای همان از و است داده

 مجاز اعتماد قابلهای میزبان از تنها SSH ترافیک آن در که شودمی ایجاد CoPP پیکربندی یک مثال، این در

 .تاس مجاز کنترل واحد دیگر ترافیک تمام کند. پیدا دسترسی سیسکو NX-OS دستگاه CPU به تا است

 باها میزبان اتصال از تواندمی اعتماد قابل غیر یا نامشخصهای IPآدرس طریق از ترافیک کردن رد توجه:

 کند. جلوگیری سیسکو NX-OS دستگاه به پویا IP هایآدرس

! 

access-list ALLOW_TRUSTED_SSH 

  deny tcp <trusted-addresses> <mask> any eq 22 

  permit tcp any any eq 22 

  deny ip any any 

! 

class-map type control-plane match-all COPP-KNOWN-UNDESIRABLE 

  match access-group name ALLOW_TRUSTED_SSH 

! 

policy-map type control-plane COPP-INPUT-POLICY 

  class COPP-KNOWN-UNDESIRABLE 

     police 1 conform drop violate drop 

! 

control-plane 

  service-policy input COPP-INPUT-POLICY 

! 
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 داده واحد امنیت 

 واحد سه این در داده واحد امنیت حقیقت در است، مقصد به منبع ازها داده انتقال مسئول داده واحد چه اگر

 را یریتمد و کنترل واحدهای باید شبکه، دستگاه یک امنیت تأمین هنگام دلیل، همین به دارد. کمتری اهمیت

 برای بسیاری خصوصیات داده، واحد خود داخل در حال، این با دهیم. قرار اولویت در داده واحد به نسبت

ها زینهگ وها ویژگی این جزئیات زیرهای بخش کند. تضمین را ترافیک امنیت تواندمی که دارد وجود پیکربندی

 کنید. امن را خود شبکه راحتی به توانیدمی شما که طوری به کندمی بیان را

 داده واحد کلی سازیمقاوم 

 این با است. شده نتعیی شبکه مسیریابی پیکربندی توسط شبکه سراسر در داده واحد ترافیکهای جریان بیشتر

 .هستند دسترس در شبکه رسسرا درها بسته مسیر تغییر برای IP شبکه توابع حال،

 IP Source Routing کردنفعال غیر 

 همراه یا و ،هم سر پشت Record Routeو Loose Source Routeهای گزینه از استفاده با IP منبع مسیریابی

Strict Source Route یگزینه باRecord Route  دیتاگرام از منبع کردن فعال برای IP مسیر کردن مشخص و 

 اطراف در ترافیک مسیریابی برای جستجو در تواندمی تابع اینشود. می استفاده گیرد،می را بسته که ایشبکه

 IP Options طریق از کامل طور به IPهای گزینه اگر .گیرد قرار استفاده مورد شبکه امنیتیهای کنترل

Selective Drop منبع مسیر شما که است مهم این باشند، نشده غیرفعال IP منبع مسیریابی کنید.فعال غیر را 

IP، های نسخه میتما در فرضبه صورت پیش کهNX-OS پیکربندی دستور طریق از است، شده فعال 

 دهد:می نشان را دستور این از استفاده پیکربندی مثال اینشود. می غیرفعال noip source-route سراسری

! 

no ip source-route 

! 

  ICMP Redirectهایپیام کردنفعال غیر 

به صورت  کند.می استفاده IPبهتر به مقصد  یاز مسیر کردن شبکه آگاه برای ICMP Redirectهای پیام

 از باید کند دریافت ایبسته که صورتی در و کندمی ارسال را Redirect پیام یک سیسکو NX-OS،فرضپیش

 .شود مسیریابی است، شده دریافت آن از که یواسط طریق
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 ICMPهای پیام از بسیاری فرستادن برای NX-OS دستگاه ایجاد به قادر است ممکن مهاجم موارد، برخی در

Redirect ،های پیام انتقال دلیل، همین بهشود. می پردازنده بار افزایش موجب که باشدICMP Redirect باید 

 از استفاده با است شده داده نشان مثال پیکربندی در که همانطور ICMP Redirectهای پیام شود.فعال غیر

 شوند:می فعالغیر no ip redirects واسط پیکربندی دستور

! 

interface ethernet 1/1 

     no ip redirects 

! 

 IP Directed Broadcasts کردن محدود یا کردن غیرفعال 

IP Directed Broadcasts پخش بسته یک ارسال امکان IP دور راه از شبکه زیر یک به IP کند.می فراهم را 

 به 2 لایه خشیپپیام همه عنوان به را بسته این IP ارسال دستگاه رسد،می دور راه شبکه به بسته اینکه از پس

 چندین در کمکی یکنندهمنعکس و کنندهتقویت عنوان به تابع این کند.می ارسال شبکه زیرهای ایستگاه تمام

 شود.می استفاده smurf حمله جمله از حمله،

 توانمی حال، این با اند.کردهفعال غیر فرضبه صورت پیش را قابلیت این سیسکو NX-OS فعلیهای نسخه

 کرد. فعال ip directed-broadcast واسط پیکربندی دستور با را آن

 هاtACL با عبوری ترافیک محدودسازی 

 بهها iACL مقابل، در کند.می عبور شبکه ازها tACL از استفاده با یترافیک چه که کنید کنترل توانیدمی شما

ها tACL توسط شده ارائهمحدودسازی  است. شده مشخص شبکه برای که هستند ترافیکی محدودسازی دنبال

 شبکه زا عبور حال در ترافیک یاها دستگاه از خاصی گروه یک ترافیک محدودسازی برای که است مفید زمانی

 .باشد مطلوب

سط سنتی طور به محدودیت نوع این  ممکن موارد برخی در حال، این باشود. می انجام ای آتشهدیواره تو

 مثال، برای دهید: انجام شبکه در NX-OS سیسکو دستگاه یک روی بر را محدودیت این که باشد مفید است

 .ندارد وجود یآتش وارهید هیچ اما شود، انجام باید محدودسازی کهمیهنگا
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 ICMPهای بسته یمحدودساز 

ICMP برای کنترلی پروتکل یک عنوان به IP دهند،می انتقال که هاییپیام ترتیب، این به است. شده طراحی 

 ابزارهای توسط ICMP باشند. داشته IP و TCPهای پروتکل در ایگسترده انشعابات توانندمی کلی طور به

 ICMP اتصال حال، این با ؛شودمی استفاده MTU مسیر شناسایی نیز و traceroute و ping شبکه یابیعیب

 .است نیاز مورد ندرت به شبکه مناسب عملکرد برای خارجی

NX-OS های پیام محدودسازی برای را توابع خاص طور به سیسکوICMP دهد.می ارائه کد و نوع یا نام با 

 دیگر منابع از ICMPهایبسته تمام که درحالیپذیرد، می اعتماد موردهای شبکه ازرا  ACL ،ICMP مثال این

 اند:شده مسدود

! 

ip access-list ACL-TRANSIT-IN 

! !--- Permit ICMP packets from trusted networks only ! 

 permit icmp <trusted-networks>/<mask> any 

! !--- Deny all other IP traffic to any network device ! 

 deny icmp any any 

! 

 IPهای Fragment یمحدودساز 

 است، شده بحث سند این در ها ACLزیرساخت با شبکه به محدود دسترسی بخش در قبلا که همانطور

 باشد. داشته امنیتی تجهیزات برای را چالش حالت تواندمی شده IP Fragmentهای بسته محدودسازی

ها ACL توسط غیرمجاز طور به اغلب IPهای Fragment، Fragment دستکاری غیرواقعی ماهیت دلیل به

های سیستم کمک به که شودمی استفاده تشخیص از جلوگیری فرار و برای اغلب Fragment شوند.می مجاز

 به باید و دنشومی استفاده حملات در اغلب IPی هاFragment علت، همین بهشود. می انجام نفوذ تشخیص

 شامل اینجا در شده داده نشان ACL شوند. فیلتر شده پیکربندیهای tACL هر بالای در واضح صورت

 یشنما توابع با رابطه در باید مثال این در شده داده نمایش تابع است. IPهای Fragment از جامعی محدودیت

 گیرد: قرار استفاده مورد قبلیهای مثال در شده داده

! 

ip access-list ACL-TRANSIT-IN 

! 

!--- Deny IP fragments using protocol-specific ACEs to aid in 
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!--- classification of attack traffic ! 

  deny tcp any any fragments 

  deny udp any any fragments 

  deny icmp any any fragments 

  deny ip any any fragments 

! 

 Antispoofing حفاظت سازیپیاده 

 کنند پنهان حمله یک از را واقعی منبع اینکه مگر است ثرؤم منبع آدرس IP در 52جعل حملات از بسیاری در

 IP آدرس spoofing بر که حملاتی از حفاظت برای NX-OS سیسکو کنند. جلوگیری آن دقیق ردیابی از و

 ابزار یک عنوان به اغلب nullroutingو هاACL این، بر علاوه دهد.می ارائه را uRPF منبع دارد، تکیه منبع

 .شوندمی استفاده spoofing از جلوگیری برای

 اجرای با هستند مدیریت مستقیم کنترل تحت که هاییشبکه برای spoofing کاهش در IP منبع از محافظت

 و کندمی فراهم را منبع شبکه تأیید uRPF هستند. موثر منبعهای آدرس ییدأت و فیزیکی درسآ، سوئیچ درگاه

رگاهد امنیت دهد. کاهش را نیستند مدیریت مستقیم کنترل تحت که هاییشبکه از spoofing حملات تواندمی

 کاهش باعث DAI53 گیرد. قرار استفاده مورد دسترسی لایه در فیزیکی آدرس اعتبارسنجی برای تواندمی ها

 کند.می استفاده محلیهای بخش در poisoning ARP54 از که شودمی ایحمله مسیرهای

 uRPF55 پیکربندی 

uRPF واسط طریق از توانمی را شده ارسال یبسته منبع آدرس که کند تأیید تا سازدمی قادر را دستگاه یک 

 کنید. تکیه spoofing برابر در حفاظت برای تنهایی به uRPF روی بر نباید شما کرد. دریافت رسیده، یبسته

 یک طریق از توانندمی جعلیهای بسته باشد، داشته وجود منبع IP آدرس برای مناسب بازگشت مسیر یک اگر
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 واسط یک پایه بر دستگاه هر در CEF 56 کردن فعال برای uRPF شوند. شبکه وارد فعال uRPFبا واسط

 .strict یا loose کرد: پیکربندی حالت دو در توانمی را uRPF .گرددمی پیکربندی

برای رد  strict حالت زیرا، شودمی داده ترجیح دارد وجود نامتقارن مسیریابی که مواردی در loose حالت

 کلیدی کلمه ،ip verify واسط پیکربندی دستور پیکربندی هنگام در است. شده شناخته ها در این شرایطبسته

any حالت loose حالت و strict دهد:می نشان را ویژگی این پیکربندی زیر مثال کند.می پیکربندی را 

! 

interface Ethernet <slot>/<port> 

  ip verify unicast source reachable-via [any | rx] 

! 

 IP Source Guard از استفاده 

IP Source Guard از پیشگیری ثرؤم ابزار یک spoofing .داشته کنترل 2 لایههای واسط روی شما اگر است 

می استفاده  DHCP snooping57 پروتکل از IP Source Guard دهید. قرار استفاده مورد را آن توانیدمی باشید

های آدرس ترافیک گونه هر کند، پیکربندی 2 یلایه واسط در را ACL (PACL) درگاه پویا صورت به تا کند

IP منبع اتصال جدول به که IP کندمی رد را نیست وابسته. IP Source Guard یلایههای واسط به تواندمی 

 فعال را DHCP snooping دستورات این شود. اعمال DHCP snooping برای فعالهای VLAN به متعلق 2

 کند:می

! 

feature dhcp 

ip dhcp snooping 

! 

 کند:می فعال را IP محافظ دستورات این ، DHCP snooping کردن فعال از پس

! 

interface ethernet <slot>/<port> 

  ip verify source dhcp-snooping vlan 
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 Port Security از استفاده 

 استفاده دسترسی واسط در فیزیکی هایجعل آدرس کاهش برای پورت امنیتیا  Port Securityپیکربندی 

 را اولیه پیکربندی تا کند استفاده (sticky) پویا یادگیری فیزیکی هایآدرس از تواندمی درگاه امنیتشود. می

 چهار از یکی از تواندمی ،تشخیص داد رافیزیکی  آدرس نقض یک پورت امنیت اینکه از پس کند. تسهیل

 که مواردی در ،VLAN کردنخاموش و کردنخاموش محدودکردن، محافظت، کند: استفاده violation حالت

 است ممکن کند،می پیدا دسترسی استانداردهای پروتکل از استفاده با کاری ایستگاه یک برای فقط پورت یک

 استفاده مجازی فیزیکی آدرس از که HSRP58 پروتکل مانند هاییپروتکل)نکته:  باشد. کافی 1 مقدار حداکثر

 (کنند.مین عمل ،شودمی تنظیم 1 مقدار حداکثر کهمیهنگا کنندمی

! 

feature port-security 

interface <slot>/<port> 

  switchport 

  switchport port-security [mac address sticky] 

!-- Optionally enable sticky MAC address learning 

! 

 DAI از استفاده 

DAI حملات کاهش برای تواندمی ARP poisoning حمله گیرد. قرار استفاده مورد محلیهای بخش در 

ARP poisoning اطلاعات مهاجم یک که است یروش ARP این کند.می ارسال محلی بخش یک به را جعلی 

 ARP از مهاجم یک غالبا است. شده طراحیها دستگاه سایر و ARP حافظه کردن خراب برای اطلاعات

poisoning کندمی استفاده «همیان در شخصی» حمله انجام برای. 

DAI آدرس یرابطه IP-to-MAC های بسته تمامARP می حفاظت و تأیید مطمئنناهای پورت روی بر را

می تولید DHCP snooping خصوصیت با که کندمی استفاده هاییداده از DHCP، DAIهایمحیط در کند.

 رد نامعتبرهای بسته و نیستند معتبر شوندمی دریافت اعتمادقابلغیرهای واسط در که ARPهای بسته شوند.
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 ضروری ARPهای ACL از استفاده ،DHCP غیرهای محیط در روند.می بین از اعتماد قابل غیرهای واسط

 .است

 ند:نکمی فعال را DHCP snooping دستورات این

! 

feature dhcp 

ip dhcp snooping 

ip dhcp snooping vlan <vlan-range> 

! 

 ند:نکمی فعال را DAI دستورات این ، DHCP snooping شدن فعال از پس

! 

ip arp inspection vlan <vlan-range> 

! 

 اولیه پیکربندی مثال این هستند. ضروری DAI کردن فعال برای ARPهای DHCP، ACL غیرهای محیط در

DAI با ACL هایARP دهد:می نشان را 

! 

arp access-list <acl-name> permit ip host <sender-ip> mac host <sender-mac> 

! 

ip arp inspection filter <arp-acl-name> vlan <vlan-range> 

! 

 هاAntispoofing ACL پیکربندی 

ACL حفاظت توانندمی و شتتده پیکربندی دستتتی صتتورت بهها Antispoofing حملات برابر در را ایستتتا 

 این معمولاً .، انجام دهندکنندمی استتتفاده اعتمادغیرقابل و استتتفادهبی IP آدرس فضتتای از که شتتده شتتناخته

antispoofing ACL یک از جزء یک عنوان به شتتتبکه مرزهای در ورودی ترافیک بهها ACL اعمال بزرگتر 

یاز Antispoofing های ACL.شتتتوندمی ظارت به ن ند منظم ن ندمی زیرا دار ند. تغییر مرتب طور به توان  کن

Spoofing از استتتفاده با محلی شتتبکه از ناشتتی ترافیک در ACL های آدرس به را ترافیک که خروجیهای

 .یابدمی کاهش کنند،می محدود معتبر محلی
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 بر ACL این شتتوند. استتتفاده جعلی IP کردن محدود با توانندمی هاACL چگونه که دهدمی نشتتان مثال این

 کامل دهندمی تشتتکیل را ACL این که دستتترستتی کنترلهای ورودیشتتود. می وارد نظر مورد واستتط روی

 (باشد. کامل که باشید روز به مرجع یک دنبال به کنید، پیکربندی راها ACL نوع این اگر) نیستند.

! 

ip access-list ACL-ANTISPOOF-IN 

  deny ip 10.0.0.0 0.255.255.255 any 

  deny ip 192.168.0.0 0.0.255.255 any 

! 

interface ethernet <slot>/<port> 

  ip access-group ACL-ANTISPOOF-IN in 

! 

 CPU روی داده واحد ترافیک ثیرأت محدودکردن 

 این .است نهایی مقصد سمت به دستگاه طریق ازها فریم وها بسته انتقالها سوئیچ و هامسیریاب اولیه هدف

 دستگاه یک پردازنده عملکرد بر توانندمی شوند،می حمل شبکه سراسر در مستقرهای دستگاه توسطکه  ها،بسته

 از اطمینان کمک به باید است، شبکههای دستگاه از عبوری ترافیک شامل که داده، واحد بگذارند. تأثیر

 ئیچسو ترافیک روند برای دستگاه دلیل عبوری ترافیک اگر د.ش امن کنترل و مدیریت واحدهای عملکردهای

 عملیات در اختلال به منجر است ممکن که داد قرار ثیرأت تحت تواندمی را دستگاه یک کنترل واحد باشد،

 .شود

 .دهندمی قرار ثیرأت تحت را CPU که هاییترافیک انواع و خصوصیات

ست این ست( کامل )اگرچه لی ست ایداده واحدهای ترافیک انواع شامل نی ست ممکن که ا  پردازش به نیاز ا

CPU باشد داشته خاص: 

 ورودی ACL: ورودی ترافیک ACL یا )مجاز تطبیق یک دلیل به که است ایبسته هر شامل 

 تولید (شودمی استفاده آن برای log کلیدی کلمه از )که دسترسی کنترل ورودی یک از غیرمجاز(

 .شودمی

 uRPF :uRPF با ارتباط در استفاده مورد ACL های بسته سوئیچینگ فرآیند به منجر است ممکن

 .شود خاص

 هایگزینه IP: های بسته تمامIP توسط موجودهای گزینه با باید CPU شود. پردازش  
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 بسته هر :هانمودن بسته تکه تکه IP به باید دارد، تکه تکه شدن به نیاز که CPU شود منتقل. 

 انقضای TTL : مقدار که هاییبسته TTL به دارند، 1 برابر یا کمتر ICMP Time Exceed (ICMP 

Type11, Code0) در نتیجه که شوند، فرستاده بایدها پیام دارند. نیاز CPU شود. پردازش 

 دسترسی قابل غیرهای پیام ICMP: دسترسی قابل غیرهای پیام در اثرشان که یهایبسته ICMP به 

 شود.می پردازش ،CPU توسط پالایش یا ،MTU مسیریابی، علت

 درخواست یک نیاز مورد ترافیک ARP: برای که هاییمقصد ARP پردازش نیازمند دنندار ورودی 

 هستند. CPU توسط

 غیر ترافیک IP : غیرهای تراکنش تمام IP توسط CPU شودمی پردازش. 

  ترافیک ردیابی و شناسایی 

 هنگام اًمخصوص کنید، ردیابی و شناسایی را شبکه ترافیک سرعت به باشید مجبور است ممکن مواردی در

 اصلی سازوکار دو NetFlow وها ACLبندی طبقه باشد. ضعیف شبکه عملکرد کهمیهنگا یا حادثه به پاسخ

می دید ما به شبکه ترافیک تمام روی NetFlow هستند. سیسکو NX-OS از استفاده با کار این انجام برای

 سازیپیاده دارند خودکار تحلیل و long-term trending که هاییکنندهجمع با NetFlow این، بر علاوه دهد.

 مداخله و خاص ترافیک شناسایی برای ریزیبرنامه به و هستندها ACL جزءبندی طبقههای ACL د.شومی

  دهد.می ارائه خصوصیات از کلی مرور یکها بخش این دارند. نیاز تحلیل طی در دستی

 NetFlow 
 NetFlow هایداده کند.می شناسایی را شبکه امنیت و امنیت با غیرمرتبط فعالیت شبکه هایجریان ردیابی با 

NetFlow از استفاده با توانمی را CLI59 کنندهجمع بارا  هاآن توانمی یاو  کرد، تحلیل و تجزیه و مشاهده 

 از، NetFlow کنندگانجمع فرستاد. تحلیل و تجزیه و آوریجمع برای NetFlowافزارنرم تجاری یا رایگان

 انجام با NetFlow عملکرد دهند. ارائه را شبکه کاربرد و رفتار تحلیل توانندمی ،long-term trending طرق

 نسخه یک NetFlow 5 یابد.می بهبود جریان ایجاد و IPهای بسته در خاص صفات روی بررسی و تحلیل

 استفاده با توانمی را NetFlow جریان است. گسترش قابل بیشتر 9 نسخه حال، این با است؛ NetFlow از رایج
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 ویژگی ینا اولیه پیکربندی زیر مثال .کرد ایجاد بالا حجم باهای محیط در ترافیکیهای داده از گرفتن نمونه از

 دهد:می نشان را

! 

! - Enable the NetFlow feature 

feature netflow 

! 

! - Define a flow record. There are also predefined standard records that can be used. 

flow record FLOW_RECORD_EXAMPLE 

  description Example flow record 

  match ip protocol 

  collect counter bytes 

  collect flow direction 

  collect interface input 

  collect interface output 

  collect timestamp sys-uptime first 

  collect timestamp sys-uptime last 

! 

! - Create a flow exporter 

flow exporter EXAMPLE_FLOW_EXPORTER 

  destination <IP address> use-vrf <vrf name> 

  source <interface> 

  version {5 | 9} 

! 

! - Create a flow monitor 

flow monitor EXAMPLE_FLOW_MONITOR 

  description <string> 

  exporter EXAMPLE_FLOW_EXPORTER 

  record { EXAMPLE_FLOW_RECORD | netflow-original | netflow protocol-port } 

! 

! - Apply the flow monitor to an interface 

interface ethernet <slot>/<port> 

  ip flow monitor EXAMPLE_FLOW_MONITOR {input | output} 

! 
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 هاACL بندیطبقه 

بندی طبقههای ACL امنیتیهای سیاست دهد.می دید ما به واسط یک مسیر ترافیک به نسبتها ACL بندیطبقه

ها دمقص یا منبعهای آدرس شده،بندی طبقه شخصیهای پروتکل برای معمولاً و کنندمین تغییر شبکه یک شده

های پورت یاها پروتکل به تواندمی را ترافیک تمام که دسترسی کنترل ورودی یک مثال، برای شوند.می ساخته

می که است خاص دسترسی کنترلهای ورودی در ترافیک برای تریدقیقبندی طبقه این کند. تقسیم خاص

می ممنوعه ترافیک انواع شناسایی به کمک برای مدیر یک کند. کمک ایشبکه ترافیک از درک ارائه به تواند

 کند. جدا دسترسی کنترلهای ورودی به ACL یک پایان در را ضمنی انکار پاسخ تواند

-EXEC،clear ip access دستورات و دسترسی لیست نمایش بابندی طبقهها ACL توسط تواندمی مدیر یک

list counters و show access-list کند تسریع را رخداد پاسخ. 

 دهد.می نشان مخرب را SMB60 ترافیک شناسایی برایبندی طبقه ACL یک پیکربندی زیر مثال

! 

ip access-list ACL-SMB-CLASSIFY 

remark Existing contents of ACL 

remark Classification of SMB specific TCP traffic 

deny tcp any any eq 139 

deny tcp any any eq 445 

deny ip any any 

! 

 EXEC، show access-list acl-name دستور از کند،می استفاده ACLبندی طبقه از که ترافیکی شناسایی برای

-EXEC، clear ip access-list counters acl دستور از استفاده با توانمی را ACL شمارنده کنید. استفاده

name کرد. پاک 
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 هاPACL و هاVLAN Map با دسترسی کنترل 

 VLAN ACLها (VACL،)یا ها VLAN Map وها PACL،ترافیک روی بر دسترسی کنترل اجرای قابلیت ها 

 مسیریابیهای واسط به و است ترنزدیک هاACL به نسبت انتهاییهای دستگاه به که کنندمی فراهم را میغیررس

 .شوندمی اعمال شده

 وها VACL برای سیسکو NX-OS از استفاده احتمالی موارد و مزایا ها،ویژگی از کلی مروری زیرهای بخش

PACL دندهمی ارائه راها. 

 هاVLAN Map با دسترسی کنترل 

VACLیا ها VLAN Map به که هاییبسته تمام برایها VLAN اجرای قابلیت شوند.می اعمال شوند،می وارد 

های واسط درها ACL از استفاده با کنترل این کنند.می فراهم را VLAN داخل ترافیک برای دسترسی کنترل

 در که هاییمیزبان از جلوگیری برای تواندمی VLAN Map یک مثال، برای نیست. پذیر امکان شده مسیریابی

 یا محلی مهاجمان برای فرصت درنتیجه شود، استفاده کنند،می برقرار ارتباط یکدیگر با مشابه VLAN یک

 یابد.می کاهش شبکه بخش همان در میزبان از سوءاستفاده برایها کرم

 دباش منطبق ترافیک با که کنید ایجاد ACL یک توانیدمی ،VLAN Mapهای بسته یاستفاده از جلوگیری برای

 به که هاییبسته تمام ،VLAN نقشه پیکربندی از پس کنید. تنظیم drop با را اقدام این VLAN Map در و

LAN پیکربندی برابر در پیوسته طور به شوند،می وارد VLAN Map دسترسیهای نقشه شوند.می ارزیابی 

VLAN دسترسیهای آدرس لیست از IPv4 و MAC به ورود از اما کنند،می پشتیبانی IPv6 ACL پشتیبانی 

 دهد:می نشان را پیکربندی اینهای ویژگی دسترسی لیست از استفاده با زیر مثال .کنندمین

 

 

! 

ip access-list <acl-name> 

permit <protocol> <src-address> <src-port> <dst-address> <dst-port> 

! 

vlan access-map <name> <number> 

  match ip address <acl-name> 

  action <drop|forward> 

! 
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 .دهدمی نشان را 445 و TCP، 139 هایپورت به دسترسی رد برای VLAN Map یک از استفاده زیر مثال

! 

ip access-list VACL-MATCH-ANY 

  permit ip any any 

! 

ip access-list VACL-MATCH-PORTS 

  permit tcp 192.168.1.0 0.0.0.255 192.168.1.0 0.0.0.255 eq 445 

  permit tcp 192.168.1.0 0.0.0.255 192.168.1.0 0.0.0.255 eq 139 

! 

! 

vlan access-map VACL 20 

  match ip address VACL-MATCH-PORTS 

  action drop 

! 

vlan access-map VACL 30 

  match ip address VACL-MATCH-ANY 

  action forward 

! 

 هاPACL با دسترسی کنترل 

PACL همانند کرد. اعمال سوئیچ یک 2 لایه فیزیکیهای واسط به ورودی جهت در فقط توانمی راها VLAN 

Map،ها PACL برای پیکربندی دهند.می ارائه نشده مسیریابی یا 2 لایه ترافیک روی بر را دسترسی کنترلها 

 همانند گیرد،می قرار توجه مورد مسیریابهای ACL و هاVLAN Map روی بر که ها،PACL ایجاد

ACL یک اگر است. مسیریابهای ACL عنوان به را آن آنگاه شود، اعمال 2لایه  واسط یک به PACL می

 .است 2لایه  واسط به آن اعمال و فیزیکی آدرس ACL یا IPv4، IPv6 ایجاد شامل پیکربندی شناسند.

 دهد:می نشان را پیکربندی اینهای ویژگی دسترسی لیست از استفاده با زیر مثال

! 

ip access-list extended <acl-name> permit <protocol> <source-address>  
<source-port> <destination-address> <destination-port> 

! 

interface <type> <slot/port> switchport mode access switchport access vlan  
<vlan_number> ip access-group <acl-name> in 
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! 

 فیزیکی آدرسهای ACL با دسترسی کنترل 

 یک در که ACL MAC یک آیا که کنید کنترل تا دهدمی را امکان این شتتما به MACهای بستتتهبندی طبقه

سط ست، 2 یلایه وا سط در شده وارد ترافیک تمام به ا  اعمال ،IP غیر ترافیک تنها یا IP ترافیک جمله از ،وا

سته توانیدمی شما. شودمی سط در تنها را MAC بندیب  پیکربندی برای کنید. غیرفعال یا فعال 2 لایههای وا

 .کنید استفاده switchport دستور از ،2 لایه عنوان به واسط یک

 2 لایه عنوان به را اترنت واستتط یک چگونه اینکه و MACهای بستتتهبندی طبقه کردن فعال نحوه زیر مثال

 دهد.می نشان را ،کنید پیکربندی

switch# conf t 

switch(config)# interface ethernet 2/3 

switch(config-if)# switchport 

switch(config-if)# mac packet-classify 

switch(config-if)# 

 .شودمی پشتیبانی از آن بعدهای نسخه یا (1)4.2 ی نسخه در دستور این نکته:

 VLAN خصوصیهای 

VLAN های(خصوصی PVLAN)یا کاریهای ایستگاه بین اتصال که هستند 2 لایه خصوصیت یک ها 

می 2 یلایه VLANهای دستگاه تمام ها،PVLAN بدون د.نکنمی محدود را VLAN یک در هادهندهسرویس

 یک ردها دستگاه بین ارتباط کردن محدود با شبکه، حالات از برخی در کنند. برقرار ارتباط آزادانه توانند

VLAN یک در ممکن ارتباطی الگوهای کردن محدود کرد. کمک امنیت به توانمی تنها VLAN از استفاده با 

PVLANمثال، عنوان به دهد. ارائه را امنیتی ثرؤم ابزار یک تواندمی ها PVLAN کردن ممنوع برای اغلبها 

 به دهندهیسسرو یک اگر .شوندمی استفاده معمو دسترس قابل زیرشبکه یک در هادهندهیسسرو بین ارتباط

 ثر باشد.تواند مؤمی هاPVLAN از استفاده دلیل به دیگر هایدهندهیسسرو به اتصال عدم باشد، افتاده خطر

 وها community VLAN ،ایزولههای  VLANدارد: وجود PVLAN زمینه در VLAN ساختار نوع سه

VLAN پیکربندی اولیه.های PVLAN ازها VLAN کند.می استفاده ثانویه و اولیه VLAN تمام شامل اصلی 

 که ،شودمی نگاشتها VLAN انواع سایر درها گره به چند به یک روابط برای که است پرکاربردهای پورت

 .(1 )شکل باشند community VLAN یا جدا توانندمی که است ثانویه VLAN چند یا یک شامل
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 هاPVLAN درها پورت وها VLAN انواع بین رابطه :1 شکل

 VLAN ایزولههای 

 VLANهای دستگاه بین ارتباط از کامل طور به ایزوله VLAN یک عنوان به ثانویه VLAN یک پیکربندی

 پرکاربردهای پورت فقط و دارد، وجود اولیه VLAN هر در ایزوله VLAN یک تنها کند.می جلوگیری ثانویه

های شبکه در بایستمی ایزوله های. VLANکنند برقرار ارتباط ایزوله VLAN یکهای پورت با توانندمی

 کاربر از که هاییشبکه مانند شوند، استفاده ندارد وجود اعتمادیها گره بین ارتباط در که شرایطی در و نامعلوم

 کنند.می پشتیبانی مهمان

 VLAN 20 اولیه، VLAN با را آن و کندمی پیکربندی ایزوله VLAN یک عنوان به را VLAN 11 زیر مثال

 کند:می پیکربندی VLAN 11در ایزوله پورت یک عنوان به را 1/1 اترنت واسط همچنین کند.می هماهنگ

 

! - In order to use Private VLANs the feature must first be enabled 

feature private-vlan 

! 

vlan 11 private-vlan isolated 

! 
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vlan 20 

  private-vlan primary 

  private-vlan association 11 

! 

interface ethernet 1/1 

  description *** Port in Isolated VLAN *** 

  switchport mode private-vlan host 

  switchport private-vlan host-association 20 11 

! 

 Community VLANها 

 همچنین و VLANهای بخش بین شده، پیکربندی Community VLAN یک عنوان به که ثانویه VLAN یک

 VLAN دو بین ارتباطی هیچ وجود، این با کند.می برقرار ارتباط اولیه  VLANپرکاربرد پورت هر با

Community یک از یا VLAN Community یک به VLAN این نیست. پذیرامکان ایزوله VLAN بایدها 

 سایر به اتصال برای اما شوند، استفاده دارند یکدیگر به اتصال به نیاز که ییهادهندهسرویس بندیگروه برای

 دهندهسرویس که جا هر یا و معمو دسترس قابل شبکه یک در سناریو این نیست. نیازی VLANهای دستگاه

 داخلی اعتماد یک نرمال عملکرد برای باید اما است، مشترک دهدمی ارائه اعتماد قابل غیر مشتریان به را وب

 سوئیچ و کندمی پیکربندی را تنها VLAN Community یک زیر مثال گردد. حفظ را خودی بین رابطه یک و

 کند.می پیکربندی VLAN آن عضو عنوان به را 1/2 اترنت پورت

 

! 

vlan 12 

  private-vlan community 

! 

vlan 20 

  private-vlan primary 

  private-vlan association 12 

! 

interface ethernet 1/2 

  description *** Port in Community VLAN *** 

  switchport mode private-vlan host 

  switchport private-vlan host-association 20 12 
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 قاعدهبیهای پورت 

بیهای پورت شوند.می شناخته قاعدهبیهای پورت عنوان به گیرند،می قرار اولیه VLAN در که هاییپورت

 ای مسیریابهای واسط کنند. برقرار ارتباط ثانویه و اولیه VLAN در دیگرهای پورت تمام با توانندمی قاعده

های مثال ترکیب پیکربندی، زیر مثال .هستندها VLAN این در موجودهای دستگاه ترینرایج ی آتشدیواره

 پورت یک عنوان به را 1/12 اترنت واسط پیکربندی و استها Community VLAN و ایزوله VLAN قبلی

 کند:می اضافه آن به قاعدهبی

! 

feature private-vlan 

! 

vlan 11 

  private-vlan isolated 

! 

vlan 12 

  private-vlan community 

! 

vlan 20 

  private-vlan primary 

  private-vlan association 11-12 

! 

interface ethernet 1/1 

  description *** Port in Isolated VLAN *** 

  switchport mode private-vlan host 

  switchport private-vlan host-association 20 11 

! 

interface ethernet 1/2 

  description *** Port in Community VLAN *** 

  switchport mode private-vlan host 

  switchport private-vlan host-association 20 12 

! 

interface ethernet 1/12 

  description *** Promiscuous Port *** 
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  switchport mode private-vlan promiscuous 

  switchport private-vlan mapping 20 add 11-12 

! 

 که هاییمحدودیت اینجا در 3 یلایه پیکربندی که کنید حاصل اطمینان باید ها،PVLAN ازیسپیاده هنگام

 منحرف مسیریابی با PVLAN پیکربندی دهدمین اجازه و کندمی پشتیبانی را شودمی اعمال PVLAN توسط

 عدم کارکرد صحیح از تواندمی ی آتشدیواره یا ACL مسیریاب یک از استفاده با 3 لایه محدودسازی شود.

 .کند جلوگیری PVLAN پیکربندی
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