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را    ن یفروشان آنلاخرده   یهاتیساوب   404  ی صفحات خطا  Magecartکارت    نگیمیاسک  د یجد   نیکمپ  کی

 کند.  یپنهان م  ان یمشتر یاعتبارسرقت اطلاعات کارت  یمخرب را برا  ی ربوده و کدها

است که دو روش    Akamai  ی تیاز سه نوع مشاهده شده توسط محققان گروه اطلاعات امن  ی کی  ک یتکن  نیا

کنند تا به عنوان قطعه  ی پنهان م  ینر یبا  ریتصو  کی و    HTML  ر یتگ تصو  "onerror"  ی ژگیکد را در و   گرید

 به نظر برسد. کسلیکد متا پ

Akamai  با    انیاز قربان  یمجنتو و ووکامرس متمرکز است و برخ  یهاتیسا  ی بر رو  نی کمپ  نیا  د یگوی م

 مرتبط هستند. ی فروش غذا و خرده  یهامشهور در بخش  یهاسازمان

   404صفحه ی دستکار 

که وجود ندارد،    یابه صفحه   ی هستند که هنگام دسترس   404  ی خطا  یهاصفحه   یدارا  هاتیساهمه وب 

 .شوند ی داده م   شینما دکنندگانیشکسته است، به بازدیا   مرده وند یپ ی دارا  ایمنتقل شده 

کد سرقت کارت    یپنهان کردن و بارگذار   یبرا  'Not Found  404'  فرض شیاز صفحه پ  Magecart  گرانیباز

  ن یا"آمده است:    Akamaiگزارش    در  نشده بود.  ده ید  یقبل  یهان یکه قبلاً در کمپ  کنند ی مخرب استفاده م

 ".می بود دهیند  Magecart ی قبل یهانیکه در کمپ ی زینوآورانه است و چ اریبس یسازپنهان  کیتکن

  ی خلاقانه مختلف  یهانه ی گز  تواند یهدفمند م  تیساوب   کی  404  فرضشیپ  ی صفحه خطا  یدستکار  دهیا

 بهبود پنهان کردن و فرار ارائه دهد. یبرا Magecart گرانیرا به باز

  ی تصادف یها پتیدر اسکر ایکند ی پنهان م Meta Pixelقطعه کد  کیخود را به عنوان  ای مریبارگذار اسک

تسو   یخطدرون  وب  در صفحه  قبلاً  م  هیکه  پنهان  دارد  وجود  معرض خطر  در    ک ی  لودر  شود.ی حساب 
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در وب    ر یمس  نیکه ا  یی کند، اما از آنجای آغاز م  "icons"به نام    ینسب  ریمس  ک یرا به    ی درخواست واکش

 شود.  یم "Not Found 404" ی وجود ندارد، درخواست منجر به خطا تیسا

  ی کربند یاشتباه در پ کی  Magecartگروه    ای  ستی فعال ن  گر یدر ابتدا تصور کردند که د  Akamai  نیمحقق

عبارت منظم مطابق    ک ی  ی که لودر حاو   افتند یتر، آنها درق یدق   ی حال، پس از بررس   ن یمرتکب شده است. با ا

   است. 404صفحه   یبرگشت  HTMLرشته خاص در  کی  یبا جستجو

کرد    دایرا پ  base64شده با    یرمزگذار  وستهیرشته به هم پ  کی  Akamaiرشته در صفحه،    افتنیمحض    به

  404را نشان داد که در تمام    پتیجاوا اسکر  مریآن رشته اسک  یی نظر پنهان شده بود. رمزگشا  ک ی که در  

 شود. ی صفحه پنهان م

 

 است   HTMLکه لودر به دنبال آن در    یرشته ا

Akamai  و همه    م، یکرد  یساز  ه یموجود شب  ی رهایرا به مس  ی اضاف  یما درخواست ها"دهد:  یم  حیتوض

خطا صفحه  همان  رمزگذار  یحاو  404  ی آنها  مخرب  کد  با  را  برگرداندند.  ینظر                                      "شده 

داده    رییتغ  تیساکل وب  یفرض را برا ش یپ  یصفحه خطا  ت یکند که مهاجم با موفقی م  د ییها تا  یبررس   نیا
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شود، اکثر    یشخص اول ارسال م  ر یمس  کیآنجا که درخواست به    ازو کد مخرب را در آن پنهان کرده است.

  ده یکنند، آن را نادی مشکوک شبکه را در صفحه پرداخت نظارت م  ی که درخواست ها  یت یامن  یابزارها

 .رند یگی م

 سرقت داده ها  

حساس از جمله    اتیآن را با جزئ  د یبا  تیساوب   دکنندگان یدهد که بازدی را نشان م   ی فرم جعل مریکد اسک

  خود پر کنند. ی تیانقضا و کد امن خیتار  ،یکارت اعتبارشماره

 

  افت یدر "جلسه  انیزمان پا" ی جعل ی خطا ک ی ی شوند، قربانی وارد م   ی داده ها در فرم جعل  نیکه ا یهنگام

  ر ی درخواست تصو  URL  قیو از طر  شوند ی م  یکدگذار  base64تمام اطلاعات با    نه،یزمپس   در  کند.ی م

 .شودی به مهاجم ارسال م کند،ی عنوان پارامتر پرس و جو حمل مکه رشته را به 

 ی پرداخت جعلفرم   -1شکل 
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 درخواست استخراج داده ها -2شکل 

درخواست    را یکند، زیشبکه کمک م   کینظارت بر تراف  ی توسط ابزارها  صیاز تشخ  ی ریبه جلوگ   کرد یرو  نیا

و    یاطلاعات شخص  base64رشته    ییحال، رمزگشا  نیاست. با ا  میخخوش   ریتصو   یواکش  دادیرو  کی  هیشب

 دهد.ی را نشان م  یکارت اعتبار

را برجسته    Magecart  گران یباز  یریپذ   ق یدر حال تحول و تطب ی ها  کیصفحه، تاکت  404  ی دستکار  مورد 

  ی در معرض خطر و پاکساز   یها  تیسامخرب خود را در وب   یکدها  یابیکند، که به طور مداوم مکانی م

 کند.ی تر موب سخت   ریمد  ی آنها را برا
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https://www.bleepingcomputer.com/news/security/hackers-modify-online-stores-404-pages-to-

steal-credit-cards/ 


