
 
 

 

 RSAبیتی  512از طریق کرک کلید  Chainshotبدافسار گسارش تحلیلی 

 هقدهه

، کِ تا شٌاعِ  Adobe Flashحولِ تذافشاری را کشف کزدًذ کِ اس آعیة پذیزی رٍس صفز  Palo Altoهحققیي شزکت 

“CVE-2018-5002” تِ ًام  را تذافشار جذیذی کٌذ ٍ ثثت شذُ، اعتفادُ هی“chainshot” اٍلیي تزدار حولِ، کٌذ.  را ًصة هی

اکغپلَیت ٍ پیلَدّای شل کذ کٌذ.  یک فایل هخزب هایکزٍعافت اکغل اعت کِ در صَرت تاس شذى، شزٍع تِ ًصة تذافشار هی

اجزا را تِ دعت تیاٍرد ٍ -ًَشتي-تا تِ دعت آٍردى هجَسّای خَاًذى کٌذ اًذ. اکغپلَیت تلاػ هی درٍى تذافشار، هثْن عاسی شذُ

را در حافظِ هاشیي قزتاًی تارگذاری  ”FirstStageDropper“تِ ًام  DLLفایل شل کذ، یک پیلَد شل کذ را اجزا کٌذ. 

تذافشار کٌذ.  تیتی را درحالت کزًل اجزا هی 64ٍ یک شل کذ  ”SecondStageDropper“کٌذ ٍ دٍ هٌثغ شاهل فایل  هی

chainshotفایل کٌذ.  را تِ صَرت رهش شذُ تِ عزٍر هْاجن ارعال هیٍ کارتز عیغتن  ، اطلاػات فزآیٌذ

SecondStageDropper.dll کٌذ کِ اطلاػات هتفاٍتی را اس عیغتن  تِ صَرت یک داًلَد کٌٌذُ تزای پیلَد ًْایی اعتفادُ هی

  کٌذ.  هش شذُ را تِ هْاجن ارعال هیکٌذ ٍ آى را تِ صَرت ر آٍری هی قزتاًی جوغ

اعتفادُ شذُ تزای رهشگذاری در ایي حولِ، تِ پیلَدّا ٍ اکغپلَیت ایي  RSAتیتی  512ایي هحققیي هَفق شذًذ تا کزک کلیذ 

 RSAتیتی  512شَد تا ػلت ًیاس تِ کلیذ  ذا ًحَُ اجزای حولِ تَضیح دادُ هی، اتتایي گشارػ در اداهِتذافشار دعت پیذا کٌٌذ. 

      شَد. تیتی ٍ کشف تذافشار تیاى هی 512درک شَد ٍ عپظ ًحَُ کزک کلیذ 

 حوله : روش تشریح 

رٍی کاهپیَتزّای قزتاًی  Adobe Flash آعیة پذیزی رٍس صفز ایي اکغپلَیت اس یک عٌذ آفیظ تزای داًلَد ٍ اجزای اکغپلَیت

تِ شثیِ  آى یّای اعت کِ ٍیضگی Sockwave Flash ActiveXاطلاػات یک شی کَچک حاٍی  عٌذ اکغل، کٌذ. اعتفادُ هی

 : اعت 1ًشاى دادُ شذُ در تصَیز ّای  ٍیضگی



 
 

 

 

 Shockwave Flash ActiveX. ویژگیهای شی 1 شکل

ٍیضگی اعت کِ تِ صَرت هتي آشکار قاتل داًلَد ٍ اجزا اعت.  Flashشاهل آدرط یک تزًاهِ  ”Movie“ٍیضگی 

“FlashVars” ، ِیک رشتِ طَلاًی شاهل چْار آدرط اعت کِ تِ تزًاهFlash تزًاهِ شَد.  داًلَد شذُ ارعال هیFlash  

. کٌذ را تِ صَرت تصادفی تَلیذ هی RSAتیتی  512یک سٍج کلیذ در حافظِ پزداسُ، هذکَر، یک داًلَد کٌٌذُ هثْن شذُ اعت کِ 

در عوت عزٍر، اس شَد.  تِ عزٍر هْاجن ارعال هی (n)پیواًِ کلیذ ػوَهی هاًذ ٍ  کلیذ خصَصی تَلیذ شذُ در حافظِ تاقی هی

، کِ قثلا تزای رهشگذاری اکغپلَیت ٍ پیلَد AESتیتی  128تزای رهشگذاری کلیذ  e (0X10001)ٍ تَاى ّاردکذ شذُ  nپیواًِ 

شَد ٍ اس کلیذ خصَصی  داًلَد هی Flashاکغپلَیت رهش شذُ یا پیلَد تَعط تزًاهِ شَد.  ، اعتفادُ هیکذ تِ کار گزفتِ شذُ شل

  شَد. ٍ عپظ اکغپلَیت یا پیلَد اعتفادُ هی AESدرٍى حافظِ پزداسُ رٍی عیغتن قزتاًی، تزای رهشگشایی کلیذ 

 کشف بدافسار :روش تشریح 

 تا داشتي تَاى آى را تا ضثط تغتِ ّای شثکِ تِ دعت آٍرد. شَد، هی پیواًِ کلیذ ػوَهی تِ عزٍر هْاجن ارعال هیتِ ایي دلیل کِ 

تیتی  512ّای  اس آًجایی کِ طثق اعتاًذاردّای اهزٍسی، هاصٍلآیذ ٍ  ، کلیذ ػوَهی تِ دعت هیeایي هقذار ٍ تَاى ّارد کذ شذُ 



 
 

 

RSA، پیواًِ تِ ایي هٌظَر، . را تِ دعت آٍرد کلیذ خصَصی تَاى هیذ، ًشَ ًااهي هحغَب هیn تشرگ تِ دٍ ػذد اٍل p  ٍq 

 در چٌذ عاػت قاتل حل اعت.ّای اتزی آهاسٍى،  شَد. ایي هغالِ تا اعتفادُ اس عزٍیظ تجشیِ هی

 شَد : ارعال  تِ هْاجن ،2شثیِ تصَیز  ،HTTPدرخَاعت فزض ایٌکِ پیواًِ کلیذ ػوَهی تا تا 

 

 در فرم هگسادسیوال nبرای دریافت پیلود شل کد با پیوانه  HTTP. درخواست 2 شکل

تِ  پیواًِتیتی پیلَد شل کذ اعتفادُ شذُ، فزم ّگشادعیوال  32تؼذ اس پاک کزدى دٍ تایت اٍل کِ در ایي هَرد تزای تاسیاتی ًغخِ 

 :صَرت سیز خَاّذ تَد

  

 

 در فزم دّذّی تِ صَرت سیز خَاّذ تَد: p  ٍq پظ اس تجشیِ، دٍ ػذد اٍل

   p   

 

 

  q 

 

 

 ًشاى دادُ شذُ اعت : 6در تصَیز  PEMتا فزهت  کلیذ خصَصی .شَد ، کلیذ خصَصی هحاعثِ هیp  ٍqتا داشتي 

 

 

 

 

 

0x7df305d5bcc659e5497e482bd0b507c44808deee8525f24b2712dc4a29f5c44e1e08c889a64521bbc67136ce

d11ace55b9bc2c1c7c96630aa515896b2f7341fd 

0x7df305d5bcc659e5497e482bd0b507c44808deee8525f24b2712dc4a29f5c44e1e08c889a64521bbc67136ce

d11ace55b9bc2c1c7c96630aa515896b2f7341fd 

0x7df305d5bcc659e5497e482bd0b507c44808deee8525f24b2712dc4a29f5c44e1e08c889a64521bbc67136ce

d11ace55b9bc2c1c7c96630aa515896b2f7341fd 

1 
2 
3 
4 
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-----BEGIN RSA PRIVATE KEY----- 
MIIBOgIBAAJAffMF1bzGWeVJfkgr0LUHxEgI3u6FJfJLJxLcSin1xE4eCMiJpkUh 
u8ZxNs7RGs5VubwsHHyWYwqlFYlrL3NB/QIDAQABAkBog3SxE1AJItIkn2D0dHR4 
dUofLBCDF5czWlxAkqcleG6im1BptrNWdJyC5102H/bMA9rhgQEDHx42hfyQiyTh 
AiEA+mWGmrUOSLL3TXGrPCJcrTsR3m5XHzPrh9vPinSNpPUCIQCAxI/z9Jf10ufN 
PLE2JeDnGRULDPn9oCAqwsU0DWxD6QIhAPdiyRseWI9w6a5E6IXP+TpZSu00nLTC 
Sih+/kxvnOXlAiBZMc7VGVQ5f0H5tFS8QTisW39sDC0ONeCSPiADkliwIQIhAMDu 
3Dkj2yt7zz04/H7KUV9WH+rdrhUmoGhA5UL2PzfP 
-----END RSA PRIVATE KEY----- 

 
. کلید خصوصی6شکل    

 به فرم هگسادسیوال n. پیوانه  3شکل 

 pاول . عدد 4شکل 

 q. عدد اول 5شکل 



 
 

 

 

 7در تصَیز  OpenSSLشَد. دعتَر رهشگشایی تا  ، رهشگشایی هیAESتیتی  128تا کوک کلیذ خصَصی تِ دعت آهذُ، کلیذ 

 اعت :ًشاى دادُ شذُ 

 

 

آهذُ اعت. ایي کلیذ اس  5اس فایل تایٌزی رهش شذُ اعتخزاج شذُ، در تصَیز  Icebrg شزکت ای کِ تَعط رهش شذُ AESکلیذ 

 تایت اعت.  0x40شَد ٍ طَل آى،  شزٍع هی 0x4آفغت 

 

  

 آهذُ اعت. 9رهشگشایی شذُ، در تصَیز  AESکلیذ 

 

 

کٌذ کِ در آفغت  اعتفادُ هی AESعفارشی تزای الگَریتن  (IV)، تزای رهشگشایی اس یک تزدار اٍلیِ Flashفایل داًلَد کٌٌذُ 

0x44  ،تایت اعت : 16قزار دارد ٍ طَل آى 

 

 

 آهذُ اعت: 11، تزای رهشگشایی ًْایی، در تصَیز OpenSSLدعتَر 

 

 

 

 فشزدُ zlibتا کذ رهشگشایی شذُ،  شل تَاى تِ ایي هطلة پی تزد کِ پیلَد در دٍ تایت اتتذایی، هی 0x789Cتا هشاّذُ هقذار 

 عاسیدُ فشزکِ تا  Flashتزای رهشگشایی اکغپلَیت خارج کزد. اس حالت فشزدُ  Offzipتَاى آى را تا  کِ هی شذُ اعت عاسی

  تَاى اس فزآیٌذی شثیِ تِ فزآیٌذ تَضیح دادُ شذُ اعتفادُ کزد.  ًشذُ، هی ّن

 :   chainshotروش هقابله با بدافسار 

 کٌٌذ: ، تِ رٍشْای سیز اس هشتزیاى خَد در تزاتز ایي تْذیذ هحافظت هیPalo Altoهحققیي شزکت 

openssl rsautl -decrypt -in enc_aes.bin -out dec_aes.bin -inkey private_key.pem 

0x5BC64C5DC7EC96750CCB466935ED2183FE90212CB1BF6305F0B79B4B9D9261A4AC8A3E06F3E07D4037A40F4E2

21BB12E05B4DE2682B31617F177712BD12B501A 

0xE4DF3353FD6D213E7400EEDA8B164FC0 

 AESبیتی  128برای رهسگشایی کلید  OpenSSLدستور  .7شکل 

0xE4DF3353FD6D213E7400EEDA8B164FC0 

openssl enc -nosalt -aes-128-cbc -d -in payload.bin -out decrypted_payload -K 
E4DF3353FD6D213E7400EEDA8B164FC0 -iv CC6FC77B877584121AEBCBFD4C23B67C 

 

 رهس شده AES. کلید 8شکل 

 رهسگشایی شده AES. کلید 9شکل 

 AESالگوریتن استفاده شده در . بردار اولیه 10 شکل

 برای رهسگشایی پیلود شل کد OpenSSLدستور . 11 شکل 



 
 

 

 داًلَد کٌٌذُ  ٍ ، اکغپلَیتهخزبّای تحلیل تْذیذ تزای شٌاعایی اعٌاد  اعتفادُ اس عیغتنFlash ًَِّای  ٍ ّوِ ًو

chainshot 

 ّایی تا اکغپلَیت  ّای هقاتلِ تا تْذیذ تزای دًثال کزدى ًوًَِ اعتفادُ اس عزٍیظCVE-8102-2118  تگْای تذافشار ٍ

chainshot 

  اعتفادُ اس آًتی ٍیزٍط  تزای کشف ٍ تلاک کزدى اعٌاد اکغل تا اکغپلَیتFlash 

 بندیجوع 

(، تِ ػٌَاى داًلَد کٌٌذُ CVE-8102-2118)شٌاعِ  Adobe Flashدر ایي گشارػ، تذافشاری تشزیح شذ کِ اس اکغپلَیت 

اهکاى پذیز  RSAتیتی  512کشف ایي تذافشار تِ دلیل اعتفادُ اس رهشًگاری ًا اهي . کٌذ اعتفادُ هیتزای ّذف قزار دادى قزتاًیاى 

 کٌذ پیلَد ًْایی را داًلَد کٌذ.   تلاػ هیکٌذ ٍ  اطلاػات رهششذُ کارتز را تِ عزٍر هْاجن ارعال هیتذافشار ایي تَدُ اعت. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 پیوست

  سازششاخص های 

 Adobe Flash  (CVE-8102-2118)اکغپلَیت 

794e0ce99f1bbd3a909079b9f8b22104a7aefa989f9a1b99adc9ece31b8cc2e3 

 Chainshotًوًَِ ّای 

 تیتی 32پیلَدّای شل کذ 

d42de2f4a038e1eb988d7b24f0ce2db74dfcae7744204d9f434498e729823492 

8d4cb2ff7a779fa827480f23e328192c8fdea082f429388c91a71ad3ebc2e71d 

FirstStageDropper.dll 

a891d888dfc97b90a19722974c80acfa7a89799282ec7b0b79799db3b823eb9a 

a19843b7cc12c39afe1c997f07cef92e238ae231eb91b93aec999430c022ea83 

SecondStageDropper.dll 

73f4ae22e2e2740904042731f3782190d333b439947f7b8427ca273e3193817b 

3722c9b49dfd3e11aef9374389b9ccfee222102a912f29ecd9294da228e3248f 

 

 :هزجغ

-5002-2018-cve-dicing-slicing-42/unit2018/09https://researchcenter.paloaltonetworks.com/

malware-chainshot-new-payloads/ 
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