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 پیشگفتار
های نوین از سوی دیگر سبب شده تا طیف آوریرشد روز افزون حجم اطلاعات از یک سو و پیشرفت فن

ها سبب شده تا تمهیدات داد مطرح گردد. وجود این تهدیدها و جرمدر پایگاه هاتهدیدها و جرموسیعی از 

ای برخوارد باشد. ژهها از جایگاه ویدر این سامانه پذیریمحرمانگی، صحت و دسترس چون حفظامنیتی 

تهدیدها و جرایم اینترنتی  تمامیتوانند جلوی مین سامانهبه سبب حفظ کارایی  موجودهای امنیتی مکانیزم

ناسایی ش به منظور ،رواز این. پذیر استو لذا امکان وقوع جرم در سامانه امکان های داده را بگیرندپایگاه در

جهت اثبات تهیه مستندات لازم  و در نهایت هاآنوتحلیل ، تجزیهمربوطه آوری اطلاعات، جمعشواهد جرم

های های مختلف برای سامانهوجود زیرساخت .گرددمطرح می دادهشناسی پایگاهی جرماخهوجود جرم، ش

یت دانش مرتبط با شناسی و فقدان مدیرها، ابزارهای مختلف جرمداده، طبیعت چند بعدی سامانهپایگاه

تا است سبب شده ها ست. وجود این چالشهای اصلی در این حوزه دانتوان از جمله چالشا میر شناسیجرم

  معرفی گردد.یک موضوع پیچیده و بغرنج  عنوان داده بهپایگاه شناسیجرم

رای برخی از عملکردهای پر کاربرد، را ب Cassandraداده شناسی در پایگاهآن شدیم تا جرم در این راستا بر

 ، مراحل شناسایی،شناسیبا استفاده از فرآیند استاندارد جرم ن منظوربدیمورد بحث و بررسی قرار دهیم. 

لازم به ذکر کنیم. مستندات کافی برای اثبات جرم را تشریح می ارائهگردآوری اطلاعات، تحلیل، ترمیم و 

یشرفت خاصی در پ ا تا کنوناست اممطرح  ۲۰۰۴از حدود سال داده پایگاهشناسی چه جرم اگراست که 

 نشده است.  ئهارا رویدادهای غیرمجازرایگان برای رسیدگی به  ی ابزارهای تجاری وزمینه

های اجرایی ها، اهداف و گام، چالشدادهشناسی پایگاهی جرماولیه و تعاریف ، مفاهیماولدر فصل در ادامه و  

 دادههر سامانه پایگاه برای و مدیریت جرم شناسیجرمفرآیند در فصل دوم، شود. تشریح میشناسی جرم

و  آوری شواهدهای شناسایی، جمع، گامپنجمتا سوم های در فصلگیرد. مورد بحث و بررسی قرار می )سمپاد(

یک از  مستندات مربوط به جرم به ترتیب برای هر ارائه، استخراج و تحلیل اطلاعات، ترمیم و اطلاعات

داده و همشاهده غیرمجاز محتوای جداول، تغییر غیرمجاز شمای پایگا بروزرسانی و ذف،درج، حرویدادهای 

ه های ارائبندیکلیه پیکر است که لازم به ذکر. شودمطالعه میداده تلاش برای ورود غیرمجاز به سامانه پایگاه

 باشد.می Datastax enterprise 6.0.1  شده در مستند حاضر بر اساس
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 دادهجرم شناسی پایگاه 

کنناد. از و بازیاابی اطلاعاات اساتفاده می داده برای ذخیرههای دولتی از پایگاهها و آژانسبسیاری از سازمان

داده باه شند، لذا حفاظات از پایگااهتی باتوانند حاوی اطلاعات حساس و حیاها میهای سازمانآنجاییکه داده

هاای ذخیاره شاده در آیاد. دادهسازی اطلاعات، یک امر حیاتی و مهم به حساب میهعنوان یک سامانه ذخیر

زم باه داده ممکن است توسط کاربران غیرمجاز ) از درون سازمان یا بیرون سازمان( تغییر داده شوند. لاپایگاه

شاوند. در ایان رمان به دلیل فقدان دلایل کافی بارای اثباات جارم، محکاوم نمیذکر است که بسیاری از مج

آوری اطلاعاات، تحلیال و علمای بارای جماع های اثبات شدهروش شناسی نقش مهمی در ارایهشرایط، جرم

ده، داشناسای پایگااهکناد. جرمیی سایبری ایفاا مهای مجرمانهی شرح مفصلی از فعالیتبررسی و نهایتا ارائه

های مرتبط با آن به صورت قانونی ماورد داده و فرادادهشناسی دیجیتال است که در آن پایگاهای از جرمشاخه

شاود آن اسات کاه داده دنباال میشناسای پایگااهترین اهدفی که در جرمگیرند. یکی از مهممطالعه قرار می

قرباانی  دادهذکر است که پایگااه . لازم بهای را تغییر داده استتشخیص دهیم چه کسی، چه زمانی، چه داده

اهیم آید. در ادامه برخی از تعااریف و مفامعمولاٌ شامل اطلاعاتی است که در طول تحقیقات قانونی به کار می

داده، مورد بحث و بررسی قرار شناسی در سامانه پایگاههای اجرایی فرآیند جرمها، اهداف و گامکلیدی، چالش

 گیرد.می

 ف و مفاهیمتعاری 1-1

داده که در سرتاسر مستند مورد استفاده شناسی پایگاهترین تعاریف و مفاهیم جرمدر این بخش، برخی از مهم

 گیرد.قرار گرفته است، مورد بحث و بررسی قرار می

شود که برای نگهداری و مدیریت حجم وسیعی از به نرم افزاری اطلاق می داده:سامانه مدیریت پایگاه

 .]۴[گیرد اطلاعات طراحی شده و مورد استفاده قرار می

های علمی است که در تحقیقات جنایی مورد استفاده قرار ها یا روشای از آزمایشمجموعهشناسی: جرم

 ارد.دوردن شواهد جنایی به منظور ارائه در دادگاه اشاره شناسی به روشی برای به دست آگیرد. امروزه جرممی

موجود از  1های غیرمجاز با در نظر گرفتن خط زمانیبه فرآیند بررسی رویدادشناسی: تجزیه و تحلیل جرم

تواند در شناسایی شود. نتایج حاصل میشناسی اطلاق میشواهد فیزیکی مربوط به آن، تجزیه و تحلیل جرم

 .]1[ مجرم کمک کند و همچنین به منظور ارایه شواهد برای اثبات جرم، مورد استفاده قرار گیرد
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(: حفاظت، 1ثبات شده برای: )های علمی مرسوم و ابه فرآیندی که در آن از روششناسی دیجیتال: جرم

ی (: مستندسازی و ارائه7(: تفسیر، )6وتحلیل، )(: تجزیه5(: شناسایی، )۴(: اعتبارسنجی، )3آوری، )(: جمع۲)

 بینی اقدامات غیرمجازشواهد دیجیتال به منظور تسهیل در بازسازی رویدادهای شناخته شده جنایی یا پیش

 .]5[ گرددال اطلاق میشود،  جرم شناسی دیجیتاستفاده می

کند تا زمان/چگونگی/ چرایی و داده فرآیندی است که تلاش میشناسی پایگاهجرمداده: شناسی پایگاهجرم

 ۲هاداده، فرادادهمحتوای پایگاهعامل )های( رویداد غیرمجاز در سامانه را مشخص نماید. لازم به ذکر است که 

های تاثیرگذار در این های موجود در حافظه از جمله مهمترین مولفهههای رویدادنگاری( و داد)به ویژه فایل

 آیند.فرآیند به حساب می

 .]6[ شودداده، ممیزی اطلاق میهای کاربران در پایگاهبه نظارت و ثبت فعالیت: 3ممیزی

شود که داده اطلاق میهای اجرا شده توسط سامانه مدیریت پایگاهای از فعالیتبه تاریخچه: 4رویدادنگاری

مورد  7یا از کار افتادگی ناگهانی 6سخت افزاری ( به هنگام خرابی5ACIDهای جامعیت ) برای تضمین ویژگی

  .]7[ گیرداستفاده قرار می

داده قابل استخراج بوده و در تجزیه و که از پایگاه رکوردها یا اطلاعاتی هستند داده: پایگاه 8مصنوعات

 . ]۲[ شناسی مفید هستندتحلیل جرم

شود که به صورت خصمانه یا ناخواسته در روال عادی سیستم تغییر به رویدادی اطلاق میرویداد غیرمجاز: 

 کند.نامطلوبی را ایجاد می

 هاچالش 2-1

کند. های زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیده میچالش داده،شناسی پایگاهجرم

دیگر،  دادهداده به پایگاههای مختلفی دارند که از یک پایگاهها و زیرساختداده، سرویسهای پایگاهسامانه

ها، شناسی متفاوت همچون روشمصنوعات جرممختلف دارای  های دادهمتفاوت هستند. علاوه بر این، پایگاه

داده های پایگاههای مختلف هستند از سوی دیگر، سامانهمشیها و خطها، ابزارها، فعالیتها، چارچوبمدل
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دارای طبیعت چند بعدی شامل سطح داخلی، سطح مفهومی و سطح خارجی هستند. سطح داخلی شامل 

داده ازجمله طقی است که زیرساخت منطقی شمای پایگاهفایل فیزیکی است و سطح مفهومی، سطح من

دهد. سطح خارجی با کاربران واقعی سروکار دارد تا بتوانند ها را نمایش میها و رویهکاربران، جداول، شاخص

 .]8[ کنندداده ایفای نقش میشناسی پایگاهداده در جرمها را تغییر دهند. بنابراین، ابعاد مختلف پایگاهداده

امنیتی در سامانه است. در واقع،  9داده، تشخیص وجود نقضشناسی پایگاهک چالش مهم دیگر در حوزه جرمی

فرآیند شناسایی و ترمیم به هنگام وقوع جرم، تا زمانی که شخصی فکر کند که نقض امنیتی رخ داده است، به 

 ی زیر خلاصه کرد:در سه دسته توانافتد. در حالت کلی، شواهد برای وجود نقض امنیتی را میتاخیر می

 ادی و مجاز نیست.عشوند که مسلماً های سازمان در خارج از سازمان پیدا میداده -

است یا شود که غیرمنتظره است؛ مثلاً فرآیندی در زمان اشتباه اجرا شده رویدادی مشاهده می -

 است.جاز اتفاق افتاده های اداری و مدسترسی به سامانه، خارج از ساعت

 ها وجود داشته باشد.هایی از تغییر غیرمجاز دادهنشانه -

داده زمانی شناسی پایگاهداده وجود دارد. جرمآوری و تجمیع شواهد مجرمانه در پایگاههایی برای جمعروش

هایی که برای دهد که از مأمور ممیزی، نحوه وقوع نقض امنیتی و شخص مجرم،  درخواست شود. روشرخ می

 داده وجود دارند، اصولاً دارای دو محدودیت زیر هستند:پایگاهشناسی جرم

های شود. در این صورت دادهداده میها متوجه نقض امنیتی در پایگاهها یا ماهکاربر پس از هفته -

 د.داده به عنوان شواهد وجود ندارناپایدار در پایگاه

 داده فعال نباشد.ممکن است هیچ ممیزی برای پایگاه -

ی حاصل از بررسی در شوند که بررسی رویداد مورد تقاضا، زمان آن و نتیجهالذکر سبب میفوق دو عامل

شناسی شواهد فیزیکی متمایز داده را از جرمشناسی پایگاهترین حالت ممکن قرار گیرد. آنچه جرمپیچیده

 .ل اجرا ماندن آن در محیط عملیاتی استداده و نیاز به در حاکند، حجم پایگاهمی

 اهداف 3-1

 :]8-9[ رار زیر استقداده به دنبال آن هستیم به شناسی پایگاهترین اهدافی که در جرمبرخی از مهم

 هادر داده راتییکه تغ شودیم ازین بارها دادههای گاهیپا اتیح چرخهدر : DDLو  DMLاعمال  10ردگیری

آیند و تغییرات در ( به حساب میDMLها که از اعمال دستکاری داده )همچون درج، بروزرسانی و حذف داده

                                                   

 

 

9 Breach 



 Cassandra دادهشناسی در پایگاهجرم

7 

 

  

( به حساب DDLداده همچون ایجاد، تغییر و حذف یک جدول که از اعمال تعریف داده )اشیای پایگاه

ده و مجرمان شناسایی آیند، ردگیری و بررسی شوند. با این کار، رویدادهای غیرمجاز تشخیص داده شمی

 شوند.می

ها دستخوش تغییرات داده در طول یک تراکنش، ممکن استها پیش و پس از تراکنش: شناسایی داده

شوند. شناسایی تغییرات های موجود حذف یا تغییر داده میهای جدیدی ایجاد، دادهزیادی شوند. گاهاً داده

 واهد کرد. یدادهای غیرمجاز کمک خها، ما را در تشخیص رواعمال شده بر روی داده

ها طی رویدادهای غیرمجاز تغییر داده در صورتی که دادهبازگشت به عقب اعمال غیرمجاز تغییر داده: 

ها، نیاز ها را به وضعیت پیش از رویداد غیرمجاز بازگرداند. همچنین در صورت حذف دادهشوند، باید بتوان آن

 هد بود.های حذف شده خوابه بازیابی داده

داده، تشخیص وجود نقض شناسی پایگاهیک چالش مهم در حوزه جرماثبات یا رد وقوع نقض امنیتی: 

ی نقض امنیت تا زمان تشخیصامنیتی در سامانه است. در واقع فرآیند شناسایی و ترمیم به هنگام وقوع جرم، 

توان داده میشناسی پایگاهفرآیند جرمهای مطرح در ردن گامکافتد. پس از آن با طی در سامانه به تاخیر می

 ثابت کرد که نقض امنیتی رخ داده است یا خیر.

ی انجام شود، تشخیص حملهداده حمله میهنگامی که به پایگاهداده: ی نفوذ به پایگاهتعیین محدوده

از اهمیت ی تغییرات غیرمجاز، ی نفوذ به منظور شناسایی خسارات وارد شده و محدودهگرفته و محدوده

 بالایی برخودار است.

عاتی با بررسی و تحلیل رویدادهای ثبت شده، اطلاکشف اینکه چه اتفاقی در چه زمانی رخ داده است: 

مشخص  همچون کاربر اجراکننده رویداد، زمان رخداد، داده متاثر از رویداد، چگونگی تغییر و علت آن

توان با توجه شوند بلکه میرویدادهای رخ داده مشخص مییات شود. با دانستن این اطلاعات، نه تنها جزیمی

ها به تنهایی دارای ها، اطلاعات جدیدی نیز کسب کرد. برخی از دادهتجمیع آنبه توالی زمانی رویدادها و 

توانند نقض امنیتی را آشکارتر شوند، میارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکیب می

 سازند.
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 اجرایی هایگام 4-1

ی دادهشوند به موقعیت و نوع سامانه مدیریت پایگاهداده باید برداشته شناسی پایگاههایی که برای جرمگام

 ، آورده شده است.بایست لحاظ شودهایی که در این راستا میترین گاموابسته است. در ادامه، برخی از مهم

های موجود در سامانه  ع آن با توجه به نشانهوی شناسایی، رویداد و ندر مرحله ی شناسایی:مرحله .1

دهاد. شود. این مرحله از آن جهت مهم است که سایر مراحال را تحات تاأثیر قارار میشناسایی می

شناسی همچاون مناابع برخی از مهمترین اهدف این مرحله، شناسایی مفاهیم مرتبط با بررسی جرم

هاای بررسای، محایط بررسای، هاای بررسای، روشمعامل، منابع شبکه، تیداده، منابع سیستمپایگاه

 .ا هستندها، قوانین و مجوزهمشیخط

دیده یاا ماورد آسیب دادهبه منظور بررسی پایگاهشناسی: های جرمآوری دادهتعیین روش جمع .2

 دارد: آوری داده به شرح زیر وجودسوءاستفاده، سه روش جمع

افتاد کاه آوری داده زماانی اتفااق میع: این روش جم11ها به صورت زندهآوری دادهجمع -

 باشد.دهی نیز میو تحلیل به طور همزمان در حال سرویسسامانه مورد تجزیه 

آوری داده به صورت غیرزناده، شاامل : روش جمع1۲ها به صورت غیرزندهآوری دادهجمع -

 ها از سیستم مورد بررسی است.برداری دادهنسخه

هاا باه صاورت ترکیبای باا آوری داده: روش جماع13یها به صورت ترکیبآوری دادهجمع -

هااای کلیاادی هاار دو روش قباال، ترکیباای از ایاان دو روش را باارای گیااری از ویژگیبهره

 گیرد.آوری داده در پیش میجمع

بایست این اطمینان حاصل شود که شواهد نظر از روش مورد استفاده میلازم به ذکر است که صرف

 روند.نمی کنند یا از بینها به صورت ناخواسته تغییر نمیشوند و دادهیدیجیتالی حفظ و نگهداری م

داده، تاوان از پایگااهمصنوعات و اطلاعات مختلاف را می و پایدار:  14آوری مصنوعات ناپایدارجمع .3

آوری های رویدادنگاری استخراج کرد. لازم به ذکر است که جمععامل، سرورهای وب یا فایلسیستم

رو، پایش از اساتخراج داده شود. از ایانتواند سبب تغییر در پایگاهمصنوعات و شواهد در سامانه می

ید نسبت به این موضوع و پایدار یا ناپایدار بودن اطلاعات، آگاهی پیادا کارد. داده بااطلاعات از پایگاه
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داده ذخیره های رویدادنگاری مختلفی پایگاهداده شواهد مربوط به اعمال مختلف را در فایلهر پایگاه

بایسات نسابت باه چگاونگی شناسای میکند. این بدین معناست که برای تجزیه و تحلیال جرممی

داده باه ها و مصنوعات مختلف اطلاع داشت. مصنوعات در سطح پایگاهداده، محل فایلگاهعملکرد پای

های غیر فرار که در ادامه به تشریح هر یک از (: داده۲های فرار و (: داده1شوند: دو دسته تقسیم می

 پردازیم.آنها می

وری ت اطمینان و بهرهها که به منظور افزایش سرعت، قابلیبه برخی از داده های فرار:داده -

شود. به عنوان فرار اطلاق می هایشوند، دادههای ناپایدار ذخیره میداده درحافظهپایگاه

به منظور افزایش کارایی ذخیره  15SGAاوراکل اطلاعات زیادی را در  دادهنمونه، پایگاه

با سرعت بالایی در  ها دائما وکند. لازم به ذکر است که به طور معمول این دسته از دادهمی

 حال تغییر هستند.

های غیرفرار یا پایدار داده، دادهبه رکوردهای ذخیره شده در پایگاههای غیرفرار: داده -

 شود.اطلاق می

داده داده نباید تنها بر روی پایگاهشناسی در سامانه پایگاهذکر این نکته ضروری است که فرآیند جرم

دهی نیست و متکی به یک محیط مجزا در حال اجرا و سرویسداده در متمرکز باشد. پایگاه

یستم سزیرساخت مهمی چون سیستم عامل است. بنابراین باید سایر مصنوعات و اطلاعات جانبی از 

 ررسی نمود.آوری و آنها را بها و رویدادهای ثبت شده در سرور را نیز جمععامل

هدف از این مرحله آن است که مقدار  آوری شده:های جمعداده 17و احراز اصالت 16حفاظت .4

  یدیشد یهامراقبتشود، کاهش پیدا کند. ها اطلاعاتی نوشته میشواهدی که مجدداً بر روی آن

توان با ارسال ها را می. اگر چه دادهانجام شود دیباها برای تضمین عدم تغییر غیرمنتظره داده

باید از اجرای هر نوع پرسمانی که باعث حذف  ی تغییریافته به دست آورد،دادهپرسمان به پایگاه

دیده یا آسیب دادهداده شود، اجتناب نمود. علاوه بر این، در صورت وجود پایگاهاطلاعات از پایگاه

ای نباید اجرا  SQLآوردن داده، هیچ عبارت نظر از روش بدست مورد سوء استفاده قرار گرفته، صرف

شود. داده میمربوط به پایگاه شده در حافظه و صفحات دادهذخیره هایشود؛ زیرا باعث تغییر داده

های جدید در سازی دادهداخلی و محل ذخیره داده این کار همچنین باعث تقسیم شدن صفحه

                                                   

 

 

 ی اوراکل مشترک است.دادهی واحد از پایگاههای مربوط به یک نمونهی سیستم که میان تمامی پردازهقسمتی از حافظه 15
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کند. بنابراین باید پیش از فرآیند تر میشود و فرآیند بررسی را پیچیدهمی 18حافظه پنهان

ها و های مهم تهیه گردد. لازم به ذکر است که روشها و فایلدادهاز  آوری، نسخه پشتیبانجمع

بایست تا حد امکان قابل اطمینان آوری اطلاعات و شواهد میابزارهای مورد استفاده برای جمع

 باشند.

آوری شده های جمعو تحلیل دادهتجزیه  های مهاجم:و تحلیل شواهد و تعیین فعالیتتجزیه  .5

داده و رویداد خاصی که قرار است مورد بررسی قرار گیرد، بستگی دارد. ها، سامانه پایگاهبه نوع داده

بایست ابعاد مربوط به هر رویداد و محلی که اطلاعات مربوطه یافت و تحلیل میی تجزیه مرحله

و تحلیل، اطلاعاتی همچون شخص مجرم، زمان ی تجزیه مرحلهشود را در نظر بگیرد. بنابراین در می

ها در فرآیند گردد. تجمیع دادهارتکاب جرم، داده هدف، دلایل ارتکاب و نحوه اجرای جرم تعیین می

ها به تنهایی دارای ارزش کمی داده از اهمیت بسزایی برخوردار است. برخی از دادهشناسی پایگاهجرم

 توانند نقض امنیتی را آشکارتر سازند.شوند، میه با سایر اطلاعات ترکیب میهستند اما هنگامی ک

هایی که قبلاً حذف دیده یا مورد سوءاستفاده، دادهآسیب دادهدر بررسی پایگاه داده:بازسازی پایگاه .6

 یابی و اقدامات انجام شده توسط مهاجم شناسایی شوند.اند، باید بازشده

های صورت گرفته در یک قالب استاندارد مستند و ی بررسیدر مرحله آخر، کلیه ارائه مستندات: .7

شود. لازم به ذکر است که مستندات تهیه شده برای سایر به مدیر سامانه و دادگاه ارائه می

کنند و همچنین برای حفاظت از پیگردهای ای را تجربه میکنندگان که سناریوی مشابهبررسی

 گان در آینده مفید خواهد بود.کنندقانونی بررسی

 بندیجمع 5-1

ها، اهداف و داده و همچنین بررسی چالششناسی پایگاهدر این فصل به طور مشروح به معرفی مفاهیم جرم

های داده پرداخته شد. در این راستا و در ابتدا، وجود تنوعشناسی پایگاههای اجرایی در فرآیند جرمگام

داده و نحوه تشخیص وقوع جرم به مختلف داخلی، مفهومی و خارجی پایگاه ها، سطوحگسترده از سامانه

ترین داده بررسی گردید. در ادامه، برخی از مهمشناسی پایگاهترین چالش مطرح در حوزه جرمعنوان مهم

ن داده، تحت عناوینی چون شناسایی و اثبات وقوع جرم، کشف رویداد غیرمجاز و زماشناسی پایگاهاهداف جرم

وقوع آن، تعیین محدوده نفوذ و بازگرداندن وضعیت سامانه به وضعیت قبل از وقوع جرم معرفی گردید. در 

داده از مرحله شناسایی جرم تا ارائه مستندات مربوط به شناسی پایگاههای اجرایی فرآیند جرمنهایت نیز، گام

 شواهد وقوع جرم، تشریح گردید.
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 شناسایی و مدیریت جرم 

های فرآینادی هاا و مادلی روششناسی دیجیتال منجر باه توساعهی جرمدر زمینه های انجام شدهژوهشپ

داده، به طور های پایگاههای خاص هر یک از سامانهبه سبب ویژگی هامختلفی شده است. بسیاری از این روش

غییراتی صورت پذیرد. باا اساتفاده از ها تبایست در آنداده نبوده و میشناسی پایگاهکامل قابل انطباق با جرم

شناسای توان باه صاورت سااختاریافته، عملیاات مرباوط باه جرمداده میشناسی پایگاههای فرآیند جرممدل

داده را پیش برد. در این فصال، ابتادا تمهیادات ماورد نیااز بارای فاراهم کاردن بساتر مناساب بارای پایگاه

گیرد. در ادامه و در بخش دوم نیز به شارح و بررسای فرآیناد رار میلعه قداده مورد مطاشناسی در پایگاهجرم

هاای ماورد نیااز بارای پردازیم. در بخش پایانی نیز ملاحظات و رهنمونداده میشناسی در سامانه پایگاهجرم

 گردد.شناسی تشریح میرهگیری و انجام مراحل موجود در فرآیند جرم

 شناسیتمهیدات جرم 1-2

ها از پیش از وقوع داده را در طیف وسیعی از نیازمندیشناسی پایگاهدر این بخش، تمهیدات لازم برای جرم

دهیم. های نهایی مربوط به ارائه مستندات و اثبات وقوع جرم، مورد بحث و بررسی قرار میجرم تا نیازمندی

شناسی است. در یک رآیند جرملازم به ذکر است که داشتن طرح و برنامه دقیق، مهمترین گام در ف

داده را در موارد زیر خلاصه کرد شناسی پایگاهتمهیدات مورد نیاز برای فرآیند جرمتوان بندی کلی میدسته

]17-15[: 

شود. پیش از آنکه جرمی رخ دهد، این تمهید پیش از وقوع جرم انجام می تعیین مدیر فرآیند: .1

ین شود. این شخص باید فرآیند تجزیه و تحلیل کننده تعیشخصی باید به عنوان هماهنگ

برای  19شناسی را رهبری کند و از مستند تهیه شده از فرآیند به عنوان یک چک لیستجرم

بایست تیمی تحت رهبری اطمینان از اجرای گام به گام فرآیند استفاده نماید. علاوه بر این می

داده امنیتی و مدیریتی در حوزه پایگاه هایکننده نیز وجود داشته باشد که از مهارتهماهنگ

برخوردار باشند. همچنین وجود یک مجموعه از ابزارها برای استفاده در فرآیند تجزیه و تحلیل بسیار 

بایست مستند شود. بزرگترین دهد، میمهم است. هریک از ابزارها و هر آنچه که هر ابزار انجام می

ود ابزارهای استاندارد رایگان به منظور تجزیه و تحلیل چالش در فرآیند تجزیه و تحلیل، عدم وج

داده است. در صورتی که در طول فرآیند و رویدادهای تولید شده توسط پایگاه ۲۰های ردیابیفایل

آوری شناسی از ابزاری استفاده شود، باید بتوان ثابت کرد که ابزارهای مورد استفاده، شواهد جمعجرم
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کنند. در صورتی که ابزار توسط خود افراد ایجاد شده باشد، حذف نمی دهند وشده را تغییر نمی

تواند دشوار باشد. بنابراین بهتر است از ابزارهای تجاری از پیش اثبات عدم تغییر در شواهد، می

ها قابل قبول و استناد هستند، استفاده شود. لازم به ذکر است که ای که در دادگاهتعیین شده

بایست از حیث امنیتی قابل اعتماد باشند و اجازه ندهند مهاجم از ستفاده نیز میابزارهای مورد ا

 ای وارد کند.ها به شواهد موجود خدشهطریق آن

های حادث شده ی مرکزی برای گزارش جرمتعیین مولفه رسانی:تعیین مولفه مرکزی برای اطلاع .۲

سبب  خوردار است. وجود این مولفهبه عنوان یک تمهید پیش از وقوع جرم، از اهمیت بالایی بر

شود تا ذینفعان به سرعت از وقوع نقض امنیتی مطلع و بررسی آن را در دستور کار خود قرار می

 دهند.

بایست اطلاعات کافی به محض تشخیص نقض امنیتی در سامانه می تشخیص وقوع نقض امنیتی: .3

های لازم را در این رابطه برای سایر انیرسمرکزی نیز اطلاعبرای مولفه مرکزی ارسال گردد. مولفه 

 کند.ذینفعان ارسال می

سامانه و  به محض تشخیص وقوع نقض امنیتی در کننده:انتقال کنترل فرآیند به مدیر هماهنگ .۴

شود تا شناسی منتقل میاعلام آن توسط مولفه مرکزی، کنترل فرآیند به مدیر تجزیه و تحلیل جرم

 شود.این اطمینان حاصل شود که فرآیند به درستی و با دقت توسط تیم دنبال می

ه م، به هیچ وجه نباید ساماندر این گاپرهیز از قطع اتصال شبکه و خاموش کردن سامانه:  .5

ها و داده خاموش یا اتصال آن به شبکه قطع گردد. توجه به این نکته حائز اهمیت است که دادهپایگاه

های مخرب باز ی فعالیتروند. اینکه مهاجم از ادامهشواهد ناپایدار با خاموش شدن سیستم از بین می

های آتی را ممکن است با مشکل یدار، بررسید ناپای خوبی است ولی از دست دادن شواهبماند، ایده

 روبرو کند. 

بایست وجود نقض امنیتی و حمله به سامانه بررسی در این مرحله می بررسی واقعی بودن حمله: .6

های حساس به طور ویژه برای مهاجم و در گردد. لازم به ذکر است که بررسی در دسترس بودن داده

 ز اهمیت بالایی در این مرحله برخوردار است.حالت کلی در بستر عمومی وب ا

های فرار را از رسیدگی به نقض امنیتی را آغاز نموده و داده در این گام، های فرار:آوری دادهجمع .7

توان به اطلاعات مربوط به های فرار مینماییم. از جمله دادهآوری میداده جمعروی سرور پایگاه

های باز، اشاره کرد. همچنین های و فایلهای در حال اجرا، پورتدازهکاربران وارد شده به سامانه، پر

آوری و های پیکربندی نیز باید جمعهای ردیابی و فایلداده، فایلهای رویدادنگاری پایگاهتمامی فایل

برداری شود. علاوه بر این، از رویدادهای ثبت شده توسط سرور وب و ها به درستی نسخهاز آن

ای تهیه شود. اطلاعات موجود در های رویدادنگاری مهم نیز باید نسخهاربردی و سایر فایلی کبرنامه

 SGAاوراکل اطلاعات موجود در  دادهحافظه نیز باید تخلیه و ثبت شوند. به عنوان نمونه، در پایگاه

در به دست آورد.  SGAاجرا شده را از  SQLتوان آخرین پرسمان باید تخلیه و ثبت شوند. می
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 SQLهای شناسی خیلی سریع انجام شود، شانس این وجود دارد که عبارتصورتی که بررسی جرم

های ها و پردازهتوان نشستوجود داشته باشند. همچنین می SGAاند، در که قسمتی از حمله بوده

شود، آن میداده انجام آوری کرد. تقریباً هرکاری که در پایگاهرا نیز استخراج و جمع SGAموجود در 

بایست با دقت و با ترتیب دیده میآسیب دادهدهد. بنابراین استخراج شواهد از پایگاهرا تغییر می

هایی که بیشتر در معرض تغییر قرار دارند، باید سریعتر درستی انجام شود. لازم به ذکر است که داده

 استخراج شوند.

های فرار که حساسیت بیشتری برای هآوری دادپس از جمع های غیرفرار:آوری دادهجمع .8

آوری داده جمعآوری اطلاعات نسبت به سایر اطلاعات را دارند، سایر شواهد را نیز از پایگاهجمع

ها توان به لیست کاربران، مجوزهای کاربران و عضویت در نقشکنیم. از جمله این شواهد میمی

 اشاره کرد.

آوری اطلاعات و شواهد مورد نیاز برای بررسی جرم، جمع پس ازداده به شبکه: قطع اتصال پایگاه .9

 بایست اتصال سامانه به شبکه را قطع نمود.به منظور کاهش مخاطرات احتمالی ناشی از آن می

در صورت امکان از کل دیسک سخت افزاری و یا در صورت وجود  تهیه نسخه پشتیبان: .1۰

 پشتیبان تهیه شود. خهداده، نسمحدودیت، از شواهد موجود در سرور پایگاه

آوری شده تجزیه ها و شواهد جمعدر این گام،  بر روی داده ها:انجام تجزیه و تحلیل بر روی داده .11

ی حمله به دست آید. شود تا حد امکان زمان شروع و خاتمهگیرد و سعی میو تحلیل صورت می

 ی بیشتر، تغییر نمایند.هان است با بررسیهای به دست آمده ممکلازم به ذکر است که زمان

جدول زمانی، تمامی اطلاعات مربوط به اعمال انجام شده بر  از رویدادها: 21ایجاد جدول زمانی .1۲

 توان پی برد که:داده را در خود جای داده است. بدین ترتیب میروی پایگاه

 است،مهاجم چگونه به سیستم دسترسی پیدا کرده  -

 است،از طریق چه نام کاربری وارد شده  -

 چه اطلاعاتی را مشاهده نموده است، -

 داده انجام داده است،چه اعمالی را در پایگاه -

 با چه مجوزهایی به سیستم وارد شده است، -

 توانست در سامانه اعمال کند.و چه کارهای بیشتری را با مهارت بیشتر می -

بایست با یدر این گام م آن به وضعیت پیش از حمله: 22خاموش کردن سیستم و بازگرداندن .13

گیری شود. پیش از خاموش کردن داده، برای خاموش کردن آن تصمیمتوجه به میزان اهمیت پایگاه
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است. در  داده، باید کاملاً مشخص شود که مهاجم چه کارهایی را انجام دادهیا بازگرداندن پایگاه

ها اعمال نشده باشد، ها تنها توسط مهاجم خوانده شده باشند و هیچ تغییری در آنصورتی که داده

 ای پیش از حمله نیست.داده به نقطهنیازی به بازگرداندن پایگاه

آوری شده، بسیار مهم است. ی شواهد جمعمستندسازی فرآیند و کلیه تهیه مستند از حمله: .1۴

است نیز مستند شود. تمامی اعمال مهاجم به ها و آنچه با بررسی به دست آمدههمچنین باید یافته

ها باید ثبت شوند. ثبت اطلاعاتی همچون سیستم عامل سرِور و هایی از سرقت دادهه نشانههمرا

داده، رویداد غیرمجاز، نوع رویداد )خصمانه/ناخواسته(، شیوه ی پایگاهی آن، نوع و نسخهنسخه

ت. اس د ضروریممیزی، منابع رویدادنگاری، شیوه یا ابزار تحلیل و امکان ترمیم در یک قالب استاندار

ای برخوردار است. بنابراین شناسایی این مستندات برای شناسایی نقاط ضعف سامانه از اهمیت ویژه

 شوند.ها نیز در این مستند ثبت مینقاط ضعف سامانه و پیشنهادهایی برای حل آن

ی مستند از رویدادها و فرآیند طی شده، پس از تهیهگزارش رویدادها و فرآیند طی شده:  .15

 مستند گردآوری شده قابل ارائه به دادگاه یا سایر مقامات قانونی است.مجموعه 

 شناسیفرآیند جرم 2-2

ای عملیات مربوط به توان به صورت ساختاریافتهداده میشناسی پایگاههای فرآیند جرمبا استفاده از مدل

ت به وقوع رویداد غیرمجاز ابتدا و پیش از انجام هر عملی، باید نسب داده را پیش برد. درشناسی پایگاهجرم

ه بداده نسبت اطمینان حاصل کرد و آن رویداد را شناسایی نمود. به عنوان مثال، در صورتی که مدیر پایگاه

شناسی برای یافتن اطلاعاتی پیرامون این داده مطلع شود، فرآیند جرمهای کاربری از پایگاهحذف برخی از نام

 گردد. آغاز می های حذف شده،رویداد و ترمیم داده

آوری گردد. با توجه بایست شواهد و اطلاعات پیرامون رویداد، جمعپس از شناسایی وقوع رویداد غیرمجاز می

توان های کاربردی در ارتباط است، میداده در یک محیط مجزا نبوده و با سیستم عامل و برنامهبه اینکه پایگاه

ست ین نکته حائز اهمیت ات و شواهد توجه به اآوری اطلاعاشواهد را از منابع مختلف به دست آورد. در جمع

ها های موجود در حافظه، فرار بوده و هر لحظه احتمال از دست رفتن آنکه برخی از اطلاعات همچون داده

آوری جمع وجود دارد؛ بنابراین، اینگونه از اطلاعات باید هرچه سریعتر و پیش از فرا رسیدن موعد حذف،

 ری کرد. اطلاعات پایدار و غیرفرار را استخراج و در مکانی امن نگهداتوان شوند. پس از آن، می
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های قانونی قابل آوری شده در صورتی برای تجزیه و تحلیل و همچنین ارائه در دادگاهاطلاعات و شواهد جمع

شناسی تغییری در قبول هستند که به درستی حفاظت شده باشند و بتوان ثابت کرد که در حین فرآیند جرم

 آنها صورت نگرفته است.

کسی آوری شده، اطلاعاتی همچون چههای جمعوتحلیل، با بررسی و تحلیل دادهی تجزیهدر مرحلهدر ادامه و 

ای تغییر داده شده، چرا و چگونه تغییر رخ داده است، زمانی تغییر رخ داده، چه دادهتغییر را ایجاد کرده، چه

داده از اهمیت بالایی شناسی پایگاهها در فرآیند جرمجمیع دادهتشود. لازم به ذکر است که مشخص می

یب ها به تنهایی دارای ارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکبرخوردار است. برخی از داده

آیند طی شده در آوری شده و فرتوانند نقض امنیتی را آشکار سازند. تمامی شواهد جمعشوند، میمی

های تهیه شده قابل ارائه به مدیریت سازمان و دادگاه بایست مستند شود. مستندات و گزارشی میشناسجرم

 در صورت نیاز خواهند بود.

داده تنها بر روی شناسی پایگاهداده، تمرکز ما در فرآیند جرمشناسی پایگاهبه سبب گستردگی حوزه جرم

های شده بر روی سیستم عامل، دادهتفاده از اطلاعات ثبتباشد و اسهای داده میشده در پایگاهاطلاعات ثبت

ر این موجود در حافظه و شبکه نادیده گرفته شده است. لازم به ذکر است که برای داشتن طرحی جامع د

داده در شناسی پایگاههای فرآیند جرم، گام1های درگیر ضروری است. شکل زمینه، در نظر گرفتن کلیه مولفه

 است. ها مورد بحث و بررسی قرار گرفتهرا به تصویر کشیده است. در ادامه، هر یک از این گام رویکرد اتخاذی

 

 داده منطبق با فرآیند استانداردشناسی پایگاه: فرآیند پیشنهادی جرم1شکل 
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 شناسایی جرم:

شود. منظور از رویدادهای غیرمجاز، رویدادهای غیرمجاز در سامانه آغاز می شناسی با مشاهدهفرآیند جرم

ها را در شرایط فعلی ندارد. به داده انتظار وقوع آنای هستند که مدیر پایگاهرویدادهای خصمانه یا ناخواسته

باشد، درج کاربر  داده تعریف کردهجدولی از پایگاه داده کاربرانی را دردر صورتی که مدیر پایگاه عنوان مثال،

 آید. یرمجاز به شمار میغاست، یک رویداد جدیدی که توسط مدیر انجام نشده 

 داده عبارتند از:شناسی در سامانه مدیریت پایگاهبرخی از رویدادهای قابل بررسی در فرآیند جرم

دادهای غیرمجازی هستند که به صورت روی ی غیرمجاز محتوای جداول:درج، حذف و مشاهده -

شوند و موجب درج داده اعمال میکاربردی بر روی پایگاهخصمانه یا ناخواسته توسط کاربر/برنامه

سطر )های( جدید، حذف سطر )های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در 

داده به ( در پایگاهDML۲3ری داده )سه رویداد فوق، از جمله دستورات دستکاگردند. داده میپایگاه

 آیند.حساب می

ه یا ناخواسته : رویداد غیرمجازی است که به صورت خصمانهای جداولبروزرسانی غیرمجاز داده -

شود و سبب تغییر سطر )های( موجود داده اعمال میکاربردی بر روی پایگاهتوسط کاربر/برنامه

به ذکر است که به سبب  داده است. لازمدر پایگاه DMLگردد. این رویداد نیز از جمله دستورات می

 هایی که برای شناسایی وقوع جرم وجود دارد، این رویداد در برخیلشها و چااهمیت بروزرسانی داده

 است.از سمپادها از دیگر رویدادهای مربوط به دستورات دستکاری داده متمایز شده 

رویداد غیرمجازی است که به صورت خصمانه یا ناخواسته  داده:تغییر غیرمجاز شمای پایگاه -

شود و سبب تغییر شمای جدول )ها( در داده اعمال مییگاهکاربردی بر روی پاتوسط کاربر/برنامه

داده قابل اعمال ( در پایگاهDDL۲۴)گردد. این رویداد توسط دستورات تعریف داده داده میپایگاه

 است. 

رویداد غیرمجازی است که به صورت خصمانه یا داده: برای ورود غیرمجاز به پایگاه تلاش -

هدف زیر شود و به طور معمول دو داده اعمال میکاربردی بر روی پایگاهناخواسته توسط کاربر/برنامه

 کند:را دنبال می

 .حدس نام کاربری و کلمه عبور کاربران مجاز جهت ورود به سامانه 
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 ( ۲5تلاش برای شناسایی شناسه یکتای سامانهSIDو نهایتا دسترسی به حساب ) های

 کاربری و اعمال نفوذ در سامانه.

کاربری و کلمه عبور ر است که در برخی سمپادها، این تلاش تنها از طریق حدس ناملازم به ذک

 پذیر است.کاربران مجاز جهت ورود به سمپاد امکان

یرمجازی است که به صورت رویداد غهای رویدادنگاری و ممیزی: تغییر غیرمجاز در فایل -

شود و هدف آن از بین داده اعمال میاهکاربردی بر روی پایگخصمانه یا ناخواسته توسط کاربر/برنامه

 داده است.های رویدانگاری به منظور پاک کردن شواهد رویدادهای مجرمانه در پایگاهبردن فایل

 آوری اطلاعات و شواهد:جمع

داده، سیستم عامل، سرورهای وب یا توان از پایگاهمصنوعات و اطلاعات مختلف برای شناسایی رویدادها را می

داده شود. از تواند سبب تغییر در پایگاهآوری مصنوعات و شواهد میی رویدادنگاری استخراج کرد. جمعهافایل

بایست نسبت به پایدار یا ناپایدار بودن داده میرو، پیش از استخراج اطلاعات از داخل یا خارج پایگاهاین

های رویدادنگاری ها و فایلتلف را در بخشال مخداده شواهد مربوط به اعماطلاعات آگاهی پیدا کرد. هر پایگاه

بایست نسبت به شناسی میکند. این بدان معناست که به منظور تجزیه و تحلیل جرممختلف ذخیره می

د از آنجا که تمرکز ما در فرآینها و مصنوعات مختلف اطلاع داشت. داده، محل فایلچگونگی عملکرد پایگاه

داده است، لذا اطلاعات از رویدادنگاری و ممیزی در پایگاه روی اطلاعات حاصلداده تنها بر شناسی پایگاهجرم

داده محدود شده و شامل اطلاعات موجود در سیستم عامل و مورد هدف برای گردآوری تنها به پایگاه

 باشد.ی اصلی نمیحافظه

هنگام  بهثبت شود،  یاطلاعات یابه صورت دوره یزیو مم یدادنگاریرو یهالیفا یکه بر رو یدرصورت

 یوبر ر دیجد یهارسمانپ یمتوقف شود تا از اجرا دادهگاهیپا سرورابتدا  بایستمی رمجازیغ دادیرو شناسایی

و  یدادنگاریرو یهالیاطلاعات ثبت شده در فاشدن بر روی  نگاشتهاز  بین ترتیبدگردد.  یخوددار سرور

 کی ،ازیمورد ن یهالیاز فا توانیمهای آتی ر انجام تحلیلدر نهایت نیز به منظو. شودمی یریجلوگ یزیمم

 .]1۲[نمود  هیته بانیپشت ینسخه

 باشد:گام زیر می آوری اطلاعات و شواهد، شامل دومرحله جمع

در صورت مشاهده علائمی از وقوع رویداد غیرمجاز در  آوری اطلاعات:ی جمعتعیین نحوه .1

آوری اطلاعات استفاده کرد. به توان از منابع مختلفی برای جمعداده، با توجه به نوع رویداد میپایگاه

                                                   

 

 

2 5 System Identifier 



 Cassandra دادهشناسی در پایگاهجرم

18 

 

  

شده بایست از رویدادهای ثبتآوری اطلاعات مربوط به برخی از رویدادها میعنوان نمونه، برای جمع

هایی ممیزی استفاده مشیبایست از تعریف خطاری و برای برخی دیگر میهای رویدادنگدر فایل

 کرد.

آوری اطلاعات برای یک رویداد ناخواسته مشخص پس از آنکه منابع جمع بررسی تنظیمات فعلی: .۲

شود که آیا ی تنظیمات مشخص میشود. با بررسی اولیهشدند، تنظیمات فعلی سیستم بررسی می

ررسی باند یا خیر. به عنوان نمونه، بت اطلاعات قبل از وقوع رویداد انجام شدهاقدامات اولیه برای ث

تعریف شده  هایی برای ثبت اطلاعات ممیزی مربوط به جرممشیداده، خطشود که آیا در پایگاهمی

 است یا خیر.

 استخراج و تجزیه و تحلیل اطلاعات:

شوند. یک های هدف به منظور استخراج اطلاعات از منابع تعیین میدر این مرحله ابتدا ابزارها و پرسمان

است. داده اجرا شده در پایگاه SQLشناسی، استخراج عبارات گران جرمروش محبوب در میان تحلیل

سایی هویت مجرم است. شناسی، شناتحلیل جرم وهای بسیار مهم در تجزیه نشک یکی از الماهمچنین بی

. سپس اطلاعات هدف از منابع ]15[خص واقعی نسبت داد ششود را باید بتوان به یک هر عملی که ثبت می

گردد. در این مرحله با بررسی و تحلیل مشخص شده استخراج و مرحله بررسی و تحلیل اطلاعات آغاز می

ز د، زمان وقوع، دلایل وقوع، نوع تغییر حاصل اآوری شده، اطلاعاتی همچون عامل وقوع رویداهای جمعداده

ذکر  . لازم به]11 ,1۰[شود اجرای رویداد، داده متأثر از تغییر و چگونگی اعمال رویداد غیرمجاز، آشکار می

ادگی در به منظور سداده بسیار حائز اهمیت است. شناسی پایگاهها در فرآیند جرمداده است که تجمیع

م شده و استخراج اطلاعات و تجزیه و تحلیل با یکدیگر ادغادادهای ناخواسته، بخش بررسی هر یک از روی

 شود.تحت عنوان استخراج و تجزیه و تحلیل اطلاعات بیان می

 ترمیم:

 ممکن است ،داده، متناسب با نیاز و شواهد اطلاعاتی موجودپس از محرز شدن رخداد جرم در سامانه پایگاه

به داده را داده بدین معناست که وضعیت پایگاهپذیر باشد. در واقع، ترمیم سامانه پایگاهداده امکانترمیم پایگاه

های حساس از یک جدول حذف به عنوان نمونه، در صورتی که داده وضعیتی پیش از وقوع رویداد برگردانیم.

 پردازد. های حذفی میداده باشند، این مرحله به بازیابیشده 

 ی مستندات:ارائه

به  صورت پذیرفته را در یک قالب استاندارد از پیش تعیین شده یهایبررس یهیکلبایست در گام نهایی می

به  یمستندساز قانونی برای طرح دعوی باشد.دادگاه سازمانی یا  تیریمدنحوی مستند نمود که قابل ارائه به 

. به منظور ارائه مستندات کمک خواهد کردنیز  کنندیرا تجربه م ایمشابه یویکه سنار یکنندگانیبررس ریسا

 شده در سامانه،  فرم استاندارد زیر ارایه شده است.مربوط به رویدادهای غیرمجاز کشف
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 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه1جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 شناسیهای فرآیند جرمرهنمون 3-2

داده آورده شناسی پایگاههای مربوط به مراحل مختلف فرآیند جرمترین رهنموندر این بخش، برخی از مهم

ی داده در هر سازمانشده در این بخش برای هر سامانه پایگاهشده است.  لازم به ذکر است که ملاحظات ذکر 

یز نداده، ملاحظات دیگری حیاتی است. با این وجود، ممکن است متناسب با نوع سازمان و نوع سامانه پایگاه

 .]1۲-15[ افزوده شود

نه میزدر صورت بروز نقض امنیتی، کل سازمان باید از آن مطلع شده و نشست آموزشی کوتاهی در  .1

های مختلف رسانی به بخشرسیدگی به آن با حضور تمامی افراد برگزار شود. در صورتی که اطلاع

ی مشخصی انجام نشود، های مختلف، طبق برنامهشناسی توسط بخشسازمان و تجزیه و تحلیل جرم

های دیگری ممکن است آن را به اطلاع هایی ممکن است موضوع را نادیده بگیرند و بخشبخش

از پیش  بایست طبق برنامهشود میشناسی انجام میوم برسانند. بنابراین، هرآنچه که در روند جرمعم

 ، صورت پذیرد.تدوین شده

داده های داده آن است که هر چه بیشتر در پایگاهترین مسائل در بررسی پایگاهیکی از چالشی .۲

دهد. لازم به ذکر است که تقریباً هر میجستجو و بررسی انجام شود، تغییرات بیشتری در آن رخ 

 های دیکشنری شود.تواند باعث تغییر در رکوردشود، میداده انجام میعملی که در پایگاه

داده را فراهم تواند خود زمینه ایجاد تغییرات در پایگاهاستفاده از حساب کاربری با مجوزهای بالا می .3

های محدود فقط خواندنی برای این منظور با دسترسی آورد. بنابراین، در نظر گرفتن حساب کاربری

قبل از وقوع جرم تعریف نشده باشد، ایجاد حساب  های کاربریآل است. اگر چنین حسابایده

شود و با وجود شود؛ چرا که خود موجب تغییرات جدیدی در سامانه میکاربری جدید توصیه نمی

 تر است.ک باشد ولی منطقیتواند خطرنامی SYSاینکه استفاده از کاربر 

برای قابل قبول بودن شواهد در دادگاه قانونی به هنگام طرح دعوی، دو اصل اساسی باید رعایت  .۴

بایست ثابت شود که اطلاعات و شواهد گردآوری شده به صورت (: اولین اصل آن است که می1شود: 
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یست ثابت شود که به هنگام با(: دومین اصل نیز آن است که می۲است و  قانونی به دست آمده

آوری شواهد و اطلاعات تغییری در آنها اعمال نشده است. برای اثبات اصل اول، پیش از جمع

ها بررسی و تأیید شود. همچنین اصل دوم نیز با مستندسازی آوری شواهد باید قانونی بودن آنجمع

آوری شواهد باید طی ت جمعها قابل اثبات است. در حقیقشواهد و اعمال اجرا شده بر روی آن

آوری شده، ای صورت گیرد تا اطمینان حاصل شود که شواهد جمعهای از پیش تدوین شدهگام

استفاده کرد. این روش  ۲6ایتوان از روش مجموع مقابلهها میاند. برای اثبات صحت دادهتغییر نکرده

ت افزاری اعمال شود. با این تواند بر روی شواهد مختلف از جمله یک فایل یا کل دیسک سخمی

ها برای آوری شده همان اطلاعاتی است که در ادامه از آنتوان ثابت کرد که شواهد جمعروش می

شود و بدون تغییر به دادگاه قابل ارائه است. توجه به این نکته حائز تجزیه و تحلیل استفاده می

های موجود در ید به راحتی از بستهای نبااهمیت است که برای استفاده از روش مجموع مقابله

ی اوراکل، نباید از بسته دادهاستفاده شود. به عنوان مثال، در پایگاههای داده پایگاه

DBMS_SQLHASH  استفاده شود چون ممکن است خود این بسته توسط مهاجم تغییر داده شده

ها را ثابت بزارها و عدم تغییر آنشناسی باید بتوان اعتبار اهای جرمباشد. بنابراین در طول بررسی

داده را برای مخفی نگه داشتن اعمال خود تواند دیدهای موجود در پایگاهکرد. مهاجم همچنین می

شناسی استفاده شود و یا پیش از های جرمهای پایه در بررسیتغییر دهد. بنابراین باید یا از جدول

 گردد.ها اطمینان حاصل استفاده از دیدها از صحت آن

شناسی، رویدادهای ثبت شده توسط داده برای تجزیه و تحلیل جرمیکی از مصنوعات مهم پایگاه .5

کند که همیشه شواهدی برای استفاده در است. استفاده از ممیزی این اطمینان را ایجاد می ممیزی

ن ایجاد شخص همچوداده را برای ثبت رویدادهای متوان پایگاهشناسی وجود دارد. میتحلیل جرم

ی فعال یک کاربر، تغییر رمز عبور و دسترسی به محتوای یک جدول تنظیم کرد. در صورتی که ممیز

استفاده کرد. با های داده برای ثبت تغییرات های رویدادنگاری در پایگاهتوان از سایر قابلیتنباشد می

، تجزیه شده توسط مهاجم این وجود، به کارگیری ممیزی با جزئیات کافی و ثبت تمامی اعمال اجرا

ای از بایست بر اساس برنامهکند. تنظیمات مربوط به ممیزی میتر میشناسی را سادهو تحلیل جرم

ست، اقبل تعیین شده، مشخص گردد. در واقع بر اساس این برنامه، هرآنچه که نیاز به دانستن 

 اند:یه شدهممیزی ارا ها برای انجام تنظیماتاز امکان گردد. در ادامه، برخیمشخص می

 شوند.ارج میخداده وارد یا از آن افرادی که به پایگاه -

 دهند.داده نمایش میافرادی که خود را به جای مدیر پایگاه -

                                                   

 

 

2 6 Checksum 
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 ۲7SQLی تزریق تلاش برای حمله -

 تغییر در پروفایل کاربر -

 دادهتغییر در ساختار پایگاه -

نیز باشد. در صورتی که  ممیزی از خود ممیزیی ممیزی باید شامل یک راه حل جامع برای تهیه

ییر مهاجم تلاش به حذف یک رکورد ممیزی کند، باید این عمل ثبت شود. همچنین تلاش برای تغ

داده فعال باشد، اولین گام تنظیمات ممیزی نیز باید ثبت گردد. در صورتی که ممیزی در پایگاه

ها در ز آناه رویدادهای ممیزی و استفاده توان بشناسایی تنظیمات ممیزی است. پس از آن می

 شناسی پرداخت.های جرمبررسی

داده وجود دارند. های مختلفی از پایگاهشناسی اغلب در مکانشواهد و اطلاعات مربوط به جرم .6

بندی آنها از اهمیت بالایی برخوردار است. به غیر از شناخت شواهد و اطلاعات مهم و اولویت

توان از آورد، میدستی تغییریافته بهدادهبر روی پایگاه از طریق اجرای پرسمان انتواطلاعاتی که می

و  ۲8گاه طرح اجراییشوند؛ همچون نهانداده استفاده میطریق ابزارهایی که توسط سامانه پایگاه

، کارآمدترین روش اجرای آوری کرد. یک طرح اجرایینیز شواهدی را جمع ۲9هارویدادنگاری تراکنش

شوند. ی مجدد ذخیره میگاه طرح اجرایی برای استفادههای داده است که در نهاندرخواست

ها و داده و برای بررسیهای اجرا شده بر روی پایگاهها در شناخت پرسمانرویدادنگاری تراکنش

داده ی مربوط به پایگاههایی هستند که تاریخچهتحقیقات مختلف، مفید است. سایر منابع شامل فایل

داده کاربرد دارند، همچون فایل ها به طور اختصاصی در پایگاهکنند. برخی از این فایلرا ذخیره می

ها همچون رویدادنگاری سرور وب و های داده در حالی که سایر فایلداده و فایلرویدادنگاری پایگاه

داده اختصاص داده گاهطورخاص به سرور پایعامل به یک سیستمرویدادنگاری رویدادهای سیستمی 

آوری شود، مهم است که سطح گیری درمورد اینکه کدام داده اول جمعشوند. در هنگام تصمیمنمی

 ثباتی یک فایل در نظر گرفته شود.بی

داده آن است که به صورت معمول شناسی در پایگاهیکی از بزرگترین مسائل در تجزیه و تحلیل جرم .7

کنند ولی در مربوط به دسترسی و خواندن محتوای جداول را ثبت نمی های داده، رویدادهایپایگاه

. گاهی شوندها ثبت میداده همچون بروزرسانی، درج و حذف دادهتمامی مواقع، تغییرات در پایگاه

ها، ممکن است به ها شناسایی شود. سرقت دادهنیاز است که شواهدی برای بررسی سرقت داده
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بایست به دنبال شواهدی برای داده حذف نکند. بنابراین میا از پایگاهها رنحوی باشد که داده

داده بود. دسترسی به این گونه شواهد معمولاً پیچیده است مگر ها از طریق پایگاهدسترسی به داده

توان از آن به طور حتم برای اثبات دسترسی اینکه ممیزی فعال باشد. در حقیقت تنها روشی که می

خص استفاده کرد، فعال کردن ممیزی روی آن پیش از دسترسی است. به طور طبیعی، مش به داده

شود. بنابراین باید بتوان در کنار آل است هرچند همیشه انجام نمیها ایدهثبت فعالیت خواندن داده

میان شواهد استفاده  3۰های جایگزین نیز استفاده کرد. بدین منظور اصولاً از همبستگیآن، از راه

اوراکل، ممکن است شواهدی مبنی بر ورود مهاجم و ایجاد  دادهشود. به عنوان مثال، در پایگاهمی

را وارد کرده باشد و  SELECTداده وجود داشته باشد. مهاجم ممکن است پرسمان اتصال به پایگاه

ه همچنین در صورتی ک شده باشد. SQLدر اوراکل وارد عملی برای کامپایل دستور  31سازبهینه

استفاده شده توسط مهاجم ممکن است  SQLحمله بلافاصله مورد بررسی قرار گرفته باشد، پرسمان 

وجود داشته باشد. در این شرایط، در صورتی که حمله از طریق سرور وب انجام شده باشد،  SGAدر 

د. ی کاربردی تحت وب موجود باشممکن است در فایل رویدادنگاری مربوط به برنامه SQLپرسمان 

بنابراین در صورتی که ممیزی بر روی سیستم فعال نباشد، باید از همبستگی میان شواهد مختلف 

 گیری درمورد سرقت اطلاعات استفاده شود.برای نتیجه

هایی را برای مشیتوان خطهای رویدادنگاری و ممیزی میبرای جلوگیری از حجیم شدن فایل .8

توان مشخص کرد که در ها اعمال کرد. به عنوان مثال میرویدادها در این گونه از فایل 3۲بازنویسی

مگابایت رسید، اطلاعات جدید از ابتدای فایل بر  1۰۰های رویدادنگاری به صورتی که حجم فایل

های رویدادنگاری جدید ایجاد شوند. روی اطلاعات قبلی نوشته شود یا در یک دوره هفت روزه، فایل

ای اطلاعات ثبت شود، هنگام های رویدادنگاری و ممیزی به صورت دورهرصورتی که بر روی فایلد

های داده متوقف شود تا از اجرای اعمال و پرسمانتشخیص رویداد غیرمجاز، باید ابتدا سرور پایگاه

تهیه کرد ی پشتیبان های مورد نیاز، نسخهتوان از فایلجدید بر روی سرور خودداری شود. سپس می

 های پشتیبان انجام شود.های آتی بر روی نسخهتا تحلیل

ای وجود داشته باشد، داده به صورت دورهی پشتیبان از پایگاههایی برای تهیهمشیدر صورتی که خط .9

داده پیش از این، در آن قرار داشته است در دسترس خواهد بود. در وضعیت مطلوبی که پایگاه
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توان به حالت مطلوب های پشتیبان میرویداد غیرمجاز با بازگرداندن فایل نتیجه، در صورت وقوع

 پیش از رویداد غیرمجاز تغییر وضعیت داد.

داده وجود دارد، های رویدادنگاری و ممیزی بر روی سیستمی که در آن پایگاهدر صورت وجود فایل .1۰

میزی و رویدادنگاری را متوقف کرده ی مقت تهیهتواند به طور مویا کاربر مخرب می دادهمدیر پایگاه

های ممیزی و و اعمال مورد نظر خود را اجرا کند و یا تغییراتی را به صورت دستی در فایل

های مختلف وجود های حساس در مکانرویدادنگاری ایجاد کند. در صورتی که چندین نسخه از داده

ها از یک مکان، کاهش ف آنهای حساس در صورت حذداشته باشد، امکان از دست رفتن داده

ها به طور یابد. همچنین مطلوب است که تمامی رویدادها به سیستم مرکزی ارسال شده و از آنمی

 مرکزی حفاظت و نگهداری شود.

های رویدادنگاری و داده، سعی به حذف ردپای خود در فایلمعمولاً مهاجمین پس از حمله به پایگاه .11

سازی ها و ذخیرهبرداری از آنها و کپیود کردن دسترسی به این فایلکنند. بنابراین محدممیزی می

در سرور مرکزی از اهمیت زیادی برخوردار است. همچنین با تشخیص اعمال تغییر غیرمجاز در 

ها فاقد توان متوجه شد که رویدادهای ثبت شده در این فایلهای رویدادنگاری و ممیزی میفایل

مربوط  redo logهای رویدادنگاری نمونه، هنگام اجرای پرسمان بر روی فایل اعتبار هستند. به عنوان

ها اعمال شده باشد، یکی از اوراکل، در صورتی که به صورت دستی تغییری در این فایل دادهبه پایگاه

ی تغییر غیرمجاز در این دهندهشود که نشاننشان داده می 3شکل و  ۲شکل خطاهای موجود در 

 ها و عدم اعتبار اطلاعات ذخیره شده، است. فایل

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری2شکل 

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری3شکل 
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 بندیجمع 4-2

شناسی به طور داده را تحت عنوان تمهیدات جرمشناسی پایگاهدر این فصل، ابتدا بستر مورد نیاز برای جرم

شناسی را از شناسایی جرم تا تهیه و ارائه مشروح مورد بحث و بررسی قرار دادیم. سپس فرآیند جرم

قانونی برای طرح دعوی تشریح کردیم. همچنین به منظور ارائه به مدیریت سازمان و دادگاه مستندات

 شده در سامانه، فرم استاندارد زیر ارایه گردید.مستندات مربوط به رویدادهای غیرمجاز کشف

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه2جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 محتوای جداول ی غیرمجازو مشاهده ، بروزرسانیدرج، حذف 

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

 و بروزرسانی شوند و موجب درج سطر )های( جدید، حذفاعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

. شودپرداخته میگردند، می دادهسطر )های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در پایگاه

آیند. از آنجاییکه به حساب می دادهپایگاه( در DML33از جمله دستورات دستکاری داده ) فوق هایویدادر

شناسی به هم نزدیک هستند، لذا تنها بر روی رویداد از نقطه نظر جرم فصلرویدادهای مورد بحث در این 

های دیگر اوتمتمرکز شده و در صورت نیاز تف نماینده از این گروه رویدادهاحذف غیرمجاز به عنوان یک 

 گردد.رویدادها ذکر می

                                                   

 

 

3 3 Data Manipulation Language 



 Cassandra دادهشناسی در پایگاهجرم

25 

 

  

 شناسایی جرم 1-3

شود. بنابراین در صورتیکه مدیر ی رویدادهای غیرمجاز در سامانه آغاز میمشاهدهشناسی با فرآیند جرم

 ها از جدولی آگاهینسبت به حذف داده، (از طریق کاربران)غیر مستقیم  یا به طور مستقیم خود دادهپایگاه

 شود.نه آغاز میدر ساما شناسیجرمپیدا کند که انتظار حذف آنها در شرایط فعلی را نداشته است، فرآیند 

 آوری اطلاعات و شواهدجمع 2-3

اری مختلاف هاای رویادادنگهاا و فایلداده شواهد مربوط به اعمال مختلاف را در بخشاز آنجاییکه هر پایگاه

زم کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد غیرمجاز حذف را تعیین نمااییم. لاره میذخی

داده تنها بار روی اطلاعاات حاصال از رویادادنگاری و پایگاه شناسیجرمتمرکز ما در فرآیند به ذکر است که 

رو، در از این باشد.ی اصلی نمیظهعات موجود در سیستم عامل و حافداده است و شامل اطلاممیزی در پایگاه

 پردازیم.تنظیم آنها می آگاهی و ادامه به معرفی منابع مربوط به شواهد رویداد غیرمجاز حذف و نحوه

 که کرد تنظیم توانمی Cassandraی دادهپایگاه در های زمانبر:پرسمان استفاده از رویدادنگاری

 توان برایاز این قابلیت می شوند. ثبت است، زمانبر و کندها آن اجرای که و رویدادهایی هاپرسمان

های سمانتنظیمات مربوط به رویدادنگاری از پر .کرد استفاده اجرایی یهاپرسمان تمامی از رویدادنگاری

ای از این تنظیمات در ادامه وجود دارد. نمونه cql_slow_log_optionsدر قسمت  dse.yamlزمانبر، در فایل 

 آورده شده است. 

cql_slow_log_options: 

     enabled: true 

#     #  When t > 1, log queries taking longer than t milliseconds. 

#     #      0 <= t <= 1,  log queries above t percentile 

     threshold: 0 

#     # Initial number of queries before percentile filter becomes active 

     minimum_samples: 1 

     ttl_seconds: 259200 

#     # Keeps slow queries in-memory only and doesn't write data to the database. 

#     # WARNING - if this is set to 'false' then set threshold >= 2000, otherwise there will be a 

#     # high load on the database. 

     skip_writing_to_db: false 

 مانند.باقی میداده در پایگاه هیثان ۲59۲۰۰ثبت و به مدت  ییاجرا یهاپرسمان یبالا، تمام ماتیتنظ مطابق

هارویدادنگاری از تمامی پرسمانهای زمانبر برای سازی رویدادنگاری پرسمانفعال  



 Cassandra دادهشناسی در پایگاهجرم

26 

 

  

 برهای زمانسازی رویدادنگاری از پرسمانفعال 1
cql_slow_log_options: 

     enabled: true 

 threshold: 0 هارویدادنگاری از تمامی پرسمان ۲

 ttl_seconds: 259200 ثانیه ۲59۲۰۰ی رویدادها به مدت ذخیره 3

 skip_writing_to_db: false دادهپایگاهی رویدادها در ذخیره ۴

 

 یدادهپایگاه در یدولدر ج ای یدادنگاریرو یهالیتوانند در فامی یزیمم یدادهایرو استفاده از ممیزی:

Cassandra یبر رو ییهالیدر فا دادهایفرض روشیفعال شود، به صورت پ یزیکه مم یشوند. هنگام رهیذخ 

ی رهیند، ذخک دایپ شیشده افزاثبت یدادهایرواندازه که  یدر صورت و همچنین شوندمی رهیعامل ذخستمیس

به منظور  dse.yaml یکربندیپ لیفا .داشتخواهد  یبهترعملکرد  Cassandraدر  یجدولدر  دادهایرو

در قسمت  ،یزیمم یسازفعال یشود. برااستفاده می Cassandraدر  یزیمم میو تنظ یسازفعال

audit_logging_options مقدار پارامتر ،enabled دیبا true ی زیممرتبط با م ماتیتنظ ریسا نی. همچنباشد

 اند:شده داده حیدر ادامه توض dse.yamlدر فایل 

 مقدار) Cassandraاز  یدر جدول یزیمم یدادهایبه منظور ثبت رو logger ینهیگز میتنظ -

CassandraAuditWriter )لیدر فا ای (مقدار SLF4JAuditWriter) 

 :از جملهشود،  هیته یزیها مماز آن دیکه با ییدادهایانواع رو نییتع -

- AUTH: ستمیمربوط به ورود به س یدادهایثبت رو 

- DML: هاداده رییمرتبط با تغ اعمال ریحذف و سا ،یروزرساندرج، به یدادهایثبت رو 

- DDL: هاداده فیمرتبط با تعر یدادهایرو ریحذف آن و سا و رییتغ ،یئش جادیثبت ا 

- DCL: هاقشمرتبط با ن یدادهایرو رینقش و سا جادیا و حذف نقش، اءاعط یدادهایثبت رو 

- QUERY: هاپرسمان یثبت تمام 

 شااوند.می میتنظاا exclude_categories و include_categories یمااوارد بااا پارامترهااا نیااا

ی رویادادها ممیازی تهیاه همچنین اگر مقداری برای این دو پارامتر مشاخص نشاود، از کلیاه

 شود.می
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 included_keyspaces یشود )پارامترها هیته یزیها مماز آن بایدکه  ییها3۴دیکل یفضا میتنظ -

 (excluded_keyspacesو 

 یدارزمان نگه میشوند، تنظثبت می Cassandraدر  یدر جدول دادهایکه رو یدر صورت -

پارامتر  نیفرض اشیشود. مقدار پانجام می retention_timeشده در پارامتر ثبت یدادهایرو

 نامحدود است. مدتبه  دادهایرو یحفظ تمام دین معناست کهب است و صفر

                                                   

 

 

3 4 KeySpace 
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audit_logging_options: 

    enabled: true 

    # The logger used for logging audit information 

    # Available loggers are: 

    #   CassandraAuditWriter - logs audit info to a Cassandra table. This logger can be run 

synchronously or asynchronously. Audit logs are stored in the dse_audit.audit_log table. 

    #  When run synchronously, a query will not execute until it has been written to the audit log 

table successfully. If a failure occurs before an audit event is written, and it's query is executed, the 

audit logs might contain queries that were never executed. 

    #   SLF4JAuditWriter -     logs audit info to an SLF4J logger. The logger name is 

`SLF4JAuditWriter`, and can be configured in the logback.xml file. 

    logger: CassandraAuditWriter 

#     # Comma-separated list of audit event categories to be included or excluded from the audit log. 

#     # When not set, the default includes all categories. 

#     # Categories are: QUERY, DML, DDL, DCL, AUTH, ADMIN, ERROR. 

#     # Specify either included or excluded categories. Specifying both is an error. 

    included_categories: DML 

#     excluded_categories: 

#     # Comma-separated list of keyspaces to be included or excluded from the audit log. 

#     # When not set, the default includes all keyspaces. 

#     # Specify either included or excluded keyspaces. Specifying both is an error. 

#     included_keyspaces: 

#     excluded_keyspaces: 

#     # Comma separated list of the roles to be audited or not. 

#     # Specify either included or excluded roles. Specifying both is an error 

#     included_roles: 

#     excluded_roles: 

    # The amount of time, in hours, audit events are retained by supporting loggers. 

    # Only the CassandraAuditWriter supports retention time. 

    # Values of 0 or less retain events forever. 

    retention_time: 0 

 

 تاوانشوند و می ثبت فایل در رویدادها باشد، SLF4JAuditWriterبرابر  loggerمقدار پارامتر  که صورتی در

 ایان در فرضایپیش تنظیماات منظور بدین. داد انجام logback.xml فایل پیکربندی در را تنظیمات یادامه
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 در فایل، در ممیزی به مربوط فرضپیش تنظیمات. داد تغییر یا و پذیرفت راها آن توانمی که دارد قرار فایل

 .است شده آورده ادامه

  <!--audit log--> 

  <appender name="SLF4JAuditWriterAppender" 

class="ch.qos.logback.core.rolling.RollingFileAppender"> 

    <file>${Cassandra.logdir}/audit/audit.log</file> 

    <encoder> 

      <pattern>%-5level [%thread] %date{ISO8601} %X{service} %F:%L - %msg%n</pattern> 

      <immediateFlush>true</immediateFlush> 

    </encoder> 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${Cassandra.logdir}/audit/audit.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>5</maxIndex> 

    </rollingPolicy> 

    <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy"> 

      <maxFileSize>200MB</maxFileSize> 

    </triggeringPolicy> 

  </appender> 

 

  <logger name="SLF4JAuditWriter" level="INFO" additivity="false"> 

    <appender-ref ref="SLF4JAuditWriterAppender"/> 

  </logger> 

 

شته نو audit/{Cassandra.logdir}$در مسیر  audit.logمطابق با این تنظیمات رویدادهای ممیزی در فایل 

 شوند. می

سازی ممیزیفعال  

 سازی ممیزیفعال 1
audit_logging_options: 

     enabled: true 

 فایل  جدول یا در یزیمم یدادهایثبت رو ۲
    logger: CassandraAuditWriter 

    logger: SLF4JAuditWriter 

 included_categories: DML    ی ممیزی )عدم تعیین دادهایانواع رو نییتع 3
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ی مقدار برای این دو پارامتر = ممیزی از کلیه

 رویدادها(

    excluded_categories: 

۴ 
)عدم تعیین مقدار برای این  دیکل یفضا میتنظ

 ی فضاهای کلید(دو پارامتر = ممیزی از کلیه

#     included_roles: 

#     excluded_roles: 

5 
)صفر  شدهثبت یدادهایرو یزمان نگهدار میتنظ

 (نامحدود مدتبه  دادهایرو یحفظ تمامیعنی 
retention_time: 0 

6 
 تنظیم محل فایل ممیزی در فایل پیکربندی

logback.xml 
<file>${Cassandra.logdir}/audit/audit.log</file> 

 استخراج و تجزیه و تحلیل اطلاعات 3-3

مورد بحث و بررسی قرار  مربوط به شواهد نابعمی استخراج اطلاعات برای هر یک از نحوه بخشدر این 

ورت صشده را بررسی و در  های حذفگر باید دادهتحلیل ،آوری شدهبا استفاده از اطلاعات جمعگیرد. می

نابع حاوی مدر ادامه برای هر یک از نماید. آن را به عنوان جرم تلقی  رویداد حذف غیرمجاز،ی مشاهده

 گردد.تجزیه و تحلیل شواهد تشریح میشواهد برای رویدادهای سامانه، نحوه استخراج و 

ی مشاهده یبراهای زمانبر: استخراج و تحلیل اطلاعات با استفاده از رویدادنگاری از پرسمان

 شود:استفاده می ریثبت شده از دستور ز یهادادیرو

SELECT * FROM dse_perf.node_slow_log; 

 

 نشان داده شده است. ۴شکل در دستور بالا  یخروجای از نمونه

 

 : رویدادنگاری حذف داده4شکل 

و کااربر  یایپرسامان، پرسامان اجرا یهمچون زماان اجارا یشود، اطلاعاتمی دهید ۴شکل که در  طورهمان

 .اندهی آن ثبت شداجراکننده

 

 های زمانبراستخراج و تحلیل اطلاعات با استفاده از رویدادنگاری از پرسمان
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SELECT * FROM dse_perf.node_slow_log; 

 

در صورتی کاه رویادادهای ممیازی در فایال ذخیاره : استخراج و تحلیل اطلاعات با استفاده از ممیزی 

 خواهد بود. 5شکل شوند، خروجی رویدادها مشابه 

 

 ممیزی از عمل حذف داده :5شکل 

رویدادهای ممیزی در جدولی  را به نحوی انجام داد که dse.yamlتوان تنظیمات موجود در فایل همچنین می

 .شوندمی نوشته dse_audit.audit_log جدول در ممیزی رویدادهایداده ذخیره شوند. بدین ترتیب، در پایگاه

 اند.داده شده نشان 6شکل  در جدول این در شدهثبت رویدادهای از اینمونه

 

 

 ممیزی از عمل حذف داده :6شکل 

توان اطلاعااتی در ماورد شود، با استفاده از رویدادهای ممیزی میدیده می 6شکل و  5شکل طور که در همان

 ی آن به دست آورد.ی پرسمان، پرسمان اجرایی و کاربر اجراکنندهزمان اجرا

 استخراج و تحلیل اطلاعات ممیزی ثبت شده در جدول

SELECT * FROM dse_audit.audit_log; 

 ترمیم 4-3

 بازیابیبا  صورت پذیرفته باشدفایل پشتیبان  ها اقدامات لازم جهت تهیهدر صورتی که پیش از حذف داده

به غیر از هایی روشبخش سعی داریم . در این در اختیار گرفت اطلاعات از دست رفته را مجدداً وانتمی فایل
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مورد بحث و بررسی  های از دست رفتهبرای بازیابی داده را پشتیبان هاینسخهی تهیههای مربوط به روش

 قرار دهیم. 

اجرا شاده بار روی یاک جادول را از های است که پرسمان آنهای از دست رفته یک روش برای بازیابی داده

بر  مجددا حذف راها به غیر از دستور ی آنبازیابی کرده و همه زمان ایجاد جدول تا زمان حذف داده از جدول

شاوند. ایان روش مساتلزم آن های حذف شده از جدول، بازیاابی می. بدین ترتیب دادهنمودروی جدول اجرا 

 های حذف شده، در دسترس باشند.مربوط به جدول مورد نظر و دادهی است که تمامی رویدادهای ثبت شده

 های حذف شده بازیابی شوند.، داده35های مرتب شدهدر ادامه تلاش شده است با استفاده از جدول رشته

ها را در سااختاری در حافظاه باه ناام داده Cassandraشود، زمانی که عمل نوشتن بر روی دیسک انجام می

memTable اطلاعات را در کند و در عین حال ره میذخیCommit log (.7شکل نویسد )بر روی دیسک می 

 

 سازی داده بر روی دیسکی ذخیرهنحوه :7شکل 

 شاده فراتار بارو؛ی تنظیمحدآساتانه از memTableزمانی که محتوای موجاود در تحت شرایط خاص؛ مانند 

 Commitهای موجاود در گیرند تا بر روی دیسک نوشته شوند. دادههای موجود در آن در صفی قرار میداده

log های ی دادهپس از تخلیهmemTable شوندبر روی دیسک، پاک می. 

 :شوندتحت شرایط زیر بر روی دیسک نوشته می memTableمحتوای 

- Commit log  هدف اصلی استفاده از : خود رسیده باشد اندازهبه حداکثرCommit log  ردگیری

در . اندوشته نشدهوجود دارند و هنوز بر روی دیسک ن   memTableهایی است که درتمامی داده

ی را مجبور به ذخیره memTableباشد،  حداکثر فضای مجاز را پر کرده Commit logصورتی که 

 .کندها بر روی دیسک میداده

                                                   

 

 

3 5 Sorted Strings Table (SSTable) 



 Cassandra دادهشناسی در پایگاهجرم

33 

 

  

این پارامتر که بر روی  .memTable_flush_period_in_msبا توجه به پارامتر : ایبه صورت دوره -

مربوط به جدول  memTableکه  ( راثانیهبر حسب میلی) یزمان دورهشود، یک جدول تنظیم می

 .کندشود را مشخص میمی 36تخلیه

 از حد آستانه فراتر رود memTable اندازه -

ها برای -SSTableها و -memTable. شوندنوشته و ذخیره می ها-SSTableدر  Cassandraهای تمامی داده

هاا -SSTable. میان تمامی جداول مشاترک اسات Commit log. شوندهر یک از جداول جداگانه ذخیره می

تاوان هاا نوشاته شاد، نمیبار روی آن memTableهستند، بدین معنی که پس از آنکه محتوای  37تغییرناپذیر

های ذخیره شده بر روی دیسک هساتند؛ ایان ها فایل-SSTable. های جدید نوشتها دادهمجدداً بر روی آن

فااارض در لیناااوکس در مسااایر قااارار دارناااد کاااه باااه صاااورت پیش dataهاااا در دایرکتاااوری فایل

/var/lib/Cassandra/data  بوده و پارامترdata_file_directories در فایل پیکربندیCassandra.yaml    نیاز

یاک دایرکتاوری در  بارای هار یاک از جاداول، برای هر یک از فضاهای کلید و. کنداین مسیر را تنظیم می

-var/lib/Cassandra/data/test_key_space/test/در مسایر  ،باه عناوان نموناه .وجود دارد dataدایرکتوری 

5114ee41836211e897c5db884a5c3753 ،test_key_space  نااااام فضااااای جاااادول اساااات وtest-

5114ee41836211e897c5db884a5c3753 یک  تخلیه،هر . ی یکتای جدول استنام جدول به همراه شناسه

SSTable   برای هر  .کندمیجدید بر روی دیسک ایجادSSTableهاای ی شاامل فایلداده، سااختار، پایگااه

هاا هاا در آن-SSTableهاای اسات کاه داده Data.dbهاا کند که یکی از مهترین این فایلمختلف ایجاد می

 :به صورت زیر است SSTableبه عنوان نمونه، نام فایل داده در یک . شوندذخیره می

aa-1-bti-Data.db 

 .است 3جدول این نام شامل چهار قسمت مطابق 

 SSTableها در ساختار نام فایل :3جدول 

 معنی قسمتی از نام فایل

aa سازی ی فرمت ذخیرهنسخهSSTable 

bti  فرمتSSTable 

ی شاخص است که باا هار باار این عدد یک شماره. گویندمی generationبه این عدد  1

                                                   

 

 

3 6 Flush 
3 7 Immutable 
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 .شودجدید برای یک جدول، یک واحد به آن اضافه می SSTableایجاد 

Data کندشوند را مشخص مینوع اطلاعاتی که در فایل ذخیره می. 

 

SSTable-شاوندبا یکدیگر ادغام می 38سازیفشردهای در قالب فرآیندی به نام های ایجاد شده به صورت دوره .

 .(8شکل ) با عدد شاخص جدید وجود خواهد داشت SSTableتنها یک  سازیفشردهبا تمام شدن فرآیند 

 

 

 SSTableسازی در عمل فشرده :8شکل 

 ایان رد. دارد نام SizeTieredCompactionStrategy (STCS) ،سازیفشرده عمل برای فرضپیش استراتژی

 عمال باشاد، داشاته وجاود دیساک روی بار یکساان انادازه باا SSTable تعادادی که صورتی در استراتژی

 باا شاود،می ساازیفشرده اجارای به منجرها آن وجود که هایی-SSTable تعداد. شودمی انجام سازیفشرده

 یاک ایبار. اسات ۴ برابار آن فرضپیش مقدار که شودمی مشخص جدول هر برای min_threshold پارامتر

 .داد تغییر زیر دستور از استفاده با را min_threshold پارامتر فرضپیش مقدار توانمی جدول

ALTER TABLE test 

  WITH compaction = 

  {'class' : 'SizeTieredCompactionStrategy', 'min_threshold' : 6 } 

 .کرد را مشاهده SSTable محتوای توانمی و مطابق با دستور زیر SSTabledump ابزار از استفاده با

SSTabledump aa-8-bti-Data.db 

 

                                                   

 

 

3 8 Compaction 
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 است. شده داده نشان 9شکل  در دستور این خروجی ازای نمونه

 

 

 SSTabledumpای از خروجی نمونه :9شکل 

 

 همچناین. اسات  test آن برای  note ستون مقدار 1۲ کلید با سطری شود،می دیده 9شکل  در که طورهمان

 بوده 3 کلید با سطر درج شامل که SSTable محتوای که صورتی در حال. است شده حذف 3 کلید با سطری

شکل ) کرد بازیابی را شده حذف سطر محتوای توانمی باشد، نشده پاک سازیفشرده عملیات طی هنوز است،

1۰). 

 

 SSTabledumpبازیابی محتوای سطر حذف شده با استفاده از  :10شکل 

 باا هاا-SSTable محتاوای خوانادن ناخواساته، صاورت به شده حذف یهاداده بازیابی برای راه یک بنابراین

 درج به مربوط SSTable که شودمی محقق صورتی در این هدف البته. است SSTabledump  ابزار از استفاده

 عمال طای درج، باه مرباوط   SSTableو باشاند مجازا یکادیگر از ساطر حذف به مربوط SSTable و سطر

 محتاوای شاوند، ثبات SSTable یاک در ساطر حاذف و درج که صورتی در. باشد نشده حذف سازیفشرده

SSTable کرد بازیابی آن از را سطر محتوای تواننمی و است 11شکل  صورت به. 
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 SSTableمحتوای سطر حذف شده در صورت ثبت درج و حذف در یک  :11شکل 

 

 ها-SSTableخواندن محتوای 

SSTabledump <SSTable_FILE_NAME>.db 

 برخی دستورات سودمند

1 
تغییر مقدار پارامتر 

min_threshold  برای یک

 جدول

ALTER TABLE <TABLE_NAME> 

  WITH compaction = 

  {'class' : 'SizeTieredCompactionStrategy', 'min_threshold' : 6 

} 

 ی مستنداتارائه 5-3

بارای ایان منظاور  شاود.داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

 جارم، باه هنگاام بررسای دادهپایگااهدهای درج، حذف و مشاهده جداول در بایست برای هر یک از رویدامی

 .کرد ارائهعوی و طرح د های لازمپیگیریل و به مدیریت سازمان برای به طور دقیق تکمی را جداول زیر

 رویداد درج غیرمجاز در جدول یشناسجرم ندیمستند از فرآ یهیته: 4جدول 

 درج غیرمجاز در جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شده امکان ترمیم

  توضیحات
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 جدول محتوای رمجازیغ حذف دادیرو یشناسجرم ندیمستند از فرآ یهیته: 5جدول 

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐SSTabledumpها و ابزار -SSTableاستفاده از محتوای  امکان ترمیم

  توضیحات

 جدول محتوای رمجازیغ مشاهده دادیرو یشناسجرم ندیمستند از فرآ یهیته: 6جدول 

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبرپرسمانرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 فاقد امکان ترمیم است. امکان ترمیم

  توضیحات

 جدول محتوای رمجازیغ بروزرسانی دادیرو یشناسجرم ندیمستند از فرآ یهیته: 7جدول 

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   جرموقوع 

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐SSTabledumpها و ابزار -SSTableاستفاده از محتوای  امکان ترمیم

  توضیحات
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 بندیجمع 6-3

بااه بحااث و بررساای رویاادادهای غیرمجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط  در ایاان فصاال

شوند و موجب درج سطر )های( جدید، حذف ساطر )هاای( اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

یان منظاور، پاس از بارای ا .پارداختیمگردند، موجود یا مشاهده تمامی یا بخشی از جدول )ها( در پایگاه می

آوری شاواهد و جماع بارایهای زماانبر و ممیازی ری پرسمانهای رویدادنگابه نام رویکرد دو شناسایی جرم،

ساازی، ل، تنظیماات مرباوط باه فعاا معرفی کردیم. برای هر یک از ایان رویکردهااربوط به جرم اطلاعات مر

 در پایان تهیه مستندات را تشریح کردیم.استخراج اطلاعات و شواهد، تحلیل شواهد، ترمیم و 

 دادهمای پایگاهشتغییر غیرمجاز  

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

 اینپردازیم. ، میشودمیداده پایگاه اعمال و موجب تغییر در شمای دادهپایگاهکاربردی بر روی کاربر/برنامه

آیند. از آنجاییکه داده به حساب می( در پایگاهDDL39) تعریف داده، از جمله دستورات دسته از رویدادها

شناسی بسیار به هم نزدیک هستند، لذا تنها بر روی از نقطه نظر جرم فصلرویدادهای مورد بحث در این 

 .شویممیمتمرکز  یک جدول رویداد حذف غیرمجاز

 شناسایی جرم 1-4

صورتیکه مدیر  شود. بنابراین دری رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

داده ی پایگاهماشنسبت به تغییر در مستقیم )از طریق کاربران(، یا غیر خود به طور مستقیم دادهپایگاه

ند شته است، فرآیآن در شرایط فعلی را ندا تغییرهمچون حذف یک جدول آگاهی پیدا کند که انتظار 

 شود.شناسی در سامانه آغاز میجرم

 آوری اطلاعات و شواهدجمع 2-4

های رویدادنگاری مختلف ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشاز آنجاییکه هر پایگاه

یک جدول را تعیین  غیرمجاز حذف کند، در این بخش قصد داریم منابع مربوط به شواهد رویدادذخیره می

داده تنها بر روی اطلاعات حاصل از پایگاه شناسیجرمتمرکز ما در فرآیند نماییم. لازم به ذکر است که 

ی اصلی داده است و شامل اطلاعات موجود در سیستم عامل و حافظهرویدادنگاری و ممیزی در پایگاه

                                                   

 

 

3 9 Data Definition Language 
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یک جدول و نحوه آگاهی  مجازغیر ابع مربوط به شواهد رویداد حذفرو، در ادامه به معرفی منباشد. از ایننمی

 پردازیم.می هاآنو تنظیم 

تاوان تنظایم کارد کاه می Cassandraی دادهدر پایگااه های زممانبر:پرسممان استفاده از رویدادنگاری

تاوان بارای هاا کناد و زماانبر اسات، ثبات شاوند. از ایان قابلیات میها و رویدادهایی که اجرای آنپرسمان

های وط باه رویادادنگاری از پرسامانتنظیمات مربا های اجرایی استفاده کرد.رویدادنگاری از تمامی پرسمان

ای از این تنظیمات در ادامه وجود دارد. نمونه cql_slow_log_optionsدر قسمت  dse.yamlزمانبر، در فایل 

 آورده شده است. 

cql_slow_log_options: 

     enabled: true 

#     #  When t > 1, log queries taking longer than t milliseconds. 

#     #      0 <= t <= 1,  log queries above t percentile 

     threshold: 0 

#     # Initial number of queries before percentile filter becomes active 

     minimum_samples: 1 

     ttl_seconds: 259200 

#     # Keeps slow queries in-memory only and doesn't write data to the database. 

#     # WARNING - if this is set to 'false' then set threshold >= 2000, otherwise there will be a 

#     # high load on the database. 

     skip_writing_to_db: false 

 

 .ماننادباقی میداده ثانیه در پایگاه ۲59۲۰۰های اجرایی ثبت و به مدت مطابق تنظیمات بالا، تمامی پرسمان

داده با استفاده آوری اطلاعات و شواهد مربوط به رویداد تغییر غیرمجاز شمای پایگاههای جمعجدول زیر، گام

 دهد.های زمانبر را نشان میرویدادنگاری پرسماناز 

هانهای زمانبر برای رویدادنگاری از تمامی پرسمارسمانپسازی رویدادنگاری فعال  

 رهای زمانبپرسمانرویدادنگاری از سازی فعال 1
cql_slow_log_options: 

     enabled: true 

 threshold: 0 هارویدادنگاری از تمامی پرسمان ۲

 ttl_seconds: 259200 ثانیه ۲59۲۰۰ی رویدادها به مدت ذخیره 3

 skip_writing_to_db: false دادهایگاهی رویدادها در پذخیره ۴
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ی دادههای رویدادنگاری یا در جدولی در پایگاهتوانند در فایلرویدادهای ممیزی می استفاده از ممیزی:

Cassandra هایی بر روی فرض رویدادها در فایلذخیره شوند. هنگامی که ممیزی فعال شود، به صورت پیش

ی ند، ذخیرهدا کشده افزایش پیبترویدادهای ث اندازهدر صورتی که شوند و همچنین ره میعامل ذخیسیستم

 بهتر خواهد بود. Cassandraرویدادها در جدولی در 

شاود. بارای اساتفاده می Cassandraساازی و تنظایم ممیازی در به منظور فعال dse.yamlفایل پیکربندی 

باشاد. همچناین  trueباید  enabled، مقدار پارامتر audit_logging_optionsسازی ممیزی،  در قسمت فعال

 :اندشده در ادامه توضیح داده dse.yamlمرتبط با ممیزی در فایل سایر تنظیمات 

)مقدار  Cassandraبه منظور ثبت رویدادهای ممیزی در جدولی از  logger یتنظیم گزینه -

CassandraAuditWriter ( یا در فایل )مقدارSLF4JAuditWriter) 

و  AUTH ،DML ،DDL ،DCLن مچوها ممیزی تهیه شود، هتعیین انواع رویدادهایی که باید از آن -

QUERY این موارد با پارامترهای .include_categories  وexclude_categories شوند. تنظیم می

 شود.ی رویدادها ممیزی تهیه میهمچنین اگر مقداری برای این دو پارامتر مشخص نشود، از کلیه

و  included_keyspacesرامترهای ها ممیزی تهیه شود )پاهایی که باید از آن۴۰تنظیم فضای کلید -

excluded_keyspaces) 

شوند، تنظیم زمان نگهداری رویدادهای ثبت می Cassandraدر صورتی که رویدادها در جدولی در  -

و بدین  بوده فرض این پارامتر صفرشود. مقدار پیشانجام می retention_timeشده در پارامتر ثبت

 حفظ تمامی رویدادها به مدت نامحدود است. معناست که

تاوان می وباشد، رویدادها در فایل ثبت شوند  SLF4JAuditWriterبرابر  loggerمقدار پارامتر  در صورتی که

فرضای در ایان . بدین منظور تنظیماات پیشانجام داد logback.xmlی تنظیمات را در فایل پیکربندی ادامه

فرض مربوط به ممیزی در فایل، در ها را پذیرفت و یا تغییر داد. تنظیمات پیشن آنتوافایل قرار دارد که می

 ادامه آورده شده است.

  <!--audit log--> 

  <appender name="SLF4JAuditWriterAppender" 

class="ch.qos.logback.core.rolling.RollingFileAppender"> 

    <file>${Cassandra.logdir}/audit/audit.log</file> 

    <encoder> 
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      <pattern>%-5level [%thread] %date{ISO8601} %X{service} %F:%L - %msg%n</pattern> 

      <immediateFlush>true</immediateFlush> 

    </encoder> 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${Cassandra.logdir}/audit/audit.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>5</maxIndex> 

    </rollingPolicy> 

    <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy"> 

      <maxFileSize>200MB</maxFileSize> 

    </triggeringPolicy> 

  </appender> 

 

  <logger name="SLF4JAuditWriter" level="INFO" additivity="false"> 

    <appender-ref ref="SLF4JAuditWriterAppender"/> 

  </logger> 

 

شته نو audit/{Cassandra.logdir}$در مسیر  audit.logمطابق با این تنظیمات رویدادهای ممیزی در فایل 

داده آوری اطلاعات و شواهد مربوط به رویداد تغییر غیرمجاز شمای پایگااههای جمعجدول زیر، گام شوند.می

 دهد.با استفاده از ممیزی را نشان می

سازی ممیزیفعال  

 سازی ممیزیفعال 1
audit_logging_options: 

     enabled: true 

 ثبت رویدادهای ممیزی در جدول یا  فایل ۲
    logger: CassandraAuditWriter 

    logger: SLF4JAuditWriter 

3 
تعیین انواع رویدادهای ممیزی )عدم تعیین مقدار 

 ی رویدادها(برای این دو پارامتر = ممیزی از کلیه

    included_categories: DDL 

    excluded_categories: 

۴ 
تنظیم فضای کلید )عدم تعیین مقدار برای این دو 

 ی فضاهای کلید(پارامتر = ممیزی از کلیه

#     included_roles: 

#     excluded_roles: 

5 
شده )صفر تنظیم زمان نگهداری رویدادهای ثبت

 یعنی حفظ تمامی رویدادها به مدت نامحدود(
retention_time: 0 
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6 
ر فایل پیکربندی تنظیم محل فایل ممیزی د

logback.xml 
<file>${Cassandra.logdir}/audit/audit.log</file> 

 اطلاعات و تجزیه و تحلیل استخراج 3-4

گیرد. با مورد بحث و بررسی قرار می ،ربوط به شواهدی استخراج اطلاعات از منابع منحوه بخشدر این 

داده را بررسی و در صورت مای پایگاهش گر باید تغییرات درتحلیل آوری شده،استفاده از اطلاعات جمع

د برای ماید. در ادامه برای هر یک از منابع حاوی شواهن تلقی ی رویداد غیرمجاز، آن را به عنوان جرممشاهده

 گردد.رویدادهای سامانه، نحوه استخراج و تجزیه و تحلیل تشریح می

ی ای مشااهدهبارهای زممانبر: اده از رویمدادنگاری از پرسمماناستخراج و تحلیل اطلاعات با اسمتف

 شود:های ثبت شده از دستور زیر استفاده میرویداد

SELECT * FROM dse_perf.node_slow_log; 

 نشان داده شده است. 1۲شکل ای از خروجی دستور بالا، در نمونه

 

 : رویدادنگاری از حذف جدول12شکل 

شود، اطلاعاتی همچون زمان اجارای پرسامان، پرسامان اجرایای و کااربر دیده می 1۲شکل طور که در همان

 ی آن ثبت شده است.اجراکننده

 های زمانبراستخراج و تحلیل اطلاعات با استفاده از رویدادنگاری از پرسمان

SELECT * FROM dse_perf.node_slow_log; 

 

ای از ممیزی تهیه شده حاصل از حذف جدول در نمونه استخراج و تحلیل اطلاعات با استفاده از ممیزی:

 ادامه آورده شده است:

INFO  [IOThread-1] 2018-07-27 22:03:56,048  SLF4JAuditWriter.java:88 - 

host:localhost/127.0.0.1|source:/127.0.0.1|user:Cassandra|authenticated:Cassandra|timestamp:15327128

36048|category:DDL|type:DROP_CF|ks:test_key_space|cf:users|operation:drop table users;|consistency 

level:ONE 

ورد زماان توان اطلاعاتی در مشود، با استفاده از رویدادهای ممیزی میطور که در خروجی بالا دیده میهمان

 ی آن به دست آورد.اجرای پرسمان، پرسمان اجرایی و کاربر اجراکننده
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 استخراج و تحلیل اطلاعات ممیزی ثبت شده در جدول

SELECT * FROM dse_audit.audit_log; 

 ترمیم 4-4

اقدامات لازم جهت تهیه  اص حذف یک جدول،داده و به طور ختغییر در شمای پایگاهدر صورتی که پیش از 

ر گرفت. توان اطلاعات از دست رفته را مجدداً در اختیافایل پشتیبان صورت پذیرفته باشد، با بازیابی فایل می

های پشتیبان را برای بازیابی ی نسخههای مربوط به تهیههایی به غیر از روشدر این بخش سعی داریم روش

 بحث و بررسی قرار دهیم. از دست رفته مورد  هایجداول و داده

دارد. این پارامتر با  trueمقداری برابر  cassandra.yamlدر فایل  auto_snapshotفرض پارامتر به صورت پیش

تصاویر  شود که هنگاام حاذف جادول باه صاورت خودکاار از آخارین وضاعیت جادولسبب می  trueمقدار

و در  /var/lib/Cassandra/dataدر مسایر  ،با تعریف یک جادول در یاک فضاای جادول .تهیه شود ۴1ایلحظه

 ،شود. با حذف جدولی یکتای جدول ایجاد میدایرکتوری مربوط به فضای جدول، دایرکتوری با نام و شناسه

-droppedموجاود در دایرکتاوری مرباوط بااه جادول، دایرکتاوری باا فرمات نااام  snapshotدر دایرکتاوری 

<timestamp>-<tablename>    همچونdropped-1532712836088-users ی شود و در آن کلیهایجاد می

موجاود  schema.cqlگیرد. با استفاده از فایل از آخرین وضعیت جدول قرار می SSTableهای مربوط به داده

 (.13شکل مای جدول را بازیابی کرد )شتوان در این دایرکتوری می

 

 : استخراج شمای جدول حذف شده13شکل 

                                                   

 

 

4 1 Snapshot 
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 (.1۴شکل دهد )، محتوای جدول پیش از حذف آن را نشان میData.dbهمچنین فایل 

 

 : استخراج محتوای جدول حذف شده14شکل 

 ها-SSTableخواندن محتوای 

SSTabledump <SSTable_FILE_NAME>.db 

 ی مستنداتارائه 5-4

شاود. بارای ایان منظاور داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

های لازم زیر به طور دقیق تکمیل و به مدیریت سازمان برای پیگیری جدولبایست به هنگام بررسی جرم، می

 گردد. ارائهو طرح دعوی 

 دادهشمای پایگاه رمجازیغ تغییر دادیرو یشناسجرم ندیمستند از فرآ یهیته: 8جدول 

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری
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 شیوه یا ابزار تحلیل است.فاقد  شیوه یا ابزار تحلیل

 ☐ auto_snapshotاستفاده از قابلیت  امکان ترمیم

  توضیحات

 بندیجمع 6-4

مجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط بااه بحااث و بررساای رویاادادهای غیر فصاالدر ایاان 

. پرداختاه شادگردناد، می دادهپایگااه تغییر در شمایاعمال و موجب  دادهپایگاهکاربردی بر روی کاربر/برنامه

برای  های زمانبر و ممیزیهای رویدادنگاری پرسمانبه نام رویکرددو برای این منظور، پس از شناسایی جرم، 

 . برای هر یک از این رویکردها، تنظیمات مربوط بهدیدگرآوری شواهد و اطلاعات مربوط به جرم معرفی جمع

 .تشریح شدیم و در پایان تهیه مستندات لیل شواهد، ترمسازی، استخراج اطلاعات و شواهد، تحفعال

 دادهتلاش برای ورود غیرمجاز به پایگاه 

د کاربردی برای ورو، رویدادهای غیرمجازی که به صورت خصمانه یا ناخواسته توسط کاربر/برنامهفصلدر این 

م تلاش برای این رویداد در واقع به هنگادهیم. پذیرد را مورد بحث و بررسی قرار میداده صورت میبه پایگاه

شناسی شود. در ادامه، فرآیند جرمآوردن نام کاربری و کلمه عبور به سمپاد تحمیل میورود از طریق بدست 

 گیرد.مربوط به این رویداد مورد بحث و بررسی قرار می

 شناسایی جرم 1-5

 شدهی رویدادهای ثبته ثبت شوند، با مشاهدهدادم پایگاههای ناموفق برای ورود به سیستدر صورتی که تلاش

ی عبور یک نام کاربری را تشخیص داد. در این داده برای یافتن نام کاربری یا کلمهتوان حمله به پایگاهمی

 شود.شناسی در سامانه آغاز میشرایط فرآیند جرم

 آوری اطلاعات و شواهدجمع 2-5

های رویدادنگاری مختلف ها و فایلاعمال مختلف را در بخشداده شواهد مربوط به از آنجاییکه هر پایگاه

داده را به پایگاهکند، در این بخش قصد داریم منابع مربوط به شواهد رویداد تلاش برای ورود ذخیره می

برای پارامتر  audit_logging_optionsدر قسمت  dse.yamlدر صورتی که در فایل تعیین نماییم. 

included_categories   وexcluded_categories شوند. مقداری تعیین نشود، تمامی رویدادها ثبت می

برای ورود به  باشد، تنها از رویدادهای مربوط به تلاش AUTHهمچنین در صورتی که مقدار این پارامتر برابر 

 .شودآمیز و ناموفق(، ممیزی تهیه میداده )ورود موفقیتپایگاه
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شاود. بارای اساتفاده می Cassandraساازی و تنظایم ممیازی در به منظور فعال dse.yamlفایل پیکربندی 

باشاد. همچناین  trueباید  enabled، مقدار پارامتر audit_logging_optionsسازی ممیزی،  در قسمت فعال

 اند:شده در ادامه توضیح داده dse.yamlسایر تنظیمات مرتبط با ممیزی در فایل 

)مقدار  Cassandraبه منظور ثبت رویدادهای ممیزی در جدولی از  logger یتنظیم گزینه -

CassandraAuditWriter ( یا در فایل )مقدارSLF4JAuditWriter) 

 ود، از جمله:ها ممیزی تهیه شتعیین انواع رویدادهایی که باید از آن -

 AUTH: ثبت رویدادهای مربوط به ورود به سیستم 

 DML: هاهرسانی، حذف و سایر اعمال مرتبط با تغییر دادروزثبت رویدادهای درج، به 

 DDL: ،هاتغییر و حذف آن و سایر رویدادهای مرتبط با تعریف داده ثبت ایجاد شیئ 

 DCL: ،هاایجاد نقش و سایر رویدادهای مرتبط با نقش ثبت رویدادهای اعطاء و حذف نقش 

 QUERY: هاثبت تمامی پرسمان 

شوند. همچنین اگر تنظیم می exclude_categoriesو  include_categoriesاین موارد با پارامترهای 

 شود.ی رویدادها ممیزی تهیه میمقداری برای این دو پارامتر مشخص نشود، از کلیه

و  included_keyspacesها ممیزی تهیه شود )پارامترهای هایی که باید از آن۴۲تنظیم فضای کلید -

excluded_keyspaces) 

شوند، تنظیم زمان نگهداری رویدادهای ثبت می Cassandraکه رویدادها در جدولی در  در صورتی -

بدین  استفرض این پارامتر صفر شود. مقدار پیشانجام می retention_timeشده در پارامتر ثبت

 حفظ تمامی رویدادها به مدت نامحدود است.معنی که 

تاوان می وباشد، رویدادها در فایل ثبت شوند  SLF4JAuditWriterبرابر  loggerمقدار پارامتر  در صورتی که

فرضای در ایان . بدین منظور تنظیماات پیشانجام داد logback.xmlی تنظیمات را در فایل پیکربندی ادامه

فرض مربوط به ممیزی در فایل، در ها را پذیرفت و یا تغییر داد. تنظیمات پیشتوان آنفایل قرار دارد که می

 .رده شده استادامه آو

  <!--audit log--> 

                                                   

 

 

4 2 KeySpace 
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  <appender name="SLF4JAuditWriterAppender" 

class="ch.qos.logback.core.rolling.RollingFileAppender"> 

    <file>${Cassandra.logdir}/audit/audit.log</file> 

    <encoder> 

      <pattern>%-5level [%thread] %date{ISO8601} %X{service} %F:%L - %msg%n</pattern> 

      <immediateFlush>true</immediateFlush> 

    </encoder> 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${Cassandra.logdir}/audit/audit.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>5</maxIndex> 

    </rollingPolicy> 

    <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy"> 

      <maxFileSize>200MB</maxFileSize> 

    </triggeringPolicy> 

  </appender> 

 

  <logger name="SLF4JAuditWriter" level="INFO" additivity="false"> 

    <appender-ref ref="SLF4JAuditWriterAppender"/> 

  </logger> 

 

شته نو audit/{Cassandra.logdir}$در مسیر  audit.logمطابق با این تنظیمات رویدادهای ممیزی در فایل 

 شوند.می

سازی ممیزیفعال  

 سازی ممیزیفعال 1
audit_logging_options: 

     enabled: true 

 ثبت رویدادهای ممیزی در جدول یا  فایل ۲
    logger: CassandraAuditWriter 

    logger: SLF4JAuditWriter 

3 
تعیین انواع رویدادهای ممیزی )عدم تعیین مقدار 

 ی رویدادها(برای این دو پارامتر = ممیزی از کلیه

    included_categories: AUTH 

    excluded_categories: 

۴ 
تنظیم فضای کلید )عدم تعیین مقدار برای این دو 

 ی فضاهای کلید(پارامتر = ممیزی از کلیه

#     included_roles: 

#     excluded_roles: 
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5 
شده )صفر تنظیم زمان نگهداری رویدادهای ثبت

 ه مدت نامحدود(یعنی حفظ تمامی رویدادها ب
retention_time: 0 

6 
تنظیم محل فایل ممیزی در فایل پیکربندی 

logback.xml 
<file>${Cassandra.logdir}/audit/audit.log</file> 

 استخراج و تجزیه و تحلیل اطلاعات 3-5

شاود. باا میبیاان  های قبالدر بخش ی استخراج اطلاعات برای هر یک از منابع ذکرشدهنحوه بخشدر این 

ای از نموناه داده را بررسی نماید.گر باید تلاش برای ورود به پایگاهتحلیل ،آوری شدهاستفاده از اطلاعات جمع

 است. شده نشان داده 15شکل داده در ممیزی در های ناموفق برای ورود به پایگاهاطلاعات ثبت شده از تلاش

 

 دادههای ناموفق برای ورود به پایگاه: ممیزی از تلاش15شکل 

برای ورود تلاش کرده  cassandraشود، در فواصل زمانی کوتاه، نام کاربری دیده می 15شکل طور که در همان

برای یاافتن  brute forceی ی حملهدهندهشده نشان است و با شکست روبرو شده است. این رویدادهای ثبت

 نام کاربری است. رمز عبور مربوط به یک

 استخراج و تحلیل اطلاعات ممیزی ثبت شده در جدول

SELECT * FROM dse_audit.audit_log; 

 ترمیم 4-5

 توان نام کاربری تعریف کرد:با استفاده از دستور زیر می

create role <role_name> with password = <password> and superuser = false and login = true; 

داده باه کااربر اعطاا در حقیقت توانایی ورود به پایگاه ،loginبرای پارامتر  trueدر این دستور با تعیین مقدار 

و با  پیدا کندداده را توانایی ورود به پایگاه کاربری مشخصی،بتواند با یک نام شده است. در صورتی که کاربری

را تشخیص داد، برای جلاوگیری از  brute forceی حمله هایی ازاستفاده از رویدادهای ثبت شده بتوان نشانه
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ا موقتااً از داده ری ورود به پایگاهتوان با استفاده از دستور زیر اجازهحدس رمز عبور مربوط به نام کاربری، می

 حساب کاربری سلب کرد.

alter role <role_name> with password = <password> and login = false; 

 شود.تولید می 16شکل مشابه  پیامیداده با نام کاربری مورد نظر، رت تلاش برای ورود به پایگاهحال در صو

 

 داده از یک نام کاربریی ورود به پایگاه: سلب اجازه16شکل 

یگاهپارود به پارامتر یا دستوری برای غیرفعال کردن خودکار کاربر پس از تعداد مشخصی تلاش ناموفق برای و

 .وجود ندارد Cassandraداده در 

 داده از حساب کاربریی ورود به پایگاهسلب اجازه

alter role <role_name> with password = <password> and login = false; 

 ی مستنداتارائه 5-5

سازمان برای بایست به هنگام بررسی جرم، جدول زیر به طور دقیق تکمیل و به مدیریت برای این منظور می

 های لازم و طرح دعوی ارائه گردد.پیگیری

 عبور یکلمه ای ینام کاربر افتنی یتلاش براشناسی برای رویداد ی مستند از فرآیند جرم: تهیه9جدول 

 ی عبورتلاش برای یافتن نام کاربری یا کلمه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 فاقد منبع رویدادنگاری است. منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری به صورت دستی   امکان ترمیم

  توضیحات

 بندیجمع 6-5

مورد بحث و بررسی  ی عبورصورت نداشتن نام کاربری یا کلمهداده در برای ورود به پایگاه ، تلاشفصلدر این 

آوری شواهد و اطلاعات مربوط برای جمع ممیزی  پس از شناسایی جرم، رویکرد. برای این منظور، قرار گرفت
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سازی، استخراج به جرم معرفی گردید. در پایان نیز برای رویکرد معرفی شده، تنظیمات مربوط به فعال

 هد، تحلیل شواهد، ترمیم و تهیه مستندات تشریح گردید.اطلاعات و شوا

 مطالبخلاصه  

و  ییچرا /اتی چون زمان/ چگونگیشود تا اطلاعمیتلاش آن داده فرآیندی است که طی شناسی پایگاهجرم

دهد که از داده زمانی رخ میشناسی پایگاه. جرممشخص شودمجاز در سامانه یک رخداد غیر فرد مجرم برای

 داده،شناسی پایگاهجرم. درخواست شودشخص مجرم مأمور ممیزی، کشف چگونگی وقوع نقض امنیتی و 

 .استها و مسائل زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیده و مبهم کردهچالش

توان به صورت ساختاریافته عملیات مربوط به می دادهاسی پایگاهشنیند جرمهای فرآبا استفاده از مدل

داده و پایگاهتمرکز اصلی بر روی  ،شناسیجرمفرآیند  داده را پیش برد. در مراحل مختلفشناسی پایگاهجرم

های داده به شده در پایگاه. در حقیقت تنها از اطلاعات ثبتاستاطلاعات موجود در آن برای شناسایی جرم 

های موجود شده بر روی سیستم عامل، دادهو استفاده از اطلاعات ثبت شودمیمنظور شناسایی جرم استفاده 

داده شامل شناسی پایگاهجرم بندی کلی،در یک دستهاست. ی مورد بحث خارج از حوزه در حافظه و شبکه

 های زیر است:گام

 ،شناسایی جرم .1

 آوری اطلاعات و شواهد،جمع .۲

 ،تحلیلتجزیه و  .3

 ،ترمیم .۴

 .مستندات یارائه .5

زیاه و مختلف برای اساتفاده در تجهای های مختلف را در فایلرویدادشواهد مربوط به  ،دادهپایگاهسامانه هر 

شناسی باید نسبت به رای تجزیه و تحلیل جرمباست که  ی آنمعنابه کند. این شناسی ذخیره میتحلیل جرم

آوری جمعلازم به ذکر است که  ها و مصنوعات مختلف اطلاع داشت.داده و محل فایلچگونگی عملکرد پایگاه

داده یا داده شود، بنابراین پیش از استخراج اطلاعات از پایگاهتواند سبب تغییر در پایگاهمصنوعات و شواهد می

 ناینهمچ .دار بودن اطلاعاات آگااهی پیادا کاردوع و پایدار یا ناپایداده باید نسبت به این موضاز پایگاهخارج 

ود خامهاجم جدولی را حذف کند و برای پااک کاردن ردپاای  اگر دانستن این نکته خالی از لطف نیست که

باه  ن نمونه، کاربر ثبت شدهبه عنوا ،ی را دستی تغییر دهدهای رویدادنگاری و ممیزاطلاعات موجود در فایل

هاای ی پرسامان را تغییار دهاد، مطلاوب اسات کاه بتاوان تغییار غیرمجااز در فایلعنوان کاربر اجراکننده

 Cassandraی دادهرویدادنگاری و ممیزی را متوجه شد؛ هرچند چنین قاابلیتی در سیساتم مادیریت پایگااه

 وجود ندارد.
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ات ه مستندبرای ارائ نگام بررسی جرم، جداولیبه ه دادهپایگاهسامانه برای هر یک از رویدادهای غیرمجاز در  

یال و باه مادیریت شناسی به طور دقیق تکمفرآیند جرمبایست در طول لازم در نظر گرفته شده است که می

را باه  هیاه جاداول اطلاعااتی مربوطا، کل1۰ه گردد. جادول های لازم و طرح دعوی ارائپیگیری سازمان برای

 تصویر کشیده است.

 Cassandraی دادهشناسی در پایگاهی مستند از فرآیند جرمتهیه :10جدول 

 درج غیرمجاز در جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبرپرسمانرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شده امکان ترمیم

  توضیحات

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبرپرسمان رویدادنگاری منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐SSTabledumpها و ابزار -SSTableاستفاده از محتوای  امکان ترمیم

  توضیحات

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 فاقد امکان ترمیم است. امکان ترمیم
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  توضیحات

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐SSTabledumpها و ابزار -SSTableاستفاده از محتوای  امکان ترمیم

  توضیحات

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐های زمانبررویدادنگاری پرسمان منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐ auto_snapshotاستفاده از قابلیت  امکان ترمیم

  توضیحات

 ی عبورکلمهتلاش برای یافتن نام کاربری یا 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 فاقد منبع رویدادنگاری است. منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری به صورت دستی   امکان ترمیم

  توضیحات
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