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 پیشگفتار

منظور، نحوه  نی. به اردیگیقرار م یمورد بررس  3.11نسخه  Cassandra یتیامن یسازمستند، مقاوم نیدر ا

 دادهاین پایگاهملکرد عدر  رگذاریتاث هایپارامتر تعداد زیادی ازمربوط به  ماتیو تنظ ریمقاد یسازمنیو ا یوارس

پارامتر ذکر  یتیارزش امن شود،یم انیبه طور مختصر ب ارامتر. در مورد هر پارامتر، کاربرد آن پگردندیم یمعرف

پارامتر  امن یمقدارده یچگونگ تیو در نها شود،یپارامتر مشخص م یاز مقدار کنون ینحوه آگاه گردد،یم

  .شودینشان داده م

اول،  فصلدر . . ردیگیصورت م زیمتما فصل ششدر  Cassandra یسازمربوط به مقاوم یپارامترها یبررس

 یکربندیپو  نصب یارامترهاپ حیدوم به تشر فصل. شودیارائه م سازی محیط اجراامنمرتبط با  یهایازمندین

Cassandra تصال و ورود ا ندیفرآ ید بر رویاختصاص دارد که با ییهاتیمحدود یسوم به معرف فصل. پردازدیم

د بررسی چهارم، پارامترهای کنترل دسترسی و مجازشماری مور فصلدر اعمال گردد.  Cassandraکاربران به 

تنظیمات  ،ششم فصل. در شوندیم یبررس پنجم فصلامن در  یدادنگاریمربوط به رو یپارامترهاگیرند. قرار می

ها و اعمال تنظیمات مورد در پایان نیز، نحوه اجرای اسکریپت .دنریگیمورد توجه قرار م رمزنگاری مربوط به

 .گرددداده بیان میسازی پایگاهنیاز برای مقاوم
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 محیط اجرا سازیامن 

شود. در این راستا، پیشنهاد شده ارائه می Cassandraمحیط اجرای  سازیبرای مقاوم، پیشنهاداتی فصلدر این 

نصب شوند.  سرورار هستند، بر روی های سازمان سازگهای جاوا و پایتون که با نیازمندیاست که آخرین نسخه

ها اجرا گردد با حداقل مجوز باید توسط کاربر غیر ریشه Cassandraسرویس علاوه بر این تاکید بر آن است که 

های مناسب و های رویدادنگاری نیز باید مجوزها و دسترسییرکتوری ذخیره داده و فایلفایل تنظیمات، داو 

 امنی داشته باشند.

 نصب آخرین نسخه جاوا 1-1

های عملیاتی سازمان ی جاوا که با نیازمندی، نصب جاوا است. جدیدترین نسخهCassandraپیش نیاز نصب 

 منطبق است، باید نصب شود.

 تهدید/توجیه امنیتی:

افزار کمک کند. نسخه پذیری در نرمتواند به کاهش احتمال وجود آسیبمی SDKی جاوا صب آخرین نسخهن

های سازمان باشد. همچنین، این اطمینان باید حاصل شود که نسخه نصب نصب شده باید مطابق با نیازمندی

 شود.انجام می هاپذیریهای منظمی برای رفع آسیبروزرسانیشده دارای پشتیبانی بوده و به

 اطلاع از وضعیت فعلی:

 آید.ی جاوا به دست میبا استفاده از دستور زیر نسخه نصب شده

java -version 

توان ی قدیمی/پشتیبانی نشده جاوا نصب شده باشد، با استفاده از خروجی دستور فوق میدر صورتی که نسخه

 متوجه آن شد.

 سازی:مقاوم

 اوا را حذف کنید.نسخه قدیمی/پشتیبانی نشده ج .1

 دانلود کنید.لینک های زیر  طریق یکی از ازرا  OpenJDKیا  Java JDKآخرین نسخه سازگار  .2

https://www.oracle.com/technetwork/java/javase/downloads/index-jsp-138363.html#javasejdk 

http://openjdk.java.net/ 

 

 مطابق با دستورالعمل نصب، نسخه دانلود شده را نصب کنید. .3

https://www.oracle.com/technetwork/java/javase/downloads/index-jsp-138363.html#javasejdk
http://openjdk.java.net/
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 نصب آخرین نسخه پایتون 2-1

های عملیاتی ی پایتون که با نیازمندینصببب پایتون اسببت. جدیدترین نسببخه، Cassandraپیش نیاز نصببب 

 سازمان منطبق است، باید نصب شود.

 تهدید/توجیه امنیتی:

افزار کمک کند. نسببخه پذیری در نرمتواند به کاهش احتمال وجود آسببیبی پایتون مینصببب آخرین نسببخه

اید حاصل شود که نسخه نصب همچنین، این اطمینان ب های سازمان باشد.نصب شده باید مطابق با نیازمندی

 شود.ها انجام میپذیریسیبهای منظمی برای رفع آروزرسانیشده دارای پشتیبانی بوده و به

 اطلاع از وضعیت فعلی:

 آید.ی پایتون به دست میبا استفاده از دستور زیر نسخه نصب شده

python –V  

سخه صورتی که ن شتیبادر  ستفاده ی قدیمی/پ شد، با ا شده با صب  شده پایتون ن ستور فوق انی ن ز خروجی د

 توان متوجه آن شد.می

 سازی:مقاوم

 نسخه قدیمی/پشتیبانی نشده پایتون را حذف کنید. .1

 آخرین نسخه سازگار پایتون را از سایت زیر دانلود کنید. .2

https://www.python.org/downloads/ 

 دانلود شده را نصب کنید.مطابق با دستورالعمل نصب، نسخه  .3

 توسط کاربر غیر ریشه Cassandraاجرای سرویس  3-1

سط کاربمی Cassandraداده اگرچه پایگاه شود ولی تواند تو شه اجرا  ست این اجرامیر ری سط کاربر  بای یر غتو

 صورت پذیرد.ریشه 

 تهدید/توجیه امنیتی:
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 1، ایجاد کاربر و گروه یکتا و غیر ممتازسبببرورها برای کاهش در معرض حمله قرار گرفتن یکی از بهترین روش

های است. بهترین روش این است که این اطمینان حاصل شود که فرآیندها و برنامه سروربرای برنامه کاربردی 

 .شوندکاربردی توسط کاربری با کمترین مجوزها و امتیازات اجرا می

 اطلاع از وضعیت فعلی:

 بر روی آن در حال اجرا است وارد شده و دستور زیر را اجرا کنید: Cassandraکه  سروریبه 

ps -aef | grep cassandra | grep java | cut -d' ' -f1 

کند. کاربر اجراکننده نباید کاربر ریشه را اجرا می Cassandraدهد که چه کسی خروجی دستور فوق نشان می

 یا کاربری با مجوزها و امتیازات بیش از حد باشد. 

 سازی:مقاوم

 ، گروهی ایجاد کنید:Cassandraبرای 

sudo groupadd cassandra 

 و فرآیندهای مربوط به آن ایجاد کنید: Cassandraکاربری برای اجرای 

sudo useradd -m -d <DIRECTORY_WHERE_CASSANDRA_INSTALLED> -s /bin/bash 

-g 

cassandra -u <USERID_NUMBER> cassandra 

های با مسبببیر کامل محلی که فایل <DIRECTORY_WHERE_CASSANDRA_INSTALLED>مقدار 

شود. همچنین مقدار  Cassandraدودویی  ست، جایگزین  شده ا صب  با  <USERID_NUMBER>در آنجا ن

 وجود ندارد، جایگزین گردد. سرورعددی که در حال حاضر روی 

 پیکربندی فایل تنظیمات 4-1

صل یکربندیپ لیفادر واقع  cassandra.yaml یکربندیپ لیفا ست Cassandraداده  گاهیدر پا یا از این رو  و ا

شود، با توجه به روش ینصب م Cassandraکه  ی. هنگاماز اهمیت بسزایی برخوردار استحفاظت از این فایل 

نصببب شببود،  3از انباره Cassandra 2که بسببته ی. در صببورتردیگیقرار م متفاوتی یهادر مکان لیفا نینصببب، ا

                                                   

 

 

1 Unprivileged 
2 Package 
3 Repository 
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و نصببب آن،  لیصببورت با دانلود کد برنامه و کامپا نیا ریغ درو  ردیگیقرار م etc/cassandra/در محل  لیفا

فرض بر آن است که بسته  نجایشود. در ایم رهیذخ conf یرکتورینصب و دا ریدر مس cassandra.yaml لیفا

Cassandra .از انباره دانلود و نصب شده است 

 :تهدید/توجیه امنیتی

که مدیر  rootوجود دارد، تنها مالک این فایل یعنی  Cassandraاز آنجایی که در این فایل تنظیمات اصبببلی 

ست، حق تغییر این فایل را دارد. پس باید دقت کرد که اولاً مالک این فایل  ستم ا شد rootسی ، ثانیا مجوز با

 شده باشد.نوشتن تنها به مالک داده

 :اطلاع از وضعیت فعلی

فرض برای فایل تنظیمات اصبببلی بر روی سبببیسبببتم عامل اوبونتو، مسبببیر پیش Cassandraپس از نصبببب 

Cassandra:مسیر زیر است ، 

/etc/cassandra/cassandra.yaml 

 :نمود  مشاهده را Cassandraربوط به فایل تنظیمات اصلی حقوق دسترسی م توانمی با استفاده از دستور زیر

ls –lh /etc/cassandra/cassandra.yaml 

 د:نباشبه صورت زیر رود، حقوق دسترسی، مالک و گروه کاربری مالکیت انتظار می

rw-r--r--  root root 

 :سازیمقاوم

ستر ستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق د صورت امن د  شخصمسی به فایل را به 

 نمایند:می

sudo  su 

chown -R root /etc/cassandra/cassandra.yaml  

chgrp -R root /etc/cassandra/cassandra.yaml  

chmod 644 /etc/cassandra/cassandra.yaml 

 پیکربندی دایرکتوری ذخیره داده 5-1

 های اصلی را با استفاده از دستور زیر به دست آورد:ض دادهتوان مسیر پیش فر، میCassandraدر پایگاه داده 

cat /etc/cassandra/cassandra.yaml | grep -A 1 data_file_directories: 
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 باشد:خروجی دستور فوق برای نسخه انتخابی گزارش به صورت زیر می

/var/lib/cassandra/data/ 

 :تهدید/توجیه امنیتی

شد. مالکیت های دیگر، مدیبرخلاف فایل ایل باید متعلق به کاربری بدون فر پایگاه داده نباید مالک این فایل با

ملیاتی داخل ع( باشبببدی زیرا این کاربر اجازه انجام هی  cassandraهرگونه حقوق ممتاز )مثلا کاربری با نام 

ستم لینوکس را ندارد. همچنین علاوه بر مدیر، هی  کس دیگری نیز حق تغییر یا اجرای این فایل را نباید سی

 داشته باشد. 

 :اطلاع از وضعیت فعلی

 :نمود  هرا مشاهد دادهدایرکتوری ذخیره حقوق دسترسی مربوط به  توانمی با استفاده از دستور زیر

ls -lh /var/lib/cassandra/data/ 

زیر  حقوق دسببترسببی، مالک و گروه کاربری مالکیت فایل های موجود در دایرکتوری ذخیره داده به صببورت

 باشند:می

rw-r--r--  cassandra cassandra 

سی، مالک و گروه کاربری مالکیت دایرکتوری ستر یرکتوری ذخیره داده به های موجود در داهمچنین حقوق د

 باشند:صورت زیر می

rwxr-xr-x  cassandra cassandra 

 :سازیمقاوم

سی به داده ستر ستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق د صورت امن د صلی را به  های ا

 نماید.عیین میت

sudo su 

chown -R cassandra /var/lib/cassandra/data 

chgrp –R cassandra /var/lib/cassandra/data 

find /var/lib/cassandra/data -type f -exec chmod 644 {} \; 

find /var/lib/cassandra/data -type d -exec chmod 755 {} \; 
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 های رویدادنگاریپیکربندی فایل 6-1

 etc/cassandra/logback.xml/توان از فایل را می های رویدادنگاریمسبببیر فایل، Cassandraدر پایگاه داده 

های رویدادنگاری را اسببتخراک کرد. محتوای این فایل شببامل تنظیماتی به صببورت زیر اسببت که مسببیر فایل

 کنند.مشخص می

<file>${cassandra.logdir}/system.log</file> 

 ...   

<file>${cassandra.logdir}/debug.log</file> 

 فرض برابر مقدار زیر است:پیشبه صورت  cassandra.logdirپارامتر 

/var/log/cassandra/ 

 :تهدید/توجیه امنیتی

شتن روی فایل cassandraهی  کاربری به جز  شد. رعایت این مورد نباید حق نو شته با های رویدادنگاری را دا

 کند. ها جلوگیری میامنیتی از نشت اطلاعات این فایل

 :اطلاع از وضعیت فعلی

 :شودمیاز دستور زیر استفاده  رویدادنگاری هایت فعلی مجوزهای مربوط به فایلبرای اطلاع از وضعی

ls –lh /var/log/cassandra/ 

های رویدادنگاری به های موجود در دایرکتوری فایلحقوق دسبببترسبببی، مالک و گروه کاربری مالکیت فایل

 باشند:صورت زیر می

rw-r--r--  cassandra cassandra 

 :سازیمقاوم

ا به صورت ر های رویدادنگاریدستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق دسترسی به فایل

 نمایند:می مشخصامن 

sudo su 

chown -R cassandra /var/log/cassandra/ 

chgrp –R cassandra /var/log/cassandra/ 

find /var/log/cassandra -type f -exec chmod 644 {} \; 
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 بندیجمع 7-1

ستقیم بر عملکرد آن  سمپاد که به طور م شریح پارامترهای امنیتی محیط اجرای  صل به ت اثیرگذار تدر این ف

همچنین  وبایست نصب شوند می سرورون که بر روی هایی از جاوا و پایتنسخهاست، پرداختیم. در این راستا، 

قرار گرفت.  مورد بحث و بررسبببیی رویدادنگاری هاپیکربندی فایل تنظیمات، دایرکتوری ذخیره داده و فایل

لیست زیر  تواند از چکسازی و تهیه گزارش در این زمینه میمدیر سامانه به منظور بررسی پارامترهای مقاوم

 استفاده نماید.

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 ایمن سازی محیط اجرا 1 

 ☐ ☐ نصب آخرین نسخه جاوا 1-1 

 ☐ ☐ آخرین نسخه پایتوننصب  1-2 

 
 توسط کاربر غیر ریشه Cassandraاجرای سرویس  1-3

☐ ☐ 

 

 ☐ ☐ پیکربندی فایل تنظیمات 1-4 

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 1-5 

 ☐ ☐ های رویدادنگاریپیکربندی فایل 1-6 
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 دادهبندی امن پایگاهنصب و پیکره 

 معرفی Cassandraداده ی پایگاهسبازی اولیهبه منظور امن Cassandraی ، نصبب آخرین نسبخهفصبل نیدر ا

 .شودمی

  Cassandraنصب آخرین نسخه  1-2

های عملیاتی سازمان باشند. ها باید آخرین موارد منطبق با نیازمندیو وصله Cassandraی نصب شده نسخه

سته شوند. های نرمب توان از منابع معتبر زیر دانلود را می Cassandraافزاری باید از منابع معتبر و مجاز دانلود 

 کرد:

  وب سایت رسمیApache Cassandra 

http://cassandra.apache.org/ 

  وب سایتDataStax Enterprise 

https://www.datastax.com/  

 :یتیامن هیتوج/دیتهد

های پذیریهای تکمیلی، احتمال سوء استفاده از آسیببه همراه بسته Cassandraافزار نصب آخرین نسخه نرم

ان ن، این اطمینهای سازمان باشد. همچنیدهد. نسخه نصب شده باید مطابق با نیازمندیافزار را کاهش مینرم

ها پذیریهای منظمی برای رفع آسیبروزرسانیباید حاصل شود که نسخه نصب شده دارای پشتیبانی بوده و به

 شود.انجام می

 :یفعل تیاز وضع اطلاع

 آید.به دست می Cassandraی با استفاده از دستور زیر نسخه نصب شده

cassandra –v   

ا استفاده از خروجی دستور فوق نصب شده باشد، ب Cassandraی قدیمی/پشتیبانی نشده در صورتی که نسخه

 توان متوجه آن شد.می

 

 :یسازمقاوم
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 شود:های زیر انجام میبا گام 5از خوشه 4موجود در هر گره Cassandraافزار روزرسانی نرمبه

 SSTablesبه  memtablesبرای انتقال داده موجود در  nodetoolاستفاده از دستور  .1

nodetool drain -h <hostname> 

 Cassandraهای متوقف کردن سرویس .2

service cassandra stop 

 Cassandraهای پیکربندی تهیه نسخه پشتیبان از مجموعه داده و تمامی فایل .3

 روزرسانی جاوا در صورت نیازدانلود/به .4

 روزرسانی پایتون در صورت نیازدانلود/به .5

  Cassandraنسخه  های دودویی آخریندانلود فایل .6

 Cassandraنصب نسخه جدید  .7

های پیکربندی و به کارگیری تنظیمات پیشین موجود در فایل Cassandraپیکربندی نسخه جدید  .8

 cassandrea-env.shو  cassandra.ymlهمچون 

 Cassandraهای اندازی سرویسراه .9

service cassandra start 

های فرض مسیر فایله صورت پیش. بای خطا یا هشدارهای رویدادنگاری و رویدادهبررسی فایل  .10

 است. /var/log/cassandra/رویدادنگاری، مسیر 

 SSTablesبرای ارتقاء  nodetoolاستفاده از   .11

nodetool upgradesstables 

 برای بررسی وضعیت خوشه nodetoolاستفاده از دستور   .12

nodetool -h <hostname> status 

                                                   

 

 

4 Node 
5 Cluster 
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 بندیجمع 2-2

 مربوط به پیکربندی تنظیماتترین از مهمبه عنوان یکی  Cassandraروزرسببانی به به تشببریحدر این فصببل 

سی پارامترهای مقاوقبل از بکارگیری عملیاتی آن سمپاد  سامانه به منظور برر سازی و تهیه مپرداختیم. مدیر 

 لیست زیر استفاده نماید. تواند از چکگزارش می

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 دادهبندی امن پایگاهپیکر 2 

 ☐ ☐ Cassandraنصب آخرین نسخه  2-1 
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 دادهسازی اتصال به پایگاهامن 

صلدر این  شنهاداتی  ف سی مجوزها در پایگاهمکانیزم برایپی صالت کاربران و برر  Cassandraداده های احراز ا

 ارائه شده است.

 Cassandraداده سازی احراز اصالت در پایگاهفعال 1-3

لت را می یت احراز اصبببا یل پیک authenticatorتوان از طریق تنظیم قابل فا ندی در  به  cassandra.yamlرب

 AllowAllAuthenticatorتواند یکی از دو مقدار می authenticatorاضافه کرد. تنظیم  Cassandraداده پایگاه

از اصببالت احر AllowAllAuthenticatorفرض یعنی را دریافت کند. مقدار پیش PasswordAuthenticatorو 

و رمز عبور را فعال  احراز اصبببالت از طریق نام کاربری PasswordAuthenticatorکند. مقدار را غیرفعال می

 شود که رمزهای عبور در جدول سیستمی به صورت رمز شده ذخیره شوند.کرده و سبب می

 :یتیامن هیتوج/دیتهد

از اصالت است، بنابراین در صورتی که احر Cassandraاحراز اصالت یک شرط لازم برای زیرساخت مجوزها در 

، کاربران و/یا هاکلاینتغیرفعال باشد، زیرسیستم مجوزها نیز غیرفعال خواهد بود. در صورت عدم احراز اصالت 

ها غیرممکن پذیر خواهد شد و ردیابی فعالیتانامک Cassandraداده های غیرمجاز به پایگاه، دسترسیسرورها

سی به می سی پیدا کند، بای Cassandra سرورشود. پیش از آنکه ک ستر صالت پیادهد سازی د مکانیزم احراز ا

 شود.

 :یفعل تیاز وضع اطلاع

ستور زیر می ستفاده از د سی کرد که آیبا ا صالت روی توان برر ست یا خیر. ف Cassandra سرورا احراز ا عال ا

 یافت. etc/cassandra/توان در مسیر را می Cassandraهای پیکربندی فایل

cat cassandra.yaml | grep -in "authenticator:" 

 باشد. PasswordAuthenticatorرود خروجی دستور فوق انتظار می

 :یسازمقاوم

 طی شوند: های زیر بایدسازی مکانیزم احراز اصالت گامبه منظور فعال

 Cassandraداده سازی پایگاهمتوقف .1

service cassandra stop 

با مقدار  authenticator پارامترو افزودن/تغییر  cassandra.yamlتغییر فایل  .2

PasswordAuthenticator:  در صورتی که پارامترauthenticator  با مقداری به غیر از مقدار
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PasswordAuthenticator  تنظیم شده باشد، با دستور زیر می توان مقدار این پارامتر را به مقدار

PasswordAuthenticator :تغییر داد 

sudo sed –i 

"s/authenticator\s*:\s*AllowAllAuthenticator/authenticator: 

PasswordAuthenticator/" "/etc/cassandra/cassandra.yaml" 

رامتر با مقدار در فایل پیکربندی تنظیم نشده باشد، با دستور زیر این پا authenticatorدر صورتی که پارامتر 

 شود:مناسب تنظیم می

sudo sed -i '$ a authenticator: PasswordAuthenticator'  

"/etc/cassandra/cassandra.yaml" 

 :Cassandraداده اندازی پایگاهاجرا و راه .3

service cassandra start 

 Cassandraداده سازی بررسی مجوزها در پایگاهفعال 2-3

ها یت بررسبببی مجوز ندی  authorizerتوان از طریق تنظیم را می 6قابل یل پیکرب فا به  cassandra.yamlدر 

ند یکی از دو مقدار می authorizerاضبببافه کرد. تنظیم  Cassandraداده پایگاه و  AllowAllAuthorizerتوا

CassandraAuthorizer فرض یعنی را دریافت کند. مقدار پیشAllowAllAuthorizer  هی  بررسبببی انجام

مدیریت کامل مجوزها  CassandraAuthorizerکند. مقدار ها تمامی مجوزها را اعطا مینداده و به تمامی نقش

تنظیم  کند. در صورتی که برایذخیره می Cassandraهای مرتبط را در جداول سیستمی را اجرا کرده و داده

authenticator  مقدارAllowAllAuthenticator  تنظیم شبببده باشبببد، مقدار تنظیمauthorizer  باید برابر

AllowAllAuthorizer .باشد 

 :یتیامن هیتوج/دیتهد

های مجاز به جداول توان مطمئن بود که تنها دسببترسببیها بررسببی شببوند میدر صببورتی که مجوزهای نقش

سببازی قانون حداقل مجوزها ی پیادهها لازمهپذیر اسببت. بررسببی مجوزهای نقشامکان Cassandraداده پایگاه

سازی جوزها پیادهمدسترسی پیدا کند باید مکانیزم بررسی  Cassandraداده است. پیش از آنکه کسی به پایگاه

 شود. 

                                                   

 

 

6 Authorization 
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 :یفعل تیاز وضع اطلاع

فعال است یا خیر.  Cassandra سرورها روی مجوز توان بررسی کرد که آیا بررسیبا استفاده از دستور زیر می

 یافت. etc/cassandra/توان در مسیر را می Cassandraهای پیکربندی فایل

cat cassandra.yaml | grep -in "authorizer:" 

 باشد. CassandraAuthorizerرود خروجی دستور فوق انتظار می

 :یسازمقاوم

 های زیر باید طی شوند:مجوزها گام سازی مکانیزم بررسیبه منظور فعال

 Cassandraداده سازی پایگاهمتوقف .1

service cassandra stop 

در : CassandraAuthorizerبا مقدار  authorizerو افزودن/تغییر تنظیم  cassandra.yamlتغییر فایل  .2

اشد، شده ب میتنظ CassandraAuthorizerاز مقدار  ریبه غ یبا مقدار authorizerکه پارامتر  یصورت

 داد: رییتغ CassandraAuthorizerپارامتر را به مقدار  نیتوان مقدار ا یم ریبا دستور ز

 

sudo sed -i "s/authorizer\s*:\s*AllowAllAuthorizer/authorizer: 

CassandraAuthorizer/" "/etc/cassandra/cassandra.yaml" 

 

ارامتر با پ نیا رینشده باشد، با دستور ز میتنظ یکربندیپ لیدر فا authorizerکه پارامتر  یصورت در

 :شودیم میمقدار مناسب تنظ

sudo sed -i '$ a authorizer: CassandraAuthorizer'  

"/etc/cassandra/cassandra.yaml" 

 Cassandraداده اندازی پایگاهاجرا و راه .3

service cassandra start 

 بندیجمع 3-3

سببازی اتصببال به سببمپاد پرداختیم. در این راسببتا، برخی از تنظیمات مربوط به امن در این فصببل به تشببریح

سببازی و وممدیر سببامانه به منظور بررسببی پارامترهای مقاتنظیمات مرتبط مورد بحث و بررسببی قرار گرفتند. 

 لیست زیر استفاده نماید. تواند از چکتهیه گزارش در این زمینه می
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 عنوان
 تنظیم صحیح

 خیر بله

 دادهگاهیاتصال به پا یسازامن 3 

 ☐ ☐ Cassandraداده هسازی احراز اصالت در پایگافعال 3-1 

 ☐ ☐ Cassandraداده گاهسازی بررسی مجوزها در پایفعال 3-2 
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  یو مجازشمار یکنترل دسترس 

های رمز مشیو خط Cassandraداده شامل پیشنهاداتی به منظور محدودسازی دسترسی به پایگاه فصلاین 

 عبور است.

 العاده های کاربر فوقنقش 1-4

کند. ایجاد می cassandraنام  به 7العادهیک نقش کاربر فوق Cassandra دادهبرای پایگاه فرضنصببب پیشروال 

 العاده است.یک نقش جداگانه به عنوان نقش کاربر فوقی ضرورت ایجاد دهندهاین موضوع نشان

 تهدید/توجیه امنیتی:

سایر کاربران به کار میمجوزهای کاربر فوق رود. با توجه به آنکه العاده برای ایجاد، حذف و مدیریت مجوزهای 

ست، نباید یک کاربر فوق cassandraنقش  شده ا شد که وظایفشناخته  شد یا کاربری با مدیریتی را  العاده با

 دهد.انجام می

 اطلاع از وضعیت فعلی:

ای باشببد، پیکربندی مناسبببی بر روی یا هر نقش تأیید نشببده cassandraدر صببورتی که خروجی دسببتور زیر 

 .انجام نشده است سرور

SELECT role FROM system_auth.roles WHERE is_superuser = True; 

 سازی:مقاوم

 تنظیمات مناسب باید طی شوند.مراحل زیر برای اعمال 

 اجرای دستورات زیر .1

create role '<NEW_ROLE_HERE>' with password='<NEW_PASSWORD_HERE>' and 

login=TRUE and superuser=TRUE ; 

grant all permissions on all keyspaces to <NEW_ROLE_HERE>; 

سب و مقدار  <NEW_ROLE_HERE>مقدار  با رمز عبور  <NEW_PASSWORD_HERE>با نقش منا

 جایگزین شود.

                                                   

 

 

7 Superuser 
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 کند.بررسی شود نقش جدید به درستی عمل می .2

 ستور زیر:با اجرای د cassandraالعاده از حساب کاربری حذف نقش کاربر فوق .3

UPDATE system_auth.roles SET is_superuser=false WHERE role='cassandra' 

 Cassandraفرض نقش تغییر رمز عبور پیش 2-4

 ر داده شود.است( دارد که باید تغیی cassandraفرض رضی )رمز عبور پیشفرمز عبور پیش cassandraنقش 

 تهدید/توجیه امنیتی:

تواند در معرض ریسببک داده می، پایگاهcassandraفرض مربوط به نقش در صببورت عدم تغییر رمز عبور پیش

 دسترسی غیرمجاز قرار گیرد.

 علی:اطلاع از وضعیت ف

ستور زیر موفقیت صال از طریق د صورتی که ات شد، ندر  رمز عبور ، cassandraدهد که نقش شان میآمیز با

حپیش ته  به این نک جه  پارامتر فرض دارد. تو که  یت اسبببت  ندی  authenticatorائز اهم یل پیکرب فا در 

cassandra.yaml  حتما باید برابرPasswordAuthenticator کاربری م باشد تا در اتصال از طریق دستور زیر نا

 گیرد. شود و اتصال صورت میدر غیر این صورت احراز اصالت انجام نمی و رمز عبور نیز دخیل شوند،

cqlsh -u cassandra -p cassandra 

 سازی:مقاوم

 را تغییر داد. Cassandraتوان رمز عبور نقش با استفاده از دستور زیر می

alter role 'cassandra' with password='<NEWPASSWORD_HERE>'; 

 باید با رمز عبور مناسب جایگزین شود. <NEWPASSWORD_HERE>مقدار 

 استفاده از حساب سرویس اختصاصی و غیرممتاز 3-4

 آورد.استفاده از کاربر اختصاصی برای یک سرویس امکان محدودسازی سرویس را فراهم می

 تهدید/توجیه امنیتی:

های مربوط به پذیریمخاطرات ناشببی از آسببیب Cassandraسببتفاده از حسبباب سببرویس غیرممتاز برای ا

Cassandra دهد. حساب محدود شده، توانایی دسترسی به منابع نامرتبط با را کاهش میCassandra  همچون

 های سیستم عامل را ندارد.پیکربندی

 اطلاع از وضعیت فعلی:
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 .شوداز دستور زیر استفاده می Cassandraبه منظور بررسی حساب سرویس 

ps -ef | egrep "^cassandra.*$"  

صی برای  صا سرویس اخت ساب  شد، ح شته با ستور فوق هی  خروجی ندا صورتی که د وجود  Cassandraدر 

 .است cassandraداده، ندارد. در اینجا فرض شده است که حساب سرویس اختصاصی برای پایگاه

 سازی:مقاوم

باید نو فرآیندهای مرتبط با آن باید ایجاد شبببود. این حسببباب کاربری  Cassandraیک کاربر برای اجرای 

 توان مراحل زیر را دنبال کرد:بدین منظور می مجوزهای مدیریتی در سیستم داشته باشد.

 ایجاد گروه و نام کاربری .1

sudo groupadd Cassandra 

sudo useradd –m –d /var/lib/Cassandra/ -s /bin/bash –g Cassandra 

Cassandra 

  Cassandraهای مربوط به پایگاه داده تنظیم مالک دایرکتوری .2

sudo chown -R cassandra:cassandra /var/lib/cassandra/ 

sudo chown -R cassandra:cassandra /var/run/cassandra/ 

که سبببرویس  .3 یل تعری Cassandraدر صبببورتی  فا کاربری موجود در  نام  باشببببد،  ف شببببده 

/etc/init.d/Cassandra  با مقدار مناسب تنظیم شود:به دستور زیر، باید 

sudo sed -i "s/start-stop-daemon -S -c [[:alnum:]]*/start-stop-daemon 

-S -c cassandra/" /etc/init.d/cassandra 

 بندیجمع 4-4

امانه به مورد بحث و بررسی قرار گرفت. مدیر سسترسی و مجازشماری موارد مربوط به کنترل ددر این فصل 

 لیست زیر استفاده نماید. تواند از چکسازی و تهیه گزارش در این زمینه میمنظور بررسی پارامترهای مقاوم

 

 عنوان
 تنظیم صحیح

 خیر بله

 یو مجازشمار یکنترل دسترس 4 

 ☐ ☐ العادههای کاربر فوقنقش 4-1 
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 ☐ ☐ cassandraفرض نقش تغییر رمز عبور پیش 4-2 

 ☐ ☐ استفاده از حساب سرویس اختصاصی و غیرممتاز 4-3 
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 ی/ممیزیدادنگاریروهای مشیتنظیمات و خط 

 پردازیم.ی میهای رویدادنگاری و ممیزمکانیزمبه تشریح  فصل نیدر ا

 سازی رویدادنگاریفعال 1-5

Apache Cassandra  ازLogback ادنگاری را با دستور توان سطح رویدکند. میبرای رویدادنگاری استفاده می

nodetool setlogginglevel  تغییر داد ولی هنگامی کهCassandra اندازی شود، سطح رویدادنگاری مجدداً راه

شامل موارد زیر ارشود. سطوح رویدادنگدو مرتبه اعمال می logback.xmlتنظیم شده در فایل  ی قابل اعمال 

 هستند:

 OFF 
 TRACE 
 DEBUG 

 INFO فرض()مقدار پیش 

 WARN 
 ERROR 

 تهدید/توجیه امنیتی:

اده در صببورتی که رویدادنگاری فعال نباشببد، موارد امنیتی و حواد  رد داده شببده ممکن اسببت تشببخیص د

 نشوند. 

 اطلاع از وضعیت فعلی:

 رویدادنگاری دستور زیر اجرا شود:به منظور بررسی تنظیمات مربوط به 

nodetool getlogginglevels  

 نباشد. OFFرود خروجی دستور فوق انتظار می

 سازی:مقاوم

 برای تنظیم سطح رویدادنگاری مراحل زیر باید طی شوند:

، در غیر این صورت فایل ، این فایل ویرایش شودlogback-test.xmlدر صورت وجود فایل  .1

logback.xml .ستور زیر به عنوان نمونه در صورتی که رویدادنگاری غیرفعال باشد، با د ویرایش شود

 تغییر داد: INFOتوان سطح رویدادنگاری را به می

sudo sed -i 's/<root level="OFF">/<root level="INFO">/' 

"/etc/cassandra/logback.xml" 

 ه شده است: در ادامه آورد logback.xmlقسمتی از محتوای فایل 
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<configuration scan="true"> 

<appender name="STDOUT" 

class="ch.qos.logback.core.ConsoleAppender"> 

<filter class="ch.qos.logback.classic.filter.ThresholdFilter"> 

<level>INFO</level> 

</filter> 

<encoder> 

<pattern>%-5level [%thread] %date{ISO8601} %F:%L - 

%msg%n</pattern> 

</encoder> 

</appender> 

<root level="INFO"> 

<appender-ref ref="STDOUT" /> 

</root> 

<logger name="org.cisecurity.workbench" level="WARN"/> 

</configuration> 

 

 Apache Cassandraاندازی مجدد راه .2

service cassandra restart 

 بندیجمع 2-5

شریح  صل به ت سبدر این ف سی پ .پرداختیمرویدادنگاری  پیکربندی منا سامانه به منظور برر ارامترهای مدیر 

 لیست زیر استفاده نماید. تواند از چکسازی و تهیه گزارش در این زمینه میمقاوم

 

 عنوان
 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 5 

 ☐ ☐ سازی رویدادنگاریفعال 5-1 
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  یرمزنگارتنظیمات  

 است. Cassandraهای رمزنگاری شامل پیشنهاداتی مرتبط با جنبه فصلاین 

 هارمزنگاری بین گره 1-6

Cassandra کند. به صببورت های درون خوشببه را فراهم میهای در حال انتقال میان گرهامکان رمزنگاری داده

 ها غیرفعال است.فرض، رمزنگاری میان گرهپیش

 تهدید/توجیه امنیتی:

 لوگیری کرد. جها از طریق رمزنگاری های در حال انتقال میان گرهتوان از سرقت دادهمی

 اطلاع از وضعیت فعلی:

 :اجرا شود ریز ر، دستوهابرای بررسی وضعیت رمزنگاری بین گره

cat cassandra.yaml | grep -in "internode_encryption:"  

ها فعال نیسببت. مقادیر قابل قبول باشببد یعنی رمزنگاری میان گره noneدر صببورتی که خروجی دسببتور فوق 

 است. rackیا  all ،dcشامل  internode_encryptionبرای تنظیم 

 سازی:مقاوم

سازی شود. به ها باید پیادهدسترسی داشته باشد، رمزنگاری میان گره Cassandra سرورپیش از آنکه کسی به 

 ها مراحل زیر باید طی شوند:سازی رمزنگاری میان گرهمنظور فعال

 Cassandraداده متوقف کردن پایگاه .1

service cassandra stop 

2. keystore  وtruststore در  .ی وارد نماییدها را در فایل پیکربندرا ساخته و تنظیمات مربوط به آن

در فایل پیکربندی  truststoreو  keystoreصورتی که پیش از این تنظیمات مربوط به 

cassandra.yaml ها را تنظیم کرد:توان آنوارد نشده باشد، با دستورات زیر می 

 

sudo sed -i -e "/^[[:blank:]]*server_encryption_options:.*/a \    

keystore: <keystore_path>" "/etc/cassandra/cassandra.yaml" 

 

sudo sed -i -e "/^[[:blank:]]*server_encryption_options:.*/a \    

keystore_password: <keystore_password>"  

"/etc/cassandra/cassandra.yaml" 
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sudo sed -i -e "/^[[:blank:]]*server_encryption_options:.*/a \    

truststore: <truststore_path>" "/etc/cassandra/cassandra.yaml" 

 

sudo sed -i -e "/^[[:blank:]]*server_encryption_options:.*/a \    

truststore_password: <truststore_password>" 

"/etc/cassandra/cassandra.yaml" 

، keystore ،keystore_passwordهمچنین در صورتی که پیش از این مقادیر مربوط به پارامترهای 

truststore  وtruststore_password  تنظیم شده باشند، با باز کردن فایلcassandra.yaml توان می

 مقادیر پارامترها را با مقادیر دلخواه جایگزین کرد.

: allبا مقدار  internode_encyptionو افزودن/تغییر تنظیم  cassandra.yamlتغییر فایل پیکربندی  .3

، با دستور شده باشد میتنظ allاز مقدار  ریبه غ یبا مقدار internode_encyptionکه پارامتر  یدر صورت

 داد: رییتغ allپارامتر را به مقدار  نیتوان مقدار ا یم ریز

sudo sed -i "s/internode_encryption\s*:\s*none/internode_encryption: 

all/" "/etc/cassandra/cassandra.yaml" 

 نیا ریز نشده باشد، با دستور میتنظ یکربندیپ لیدر فا internode_encyptionکه پارامتر  یصورت در

 :شودیم میپارامتر با مقدار مناسب تنظ

sudo sed -i -e "/^server_encryption_options:.*/a \    

internode_encryption: all" "/etc/cassandra/cassandra.yaml" 

 Cassandraداده اندازی پایگاهراه .4

service cassandra start 

 کلاینترمزنگاری  2-6

Cassandra کند. را فراهم می کلاینتهای درون خوشبببه و تقال میان گرههای در حال انامکان رمزنگاری داده

 غیرفعال است. کلاینتفرض، رمزنگاری به صورت پیش

 

 تهدید/توجیه امنیتی:

سرقت دادهمی شه از طریق رمزنگاری جلوگیری  کلاینتهای در حال انتقال میان توان از  و گره موجود در خو

 کرد. 

 اطلاع از وضعیت فعلی:



 Cassandraسازی امنیتی مقاوم

26 
 

 
 

سمت  Cassandra.yamlوارد فایل  ظیم بگردید. مقادیر دو تن client_encryption_optionsشده و به دنبال ق

enabled:  وoptional: .را بررسی کنید 

enabled: true 

optional: false 

صورتی که مقدار هی  یک از دو تنظیم فوق  شد، تمامی ارتباطات  trueدر  شده خو کلاینتنبا  اهند بود.رمز ن

 ز شده باشند.باید رم کلاینتباشد، تمامی ارتباطات  falseبرابر  optionalو  trueبرابر  enabledدر صورتی که 

باطات اعمال شبببده و تمامی ارت enabledباشبببد،  trueبرابر  optionalو  falseبرابر  enabledدر صبببورتی که 

شده خواهند بود. کلاینت صورتی که هر دو تنظیم برابر  رمز ن شد trueدر  شند، ارتباطات رمز  شده، با ه و رمز ن

 است. falseفرض مقدار هر دو تنظیم برابر به صورت پیشلازم به ذکر است که  هر دو مجاز خواهند بود.

 سازی:مقاوم

سی به  شد، رمزنگاری  Cassandra سرورپیش از آنکه ک شته با سی دا ستر شود. به باید پیاده کلاینتد سازی 

 مراحل زیر باید طی شوند: کلاینتسازی رمزنگاری منظور فعال

 Cassandraداده متوقف کردن پایگاه .1

service cassandra stop 

2. keystore که پیش از  را ساخته و تنظیمات مربوط به آن را در فایل پیکربندی وارد نمایید. در صورتی

تورات وارد نشده باشد، با دس cassandra.yamlدر فایل پیکربندی  keystoreاین تنظیمات مربوط به 

 ها را تنظیم کرد:توان آنزیر می

sudo sed -i -e "/^[[:blank:]]*server_encryption_options:.*/a \    keystore: <keystore_path>" 

"/etc/cassandra/cassandra.yaml" 

sudo sed -i -e "/^[[:blank:]]*server_encryption_options:.*/a \    keystore_password: 

<keystore_password>" "/etc/cassandra/cassandra.yaml" 

 keystore_passwordو  keystoreر صورتی که پیش از این مقادیر مربوط به پارامترهای همچنین د

توان مقادیر پارامترها را با مقادیر دلخواه می cassandra.yamlتنظیم شده باشند، با باز کردن فایل 

 جایگزین کرد.

و افزودن/تغییر موارد زیر در قسمت  cassandra.yamlتغییر فایل پیکربندی  .3

client_encryption_options: 

set enabled: true 

set optional: false 

 و گره روی خوشه باید رمزگذاری شوند.کلاینت با تنظیم دو مقدار فوق، تمامی ارتباطات میان 
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 Cassandraداده اندازی پایگاهراه .4

service cassandra start 

 بندیجمع 3-6

به تشبببریح برخی از مهم پارامترهای امنیتی در این فصبببل  بهترین  ندی مربوط  گاری  پیکرب تنظیمات رمزن

سامانه به منظور بررسی پارامترهای مقاوم .پرداختیم  تواند از چکسازی و تهیه گزارش در این زمینه میمدیر 

 لیست زیر استفاده نماید.

 

 عنوان
 تنظیم صحیح

 خیر بله

 رویدادنگاریتنظیمات  6 

 ☐ ☐ هارمزنگاری بین گره 6-1 

 ☐ ☐ کلاینترمزنگاری  6-2 
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 سازیاعمال مقاوم راهنمای 

 پردازیم.این پروژه دارای سه فایل اجرایی است که در ادامه به بررسی هر یک می

 start.shفایل  1-7

سببازی آن داده و امناین فایل، تنها فایلی اسببت که کاربر باید آن را اجرا کند. برای آنکه فرآیند تسببت پایگاه

کاربر  . پس از آن،روی سببیسببتم اطمینان حاصببل گردد Cassandraصببورت گیرد، ابتدا لازم اسببت از وجود 

داده وارد کند. همچنین، آدرس میزبان گاهز عبور مورد نظر خود را برای اتصببال به پایتواند نام کاربری و رممی

ست که  locahostفرض آن شود که مقدار پیشنیز از کاربر دریافت می ست. توجه به این نکته حائز اهمیت ا ا

سکریپت ست که اجرای در ا س Cassandra سرورها فرض بر آن ا شود. انجام می Cassandraرویس از طریق 

شببود. در اثر اجرا می script.shاسببکریپت طلاعات مورد نظر از کاربر، حال و دریافت ا start.shپس از اجرای 

شببوند. در این اسببکریپت قصببد اجرای این فایل، دو پوشببه حاوی نتایآ آزمایش و نتایآ مورد انتظار ایجاد می

سه کنیم تا مغایرت شه را با هم مقای ستم با موارد امنیتی مورد انتظار مشخص داریم این دو پو سی شوند. های 

شکای از خروجی این برنامه شود. نمونهمی ثبت first_test_resultنتایآ این آزمایش در فایل  شان 1ل )در  ( ن

 داده شده است.

 

 

 first_test_resultمحتوای فایل : 1شکل 

است.  و ستون سمت راست نشان دهنده تنظیمات مورد انتظار ستون سمت چپ نشان دهنده تنظیمات فعلی

شود. سپس هر مورد امنیتی که اجرا می repairپس از اجرای این اسکریپت، در صورت تمایل کاربر، اسکریپت 
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شند، با موافقت کاربر امن ست مغایر با صل از ت شده و در آخر نیز در آن نتیجه مورد انتظار و نتیجه حا سازی 

 ذخیره خواهد شد.  second_test_resultشود. نتیجه تست دوم در فایل ای روی سیستم انجام میرهتست دوبا

 

 

 second_test_resultمحتوای فایل : 2شکل 

 script.shفایل  2-7

هایی به پوشه غیرتعریف شده است. این دو مت expected_pathو  result_pathهای با نام دو متغیر در این فایل

شبود. در ها به ترتیب نتایآ هر آزمایش و نتیجه مورد انتظار آن آزمایش، سباخته میکنند که در آناشباره می

شده حین توضیح هر مورد، نتایآ مورد ان سیستم و نکات گفته  ست بنا به نیازمندی  تظار برای هر اینجا لازم ا

 شود.اجرا می start.shمورد امنیتی تنظیم شود. این کد توسط برنامه 

 repair.shفایل  3-7

ستم می سی شد فایل آخر مربوط به تغییر تنظیمات  شده با ستی انجام  صورتی که تنظیمات به در شود. در 

ن آرود که مورد امنیتی در ستون دوم وجود نداشته باشد و تنها چند پیشنهاد برای امنیت بیشتر در انتظار می

 را پس از اعمال تغییرات مشاهده کرد. second_test-resultای از فایل مونهتوان نمی (2شکل )باقی بماند. در 
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 بندیجمع 

شد. تنظیمات پرداخته  Cassandra یدادهپایگاه سازیدر این مستند به بررسی موارد امنیتی مربوط به مقاوم

صل ششدر  Cassandraسازی مربوط به مقاوم سته مختلف ف شدند. در د صل بندی  سازی محیط امناول، ف

صل، اجرا صب و پیکربندی امن پایگاهدوم  ف صل، دادهن صال به پایگاهامنسوم  ف صلداده، سازی ات  چهارم ف

شببشببم تنظیمات  فصببلرویدادنگاری و تنظیمات  پنجم فصببلتنظیمات کنترل دسببترسببی و مجازشببماری، 

گاهی از مقدار رزش امنیتی و نحوه آ، کاربرد، ایا تنظیم امنیتی بررسببی شببدند. در مورد هر پارامتررمزنگاری 

شدکنونی آن پارامتر و چگونگی مقداردهی امن آن  ضیحاتی داده  ها و سکریپتنحوه اجرای ا پایان نیز . درتو

شدند. خروجی ستم بیان  سی صههای  ست در ادامه آورده خلا صورت یک چک لی شده، به  ای از گزارش ارائه 

 شده است.

 

 عنوان
 تنظیم صحیح

 خیر بله

 سازی محیط اجراایمن 1 

 ☐ ☐ نصب آخرین نسخه جاوا 1-1 

 ☐ ☐ نصب آخرین نسخه پایتون 1-2 

 ☐ ☐ توسط کاربر غیر ریشه Cassandraاجرای سرویس  1-3 

 ☐ ☐ پیکربندی فایل تنظیمات 1-4 

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 1-5 

 ☐ ☐ های رویدادنگاریفایلپیکربندی  1-6 

 دادهبندی امن پایگاهپیکر 2 

 ☐ ☐ Cassandraنصب آخرین نسخه  2-1 

 دادهگاهیاتصال به پا یسازامن 3 

 ☐ ☐ Cassandraداده سازی احراز اصالت در پایگاهفعال 3-1 

 ☐ ☐ Cassandraداده اهسازی بررسی مجوزها در پایگفعال 3-2 

 یو مجازشمار یکنترل دسترس 4 

 ☐ ☐ العادههای کاربر فوقنقش 4-1 
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 ☐ ☐ cassandraفرض نقش تغییر رمز عبور پیش 4-2 

 ☐ ☐ استفاده از حساب سرویس اختصاصی و غیرممتاز 4-3 

 تنظیمات رویدادنگاری 5 

 ☐ ☐ سازی رویدادنگاریفعال 5-1 

 تنظیمات رمزنگاری ۶ 

 ☐ ☐ هارمزنگاری بین گره 6-1 

 ☐ ☐ کلاینترمزنگاری  6-2 
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