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 مقدمه 1

 یهای دادهسازی پایگاهو همگام 2از شرایط شکست 1داده موجب بهبود و بازیابیرویدادنگاری در پایگاه

ه ه 3اولی لادسترس ،در نتیجهو  4و ثانوی های داده شامل پایگاهشود. تمامی داده میی پایگاه5پذیری با

کند. قابل ردگیری میهای داده را ر پایگاهها، تغییرات دکه ثبت آن رویدادهایی در طول حیات خود هستند

ای کاربران هفعالیتداده به منظور شناسایی ی پایگاههای داده شامل مشاهدهممیزی در پایگاههمچنین 

کنند. با های داده فعال میامنیتی بر روی پایگاه اهدافهای داده ممیزی را با پایگاهداده است. مدیران پایگاه

در  ،NoSQLی های دادههای داده و همچنین اهمیت پایگاهت رویدادنگاری و ممیزی در پایگاهتوجه به اهمی

 است. مورد بررسی قرار گرفته کاساندرا دادهش رویدادنگاری و ممیزی در پایگاهاین گزار

 کاساندرا یدادهدر پایگاه 6ثبت وقایعی نحوه 2

ی قابل تنظیم برای هاهمچنین گزینه قرار گرفته است. یموردبررس رویدادنگاریی هااین بخش انواع فایلدر 

 DataStax Cassandra این بخش از گزارش بر روی اند.مشخص شده ثبت وقایعنظارت و  ینحوه

Community استتهیه شده ۷عامل ویندوز بر روی سیستم 2.2.3 ينسخه. 

 رویدادنگاریی هافایلانواع  1-2

 در 

 

اختصار توضیح به  کاساندرادر  رویدادنگاریهای انواع فایل های رویدادنگاری در انواع فایل 1جدول 

 اند.شدهداده

                                                   

 

 

1 Recover 

2 lureFai 

3 Primary 

4 Secondary 
5 High availability 
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   کاساندراهای رویدادنگاری در انواع فایل 1جدول 

 شده در فایلاطلاعات ثبت رویدادنگارینوع فایل 

 در سطوح مختلف ثبت رویدادها logback.xmlشده در های رویدادنگاری تنظیمفایل

Commit Log 
ها در شرایط اطلاعاتی به منظور بازیابی داده

 افزاری سخت 7شکست

 .استی قرار گرفتهموردبررسها یک از این فایل هردر ادامه 

 logback.xmlشده در های رویدادنگاری تنظیمفایل 1-1-2

فرض تغییر داد. به صورت پیش کاساندراتوان خواص رویدادنگاری را در می logback.xmlفایل  با تغییر

در فایلی با نام  Debugو رویدادهایی در سطح  system.logدر فایلی با نام  INFOرویدادهایی در سطح 

debug.log همچنین در اند(توضیح داده شده 1-1-1-2)انواع سطوح رویدادنگاری در بخش  شوندثبت می .

نیز نمایش داده  9میز فرماندر  INFOاجرا شود، رویدادهای سطح  8زمینهدر پیش کاساندرا صورتی که

 است.در مسیر زیر واقع شده ۷بر روی ویندوز  logback.xmlفایل   .[1] شوندمی

C:\Program Files\DataStax Community\apache-cassandra\conf 

 فرض در این فایل به صورت زیر است.تنظیمات پیش

  <!-- SYSTEMLOG rolling file appender to system.log (INFO level) --> 

  <appender name="SYSTEMLOG" 

class="ch.qos.logback.core.rolling.RollingFileAppender"> 

    <filter class="ch.qos.logback.classic.filter.ThresholdFilter"> 

      <level>INFO</level> 
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    </filter> 

    <file>${cassandra.logdir}/system.log</file> 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${cassandra.logdir}/system.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>20</maxIndex> 

    </rollingPolicy> 

    <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy"> 

      <maxFileSize>20MB</maxFileSize> 

    </triggeringPolicy> 

    <encoder> 

      <pattern>%-5level [%thread] %date{ISO8601} %F:%L - %msg%n</pattern> 

    </encoder> 

  </appender> 

 

  <!-- DEBUGLOG rolling file appender to debug.log (all levels) --> 
  <appender name="DEBUGLOG" class="ch.qos.logback.core.rolling.RollingFileAppender"> 

    <file>${cassandra.logdir}/debug.log</file> 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${cassandra.logdir}/debug.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>20</maxIndex> 

    </rollingPolicy> 

    <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy"> 

      <maxFileSize>20MB</maxFileSize> 

    </triggeringPolicy> 

    <encoder> 

      <pattern>%-5level [%thread] %date{ISO8601} %F:%L - %msg%n</pattern> 

    </encoder> 

  </appender> 
  <appender name="STDOUT" class="ch.qos.logback.core.ConsoleAppender"> 

    <filter class="ch.qos.logback.classic.filter.ThresholdFilter"> 
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      <level>INFO</level> 

    </filter> 

    <encoder> 

      <pattern>%-5level %date{HH:mm:ss,SSS} %msg%n</pattern> 

    </encoder> 

  </appender> 

ی و سایر به منظور تنظیم محل رویدادنگار appenderهمانطور که در تنظیمات فوق نشان داده شده است، 

های رویداد ارساخت ،زیر در تنظیمات ،عنوان نمونهشود. بههای مرتبط با رویدادنگاری استفاده میربندیپیک

 مشخص شده است. شدهثبت

      <pattern>%-5level %date{HH:mm:ss,SSS} %msg%n</pattern> 

ه قسمت زیر در یی مشابهای رویدادنگاری در قسمتهاآرشیو فایل 10مشیخطهمچنین تنظیمات مربوط به 

ی آرشیو را هاتوان محل و نام فایلمی. با استفاده از این تنظیمات شودمیتنظیم  rollingPolicy 11برچسب

 طبق  ی رویدادنگاری را تنظیم کرد.هافایلی اندازهحداقل و حداکثر توان میمشخص کرد. همچنین 

برسد، فایل  20MB در صورتی که سایز فایل رویدادنگاری حداکثر به ،تنظیمات زیر

debug.log.<number>.zip شود.تولید و آرشیو می 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${cassandra.logdir}/debug.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>20</maxIndex> 

    </rollingPolicy> 

 سطوح رویدادنگاری  1-1-1-2

 :[5 ,2] مقادیر مجاز برای سطوح رویدادنگاری شامل موارد زیر است

- ALL: ثبت اطلاعات مربوط به رویدادها در تمامی سطوح. 
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- TRACE: ثبت حداکثر اطلاعات مربوط به رویدادها. 

- DEBUG : روند سیستمثبت اطلاعات با جزئیات در مورد. 

- INFO :ی اطلاعاتی دارندثبت شرایطی که جنبه. 

- WARN: در زمان اجرا های غیرمنتظره یا ناخواستهو موقعیت شرایط نزدیک به خطا ثبت 

- ERROR :نتظره، ثبت خطاهای زمان اجرا یا شرایط غیرمثبت حداقل اطلاعات مربوط به رویدادها 

- OFF:  ثبت رویدادهاعدم 

 است.شدهنشان داده 1شکل در  debug.logشده در فایل دهای ثبتای از رویدانمونه

 

 debug.logشده در فایل اطلاعات ثبت 1شکل 

2-1-2 Commit log 
را در ساختاری در حافظه به نام  هاداده کاساندراشود، میزمانی که عمل نوشتن بر روی دیسک انجام 

memTable  اطلاعات را در کند و در عین حال میذخیرهcommit log  (2شکل ) نویسدمیبر روی دیسک 

[3]. 

 

 مراحل نوشتن اطلاعات بر روی دیسک 2شکل 
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ی موجود در آن در هاشده فراتر برود، دادهتنظیمی از حدآستانه memTableزمانی که محتوای موجود در 

 یپس از تخلیه commit logی موجود در هاتا بر روی دیسک نوشته شوند. دادهگیرند میصفی قرار 

ی موجود هابرای بازیابی داده commit logشوند. در حقیقت میبر روی دیسک، پاک  memTableی هاداده

 .[3]کاربرد دارد  افزارسختدر شرایط شکست در  memTableدر 

 کاساندرا یدادهپایگاهدر  12ممیزی 3

مورد بررسی قرار  5.1.5ی نسخه DataStax Enterprise (DSE) ممیزی در ،بخش از گزارش نیادر 

، این بخش [6] کنداز ویندوز پشتیبانی نمی، ۵.۱.۵ ینسخه DataStax Enterpriseکه است. به دلیل آنگرفته

 است.تهیه شده ۱۰.۱۱.۵ی نسخه Mac OS Xعامل بر روی سیستم

که  یهنگام شوند. رهیذخ کاساندرادر  یجدولدر  ای یدادنگاریرو یهالیفاتوانند در می یزیمم یدادهایرو

شوند، در می رهیعامل ذخستمیس یبر رو ییهالیدر فا دادهایض روفرشیفعال شود، به صورت پ یزیمم

بهتر  اکاساندردر  یجدولدر  دادهایروی رهیکند، ذخ دایپ شیشده افزاثبت یدادهایرو زیکه سا یصورت

 [. 4خواهد بود ]

 یزسافعال یشود. برامیاستفاده  کاساندرادر  یزیمم میو تنظ یزسافعالبه منظور  dse.yaml یکربندیپ لیفا

 ریسا نیکرد. همچن true دیرا با enabled، مقدار پارامتر audit_logging_optionsدر قسمت   ،یزیمم

 [:4] (3شکل ) استشدهداده حیدر ادامه توض dse.yamlدر فایل  یزیمرتبط با مم ماتیتنظ

 مقدار) کاساندرااز  یدر جدول یزیمم یدادهایبه منظور ثبت رو logger ینهیگز میتنظ -

CassandraAuditWriter )لیدر فا ای (مقدار SLF4JAuditWriter) 

 :از جملهشود،  هیته یزیمم هااز آن دیکه با ییدادهایانواع رو نییتع -

 AUTH: ستمیمربوط به ورود به س یدادهایثبت رو 

 DML: رییمرتبط با تغ یهااتیعمل ریحذف و سا ،یروزرساندرج، به یدادهایثبت رو 

 هاداده

                                                   

 

 

12Auditing  
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 DDL: فیمرتبط با تعر یدادهایرو ریحذف آن و سا و رییتغ و نقش، ءیش جادیثبت ا 

 هاداده

 DCL: مرتبط با  یدادهایرو رینقش و سا جادیا اعطا و حذف نقش، یدادهایثبت رو

 هانقش

 QUERY: هاپرسمان یثبت تمام 

 شوند.می میتنظ exclude_categories ای include_categories یموارد با پارامترها نیا

و  included_keyspaces یشود )پارامترها هیته یزیمم هااز آن یستیکه با 13ییهادیکل یفضا میتنظ -

excluded_keyspaces) 

شده ثبت یدادهایرو یزمان نگهدار میشوند، تنظمیثبت  کاساندرادر  یدر جدول دادهایکه رو یدر صورت -

 دادهایرو یحفظ تمام یصفر به معن ،پارامتر نیفرض اشیشود. مقدار پمیانجام  retention_timeدر پارامتر 

 به طور نامحدود است.
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 dse.yamlتنظیمات مرتبط با ممیزی در فایل  3شکل 

 رویدادها و شوند اعمال dse.yamlتنظیمات مرتبط با ممیزی در فایل  3شکل  مطابق تنظیمات که صورتی در

 تنظیمات منظور بدین. داد انجام logback.xml فایل در را تنظیمات یادامه توانمی شوند، ثبت فایل در

 هب مربوط فرضپیش تنظیمات. داد تغییر یا و پذیرفت را هاآن توانمی که دارد قرار فایل این در فرضیپیش

 .[4] است شده آورده ادامه در ،فایل در ممیزی

 

  <!--audit log--> 

  <appender name="SLF4JAuditWriterAppender" 

class="ch.qos.logback.core.rolling.RollingFileAppender"> 

    <file>${cassandra.logdir}/audit/audit.log</file> 

    <encoder> 

      <pattern>%-5level [%thread] %date{ISO8601} %X{service} %F:%L - 

%msg%n</pattern> 

      <immediateFlush>true</immediateFlush> 

    </encoder> 

    <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy"> 

      <fileNamePattern>${cassandra.logdir}/audit/audit.log.%i.zip</fileNamePattern> 

      <minIndex>1</minIndex> 

      <maxIndex>5</maxIndex> 
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    </rollingPolicy> 

    <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy"> 

      <maxFileSize>200MB</maxFileSize> 

    </triggeringPolicy> 

  </appender> 

 

  <logger name="SLF4JAuditWriter" level="INFO" additivity="false"> 

    <appender-ref ref="SLF4JAuditWriterAppender"/> 

  </logger> 

نوشته  audit/{cassandra.logdir}$در مسیر  audit.logمطابق با این تنظیمات رویدادهای ممیزی در فایل 

 نشان داده شده است. 4شکل در  audit.logای از فایل شوند. نمونهمی

 

 audit.logفایل  4شکل 

 DataStax Enterpriseثبت شده در  یدادهایرو ساختار 1-3

 .اندشده جدا هم از)|(  با که است مقدار/نام یهازوج شامل رویدادها

host:/192.168.1.8|source:/192.168.1.8|user:anonymous|authenticated:anonymous|timestamp:15

11781951854|category:DML|type:SET_KS|ks:test1|operation:use test1;|consistency 

level:ONE 

 اجباری دیگر برخی و اختیاری هاقسمت این از برخی که هستند یمختلف یهاقسمت شامل هاپیغام این

 .[4] اندشده بیان اجباری هایقسمت  2جدول  در. هستند
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 فیلدهای اجباری در ساختار رویدادها 2جدول 

 فیلد مقدار فیلد نام

ostH ی14گره آدرس (DSE) Enterprise DataStax 

Source 15کارخواه آدرس 

User شده اصالت احراز کاربر 

Timestamp رویداد سیستمی زمان 

Category مثال عنوانبه DML/DDL/QUERY 

Type سطح عملیات API 

 

 کاساندرادر  یدر جدول دادهایرو رهیذخ 2-3

 به logger پارامتر مقدار dse.yaml فایل در باید ،کاساندرا در جدولی در هادادهی دخیره برای

CassandraAuditWriter و شود داده تغییر DataStax Enterprise ًرویدادهای. شود اندازیراه مجددا 

 در جدول این در شدهثبت رویدادهای از اینمونه .شوندمی نوشته dse_audit.audit_log جدول در ممیزی

 .استشدهداده نشان 5شکل 

                                                   

 

 

14 Node 
15 Client 
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 dse_audit.audit_logمحتوای جدول  5شکل 

در  توانمی که دارد وجود dse.yaml فایل در جدول در رویدادها ثبت با مرتبط دیگری تنظیمات نهمچنی

  .برد بهره هاآن از تغییر بدون یا داد تغییر را هاآن نیاز صورت

cassandra_audit_writer_options: 

    mode: sync 

    batch_size: 50 

    flush_time: 500 

    num_writers: 10 

    queue_size: 10000 

    write_consistency: QUORUM 

    dropped_event_log: /var/log/cassandra/dropped_audit_events.log 

 اند.شدهطور مختصر توضیح دادهبه پارامترهای فوقدر ادامه 
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- odemسد.نویبا آن روش، رویدادها را در جدول ممیزی می 16ی ممیزینویسنده ی که: تنظیم روش 

o sync :،د، اجرا ی با موفقیت نوشته نشویک پرسمان تا زمانی که رویداد ممیز در این روش

 .نخواهد شد

o async : وگیرند شدن در جدول ممیزی، در صف قرار میرویدادهای ممیزی برای نوشته 

های  17یک استخر از نخ لزومی برای رویدادنگاری پیش از اجرای پرسمان وجود ندارد.

 ،18ایهای دستهدر قالب پرسمان ها راویدادهای ممیزی را از صف برداشته و آننویسنده، ر

زیاد است  19که این روش کارایی را در شرایطی که بارنویسد. درحالیدر جدول ممیزی می

اد وشته شدن رویدبین زمان اجرای پرسمان و زمان ن دهد، در صورتی که شکستیبهبود می

ممکن است سطرهای مرتبط د، جدول ممیزی دول اتفاق بیفتدر ج متناظر با پرسمانممیزی 

 شده را از دست بدهد.های اجرابا پرسمان

- batch_size در صورتی که روش :async ین پارامتر استفاده شود، این پارامتر کاربرد خواهد داشت. ا

ها را نآشته تا دااز صف بر ها راتعداد رویدادهایی که نویسنده آن باید بزرگتر از صفر باشد. حداکثر

 در جدول بنویسد.

- flush_time:  در صورتی که روشasync .اکثر حد استفاده شود، این پارامتر کاربرد خواهد داشت

ن گزینه خارج شود. ایپیش از آنکه رویداد توسط نویسنده از صف  ،ثانیهمیزان زمان برحسب میلی

یادی ، رویدادها مدت زمان بسیار زتمر سیسد پرسمان در صورت وجود تعداد کمی شود،باعث می

 در صف برای نوشته شدن در جدول قرار نگیرند.

- num_writers:  در صورتی که روشasync .تعداد  استفاده شود، این پارامتر کاربرد خواهد داشت

 نویسند.می 20به صورت ناهمزمان CassandraAuditWriterهای نویسنده که رویدادها را در نخ
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- queue_size :که شود. زمانیهای نویسنده تزریق میی صفی از رویدادهای ممیزی که به نخاندازه

رت، شود. در این صوشتن نویسنده تولید شود، صف پر میرویدادهای بیشتری نسبت به سرعت نو

 د شود.شوند تا زمانی که دومرتبه در صف فضای خالی ایجاموقتاً متوقف می ترهای جدیدپرسمان

ه تواند منجر بی صف نامحدود خواهد بود که میر باشد، اندازهمقدار این پارامتر صفدر صورتی که 

 .تاسهای اجرایی خیلی زیاد ی بیش از حد از منابع در شرایطی شود که بار پرسماناستفاده

- write_consistency:  منظور از  شود.سطح سازگاری که برای نوشتن رویدادهای ممیزی استفاده می

در تمامی  کاساندراهای سازی یک سطر از دادهرسانی و همگامروزچگونگی به سازگاری،

در  است که به معنی نوشتن QUORUMفرض این پارامتر کپی شده، است. مقدار پیش کارگزارهای

commit log  وbleamemt است. 21های تکراردر حد نصاب گره 

- dropped_event_logحذف  رویدادنگاری که رویدادهای ی فایل: دایرکتوری به منظور ذخیره

 دهند.را گزارش می 22شده

 بندیجمع 4

 یدادهایرواست. گرفتهمورد بررسی قرار کاساندرای دادهش رویدادنگاری و ممیزی در پایگاهدر این گزار

فعال  یزیمم که یشوند. هنگام رهیذخ کاساندرادر  یجدولدر  ای یدادنگاریرو یهالیفاتوانند در می یزیمم

 زیسا که یشوند، در صورتمی رهیعامل ذخستمیس یبر رو ییهالیدر فا دادهایفرض روشیود، به صورت پش

 .ودببهتر خواهد  کاساندرادر  یجدولدر  دادهایی رورهیکند، ذخ دایپ شیشده افزاثبت یدادهایرو

 منبعی یافت نشد. کاساندراشناسی در لازم به ذکر است که در رابطه با جرم

 منابع 5

[1]. http://cassandra.apache.org/doc/latest/getting_started/configuring.html?highlight=loggi

ng 
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