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 افزارباجشرح  1

 ها و تجهیزاتهای موجود در دستگاهپذیریاز آسیب (Cactus) افزار جدید به نام کاکتوسیک عملیات باج

VPN اتیاعمل نیاا .کنادسواساتااده می« موسسات تجااری بازر »های برای دسترسی اولیه به شبکه 

خاود  انیاخود را شروع کرده و در تلاش اسات تاا از قربان تیمارس فعال ماه از حداقل Cactus یرمزگذار

افزار دیاده اجهای معمولی را که در حملات بکه عامل تهدید جدید تاکتیکحالیدر .ردیبگ یپرداخت بزرگ

گیرد، برای جلوگیری از شناسایی، ویژگی خاا  کار میشود )مانند رمزگذاری فایل و سرقت داده(، بهمی

 .های خود اضافه کرده استخود را نیز به لیست توانایی

 یبردارکاکتوس با بهرهافزار باجمعتقدند که  Krollسازمان  سکیو مشاوره ر یقاتیدر شرکت تحق محققان

 یبه شبکه قربان هیاول ی، دسترسFortinetشرکت  VPN یهاشناخته شده در دستگاه یهایریپذبیاز آس

قرار گرفته است  یکه در تمام حوادث مورد بررس است یبر اساس مشاهدات یابیارز نیا .آوردیدست مرا به

  به داخل ناوذ کرده است. VPN سیحساب سرو کیبا  VPNسرور  کیهکر از که 

محافظت  یبرا یاستااده از رمزگذار کند،یم زیمتما هااتیعمل ریکاکتوس را از ساافزار باجنکته مهمی که 

-2با استااده از  ینریدست آوردن رمزگذار بابه یبچَ برا پتیاسکر کیباج افزار است. مهاجم از  ینریاز با

Zip ویآرش لیفا .کندیاستااده م ZIP که  شودیفلگ خا  مستقر م کیبا  ینریو با شودیحذف م یاصل

از  یریجلوگ یکار را برا نیاست و محققان معتقدند که ا یرعادیغ ندی. کل فرآدهدیبه آن اجازه اجرا م

  .دهندیافزار انجام مرمزگذار باج ییشناسا

کدام با اجرا وجود دارد که هر یاند که سه حالت اصلداده حیمحققان کرول توض ،یگزارش فن کی در

 یکربندی(، پs-) یانداز: راه . این سوئیچ ها شاملانخا  انتخاب شده خط دستور چیسوئ کیاستااده از 

را  یداریکه پا دهندیاجازه م دیبه عاملان تهد r-و  s- یهاآرگومان .است (i-) ی(، و رمزگذارr-خواندن )

کنند که بعدا هنگام اجرا با  رهیذخ C:\ProgramData\ntuser.dat لیفا کیها را در کنند و داده میتنظ

  .شودیتوسط رمزگذار خوانده م r- نیآرگومان کامندلا

مهاجمان شناخته  یفرد که فقط برابهمنحصر AES دیکل کیممکن باشد،  لیفا یرمزگذار نکهیا یبرا

 یکربندیپ لیفا ییرمزگشا یبرا دیکل نیا ارائه شود. i- نیبا استااده از آرگومان کامندلا دیشده است با

 نگیاستر کیعنوان به نیاست. ا یضرور هالیفا یرمزگذار یبرا ازیمورد ن RSA یعموم دیباج افزار و کل

HEX رمزگذار موجود است. ینریشده، در با یشدت کدگذارکه به 
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باز  AES دیکه با کل کندیشده را فراهم م یرمزگذار یهااز داده یقسمت HEX نگیاستر ییرمزگشا

اساسا خودش را  CACTUS»، گات: Krollدر  یبریسا سکیعامل ر ریمعاون مد اکونو،ی یلور .شودیم

تا از سد  کندیو به آن کمک م کندیتر مآن را سخت صیامر، تشخ نیو ا کندیم یرمزگذار

 i-پارامتر  یبرا حیصح دیبا کل ینریبا یاجرا «.نظارت شبکه فرار کند یهاو ابزار هاروسیویآنت

 ندیفرآ کیرا جستجو کند و  هالیتا فا دهدیو به بدافزار اجازه م کندی( قال اطلاعات را باز می)رمزگذار

 ینریبا یاجرا ندیبهتر فرآ حیتوض یرا برا ریکرول نمودار ز محققان را شروع کند. یاچند رشته یرمزگذار

 اند.کاکتوس مطابق با پارامتر انتخاب شده ارائه کرده
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کرد و  لیتحلوهیکاکتوس را تجز یهاداده ینحوه رمزگذار نیافزار، همچنکارشناس باج ،یلسپیگ کلیما

 تیو بسته به وضع دهدیکه هدف قرار م ییهالیفا یبرا یمتعدد یهابدافزار از پسوند نیگات که ا

  .کندیپردازش، استااده م

. پس از دهدیم رییتغ CTS0کاکتوس پسوند آن را به . ،یرمزگذار یبرا لیفا یسازآماده هنگام

 کی تواندیم نیداد که کاکتوس همچن حیتوض یلسپیگ حال،نیابا .شودی. مCTS1پسوند  ،یرمزگذار

به  یو عاد عیبدافزار در حالت سر یسبک است. اجرا یرمزگذار کیبه  هیداشته باشد که شب عیحالت سر

)به  شودیم ندیپس از هر فرآ دیو افزودن پسوند جد لیفا کی یادو مرتبه یمنجر به رمزگذار یطور متوال

 دادیرو نیدر چند CTSپسوند.  یمشاهده کرد که تعداد در انتها کرول (.CTS1. CTS8عنوان مثال.

 منتسب به باج افزار کاکتوس متااوت است.

 (TTPروش ها و فرایندها ) باج افزار کاکتوس و

مداوم با استااده از  یدسترس یشده برا یزیربرنامه task کیوارد شبکه شد، از  دیکه عامل تهد یهنگام

SSH Backdoor از سرور  یقابل دسترسcommand-and-control (C2 ).گاته محققان  به استااده کرد

Krollاهداف جالب در شبکه به  یجستجو ی، باج افزار کاکتوس براSoftPerfect Network Scanner 

(netscan.اتکا کرده است ) 

 ییشناسا نت،یشمارش اندپو یبرا PowerShellمهاجم از دستورات  تر،قیو دق ترقیعم ییشناسا یبرا

 یهاکردن هاست نگیو پ Windows Event Viewerموفق در  یهانیبا مشاهده لاگ یکاربر یهاحساب

از ابزار متن  افتهی ریینوع تغ کیافزار کاکتوس از که باج افتندیدر نیهمچن محققان راه دور استااده کرد.

 است. nmapاسکنر شبکه  PowerShellکه معادل  کندیاستااده م PSnmapباز 

 نیچند Cactusکه باج افزار  ندیگویحمله، محققان م یبرا ازیمختلف مورد ن یهاابزار یراه انداز یبرا

( Splashtop ،AnyDesk ،SuperOps RMM)مانند  یقانون یهاابزار قیاز راه دور را از طر یروش دسترس

 .کندی( امتحان مChisel) Goبر  یمبتن یو ابزار پروکس Cobalt Strikeهمراه با 

 پتیاسکر کیکاکتوس  یهادستگاه، اپراتور کی یرو اراتیاخت شیکه پس از افزا ندیگویکرول م محققان

اکثر  مانند .کندیمورد استااده را حذف نصب م روسیو یمحصولات آنت نیترجیکه را کنندیبچَ را اجرا م

از  دیعامل تهد ند،یفرآ نیا ی. براکندیسرقت م یها را از قربانداده زیباج افزار، کاکتوس ن یهااتیعمل

از استخراج  پس .کندیاستااده م یابر یسازرهیذخ یبه فضا هالیفا میانتقال مستق یبرا Rcloneابزار 

افزار که اغلب در حملات باج TotalExecبه نام  PowerShell پتیاسکر کیها از ها، هکرداده

BlackBasta افزود که روال  یلسپیگ استااده کردند. یرمزگذار ندیفرآ یسازخودکار یبرا شود،یم دهید

 روشنیکه ا رسدیبه نظر نم ن،یفرد است. با وجود اافزار کاکتوس منحصربهدر حملات باج یرمزگذار

را اتخاذ کرده  یمشابه یرمزگذار ندیفرآ زین BlackBastaافزار گروه باج رایاخ رایباشد، ز Cactusمختص 

 است.
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 ها و فرایندهای باج افزار کاکتوسها، تاکتیکتکنیک 3 شکل

وجود ندارد،  خواهدیخود م انیکه کاکتوس از قربان ییهادر مورد باج یاطلاعات عموم چیدر حال حاضر ه

را  انیربانق دیعامل تهد حال،نیا با  اند.دلار درخواست باج نموده هاونیلیاند که آنها ممنابع گاته یاما برخ

مسئله به  نیکنند. ا افتیعنوان باج دربه یپول نکهیمگر ا کندیم دیشده تهد دهیدزد یهالیبه انتشار فا

 درخواست باج آمده است : ادداشتیصراحت در 
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و اگر  دهندیکه آنها را هدف قرار م یانیقربان نکهیکاکتوس، و ا اتیدر مورد عمل یاگسترده اتیجزئ

مطمئن ارائه کنند، در حال حاضر در  یرمزگشا کیها به قول خود عمل کنند و در صورت پرداخت، هکر

نظارت بر  زات،یتجه کنندگاننیتام یاز سو یافزارنرم یهایبروزرسان نیاز آخر ستاادها .ستیدسترس ن

و  نیاز آخر تواندیبه حملات، م عیبزر  و پاسخ سر یهاچون استخراج داده یموارد یشبکه برا

 محافظت کند. ،یافزارمراحل حملات باج نیترمخرب
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https://www.bleepingcomputer.com/news/security/new-cactus-ransomware-encrypts-itself-to-

evade-antivirus/ 

https://be.hardware.info/nieuws/85053/cactus-ransomware-ontwijkt-antivirus-door-zichzelf-te-

versleutelen 
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