
 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 امنیتی )مستند مزجغ(    گشارش

 

 ++C/Cنویسی  های بزنامه سدایی امنیتی در سبان ابشارهای اضکالػنوان گشارش: 
 

 

 
 
 
 
 

 



 

 

1 
 

‌تؼبلی‌ثؼوِ

 

 چکیده
‌‌هدوَػِ ‌وبهپبیلشّب ‌ثشًبهِ‌ثشای‌اؿىبلای‌اص ‌‌ّبی‌ًَؿتِ‌صدایی ‌صثبى ‌ثِ ‌‌Cؿذُ ٍC++ایي‌‌‌ ‌وِ ‌داسًذ ٍخَد

‌اص‌‌ّب‌صثبى ‌لبدس‌ثِ‌ثشسػی‌ٍ‌‌هٌطمی‌ثشسػی‌هی‌اتًگبسؽ‌ٍ‌ثشخی‌ایشاد‌ًظش‌ًمطِسا ‌ایي‌وبهپبیلشّب ‌اهب وٌٌذ،

ٍخَد‌داسًذ‌وِ‌ًیض‌تحلیل‌هـىلات‌اهٌیتی‌هَخَد‌دس‌وذ‌ثشًبهِ‌ًیؼتٌذ.‌دس‌وٌبس‌وبهپبیلشّبی‌سایح،‌اثضاسّبیی‌

‌ثشًبهِ ‌ووه‌هی‌ثِ ‌ث‌ًَیؼبى ‌ثشًبهِ، ‌اًتـبس ‌پیؾ‌اص ‌تب ‌ثشطشف‌وٌٌذ ٍ‌ ‌پیذا ‌سا ‌آًْب ‌هـىلات‌اهٌیتی تَاًٌذ

تَاًٌذ‌تب‌‌اهب‌هی‌ثیبثٌذ،اًذ‌وِ‌توبهی‌هـىلات‌اهٌیتی‌سا‌‌چٌبى‌پیـشفت‌ًىشدُ‌ایي‌اثضاسّب‌ٌَّص‌آى‌،الجتِ‌ًوبیٌذ.

‌ایي‌حفشُ ‌اًتـبس ‌ایي‌گضاسؽػول‌آٍسًذ‌ثِّبی‌اهٌیتی‌خلَگیشی‌‌حذ‌لبثل‌لجَلی‌اص ‌دس ‌اثضاسّبی‌‌،. ثشخی‌اص

 گیشًذ.‌لشاس‌هی‌ٍ‌ثشسػی‌تحلیل‌هَسد‌FlawFinder‌، ITS4‌، RATS،‌ٍ‌ Splintهبًٌذ‌هزوَس،‌ثبص‌‌هٌجغسایگبى‌ٍ‌
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 مقدمه 1

‌لبثل‌اػتوبد‌یافضاس‌ًشم‌یؼتنػ‌یهػبخت‌ ‌ثؼ‌،هطوئي‌ٍ ی‌پیچیذگی‌خطبّب،‌‌دسخِ‌اػت.‌یدؿَاس‌یبسوبس

‌‌هؼبلِ ‌ػبدُی‌ثؼیبس ‌ظبّش ‌یه‌خطبی‌ثِ ‌ثِ‌خجشاىتَاًذ‌ػَالت‌اهٌیتی‌‌هی‌هْوی‌اػت‌ٍ ‌ّوشاُ‌ًبپزیشی‌سا

‌‌داؿتِ ‌‌ثِثبؿذ. ‌ثبفش،ػٌَاى‌هثبل، ‌اؿتجبّبت‌‌یًبؿ‌یشیپز‌یتآػ‌ی‌ؿذُ‌ؿٌبختِ‌ولاع‌یه‌ػشسیض ی‌‌ػبدُاص

‌دٍس‌اخبصُ‌دّذ‌یهتَاًذ‌ثِ‌‌یوِ‌ه‌اػت‌یؼیًَ‌ثشًبهِ ‌سٍ‌خَد‌وذ‌دلخَاُ‌تب‌هْبخن‌ساُ ‌یَتشوبهپ‌یه‌یسا

‌ثِ‌آى‌ًفَر‌ًوبیذ.‌‌،طشیك‌ٍ‌ثِ‌ایي‌ًوَدُاخشا‌‌یشپز‌یتآػ

‌هی ‌هـىلات، ‌ًَع ‌ایي ‌ٍلَع ‌اص ‌خلَگیشی ‌پیؾ‌اص‌‌ثشای ‌سا ‌ثشًبهِ ‌وذ ‌خبصی، ‌اثضاس ‌اص ‌اػتفبدُ ‌ثب تَاى

ی‌خلَگیشی‌اص‌ٍلَع‌ثشخی‌اص‌‌ی‌آى‌هَسد‌ثشسػی‌لشاس‌داد‌ٍ‌اؿىبلات‌احتوبلی‌سا‌ثشطشف‌ًوَد.‌ّضیٌِ‌تَػؼِ

‌ی‌تشهین‌آًْب‌دس‌صهبى‌اخشا‌اػت.‌یٌِایي‌اؿىبلات،‌ثؼیبس‌ووتش‌اص‌ّض

،‌ FlawFinder‌،ITS4:‌ػجبستٌذ‌اص‌++C/Cًَیؼی‌‌تشیي‌اثضاسّبی‌وٌتشل‌اهٌیتی‌دس‌صثبى‌ثشاهِ‌ثشخی‌اص‌هْن

RATS ‌،‌ٍSplint .‌

 FlawFinderابشار   2

FlawFinder،اػت‌ی‌ثشًبهِ‌یه‌‌ ‌احتوبلی‌اهٌیتی‌ّبی‌ظؼف‌ٍ‌وٌذ‌هی‌ثشسػی‌سا‌++‌C/Cّبیوذ‌وِ‌ػبدُ

‌"ّب‌ًمص") ‌ثشًبهِ‌هی‌هشتت‌،خطش‌ػطح‌اػبع‌ثش‌سا( ‌اًتـبس ‌پیؾ‌اص ‌هی‌ثشای‌ًوبیذ. ‌ایي‌‌ػوَم، ‌اص تَاى

‌ثشای‌ًشم ‌ًوَد‌ثبلمَُ‌اهٌیتی‌هـىلات‌اص‌ثشخی‌حزف‌ٍ‌ػشیغ‌یبفتي‌افضاس ‌‌ایي‌ًشم‌.اػتفبدُ ثب‌‌ػبصگبس افضاس،

CWE
ّبی‌‌اػت‌ٍ‌اص‌صثبى‌ػبصی‌ؿذُ‌طشاحی‌ٍ‌پیبد2001‌ُ،‌دس‌ػبل‌2دیَیذ‌اِی‌ٍیلشتَػط‌‌،ایي‌ثشًبهِ‌.اػت‌1

‌‌ثشًبهِ ‌هی‌++C/Cًَیؼی ‌‌پـتیجبًی ‌فَق‌ثشًبهِوٌذ. ‌‌ثِ‌ی ‌ؿذُ‌پبیتَىصثبى ‌ًتیدِ‌،ًَؿتِ ‌توبم‌‌،دس دس

 لبثل‌اخشا‌(غیشٍُ‌،‌UNIX‌،Windows‌،OS/2‌،Mac‌،Amiga)‌وٌٌذ‌وِ‌اص‌ایي‌صثبى‌پـتیجبًی‌هی‌یّبی‌ػیؼتن

 است.

FlawFinder‌ ‌ؿذُ‌آصهبیؾ‌لیٌَوغ/گٌَ‌هبًٌذ)‌یًَیىغ‌ّبی‌ػیؼتن‌دس، ‌اص‌اػتفبدُ‌ثب)‌ٍیٌذٍص‌ٍ(

Cygwin‌)ثب‌اهب‌وٌذ،‌وبس‌ثبلاتش‌یب‌‌2.5ی‌ًؼخِ‌دس‌)ثبیذ‌داسد‌‌2پبیتَى‌اخشای‌ثِ‌ًیبص‌وبس‌ایي.‌وٌذ‌هی‌وبس‌

 .(اػت‌ؿذُ‌ًیض‌آصهبیؾ‌‌2.7ی‌ًؼخِ

                                                 
1 Common Weakness Enumeration (CWE) 
2 David A. Wheeler 
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 FlawFinderانداسی  نصب و راه 1.2

‌ً‌ًَؿتِ‌ؿذُ‌یتَىپب‌ثِ‌صثبى FlawFinder وِاص‌آًدب ؿبهل‌‌،ثشًبهِ‌.یؼتوشدى‌آى‌ً‌یلثِ‌وبهپب‌یبصیاػت،

تٌْب‌وبفی‌اػت‌وِ‌ثشًبهِ‌سا‌اص‌آسؿیَ‌خبسج‌وشدُ‌ٍ‌اخشا‌ًیبص‌ًذاسد.‌ًصت‌ثِ‌‌،یيثٌبثشا‌.اػت‌پبیتَى‌فبیل‌یه

 وٌیذ.‌

‌ًشم ‌ایي ‌تبوٌَى ‌ًصت‌ًىشدُ‌اگش ‌سا ‌ًؼخِ‌افضاس ‌یب ‌هی‌ایذ ‌اػت، ‌لذیوی ‌ؿوب افضاس‌‌ًشم‌هؼتمیوب‌تَاًیذ‌ی

FlawFinderفؼلی‌ی‌ًؼخِ‌.ًوبییذ‌ًصت‌ٍ‌داًلَد‌سا‌‌،‌FlawFinder 1.31تغییشات‌آى‌‌خَاّیذ‌هی‌اگش‌.اػت‌

سا‌ثجیٌیذ.‌فشض‌‌‌FlawFinderی‌‌تَاًیذ‌وذ‌ثشًبهِ‌حتی‌هی‌.آى‌سا‌ثجیٌیذ‌ChangeLogثخؾ‌‌،سا‌هـبّذُ‌وٌیذ

‌اص‌اگش‌.وٌیذ‌اػتفبدُ‌هی‌،لیٌَوغ‌ثش‌هجتٌی‌ػیؼتن‌یه‌هبًٌذ‌یًَیىغ،‌ػیؼتناػت‌وِ‌ؿوب‌اص‌یه‌‌آىثش‌

.‌ًوبییذسا‌سٍی‌آى‌ًصت‌‌‌‌FlawFinderٍ‌ػپغ‌‌‌Cygwinوٌین‌وِ‌اثتذا‌پیـٌْبد‌هی‌وٌیذ،‌هی‌اػتفبدُ‌ٍیٌذٍص

‌.وٌذ‌هی‌وبس‌،ٍیٌذٍص‌دس‌ًیض‌بًهؼتمیو‌‌‌FlawFinderوِ‌اػت‌ؿذُ‌گضاسؽ‌،حبل‌ایي‌ثب

 tar.gzیه‌فبیل لبلت‌دسسا‌‌FlawFinderاص‌‌ؿذُ‌هٌتـش‌ی‌ًؼخِ‌آخشیي‌تَاًیذ‌هیاثتذا‌آى‌سا‌داًلَد‌وٌیذ.‌

‌ ‌آدسع ‌اص ،1.31.tar.gz-https://www.dwheeler.com/flawfinder/flawfinderّوچٌیي‌.ًوبییذ‌سیبفتد‌،‌

سا‌داًلَد‌‌‌FlawFinderآى،‌‌Filesٍ‌اص‌ثخؾ‌،‌FlawFinder SourceForgeی‌صفحِ‌ثِ‌ؿذى‌ٍاسد‌ثب‌تَاًیذ‌هی

ی‌‌ی‌آخشیي‌ًؼخِ‌ٍ‌یب‌هـبّذُ‌،افضاس،‌گضاسؽ‌خشاثی‌یب‌اؿىبل‌دس‌آى‌ی‌ایي‌ًشم‌وٌیذ.‌ثشای‌اسػبل‌ًظش‌دسثبسُ

‌اػتفبدُ‌ًوبییذ.‌SourceForgeتَاًیذ‌اص‌ػبیت‌‌افضاس،‌هی‌ایي‌ًشم

‌ػیؼتن ‌ایيیًَیىغّبی‌‌دس ‌ث‌ًشم‌، ‌سا ‌خبسج‌ِ‌افضاس ‌حبلت‌فـشدُ ‌اص ‌فبیل‌سا ‌اثتذا ‌وٌیذ. ‌ػبدی‌اخشا طَس

‌لشاس‌دّیذ.‌rootآى‌سا‌ثشای‌اخشا،‌دس‌‌ًوبییذ

 

 

 

‌سا‌حزف‌ًوبییذ.‌sudoّؼتیذ،‌‌rootاگش‌دس‌

‌

 

tar xvzf flawfinder-*.tar.gz 
cd flawfinder-* 

sudo make prefix=/usr install 

https://www.dwheeler.com/flawfinder/flawfinder-1.31.tar.gz
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‌دػتَس‌اگش .وٌیذ‌لغ‌GNU‌َاػتبًذاسد‌لشاسدادّبی‌اص‌اػتفبدُ‌ثب‌سا‌ّب‌فشض‌پیؾ‌ایي‌تَاًیذ‌هی

“prefix=/usr”فشض‌پیؾ‌ی‌پَؿِ‌دس‌سا‌آى‌وٌیذ،‌حزف‌سا‌‌“user/local/”‌ُتَاًیذ‌هی‌ؿوب‌.وٌذ‌هی‌رخیش‌

bindir‌ٍ‌mandirًوبییذ‌تٌظین‌خَد‌دلخَاُ‌ّبی‌هىبى‌تؼییي‌ثشای‌سا‌.‌

 

‌پبیتَى‌پبیتَىی‌هؼتمین‌اص‌‌اػتفبدُ‌ٍیٌذٍص،‌دس FlawFinder اخشای‌ثشای‌ساُ‌تشیي‌ػبدُ   ‌ًؼخِ)‌‌2اػت.

‌هثبل:‌ػٌَاىِ‌ث‌.اخشا‌وٌیذ‌،فشهبى‌خط‌دس‌سا‌‌FlawFinderاػىشیپت‌سا‌ًصت‌وشدُ‌ٍ(‌ثبلاتش‌یب‌2.5

‌

 

 FlawFinderضده توسط  های کطف پذیزی آسیب 2.2

‌‌ًشم ‌وـف‌ولاعSplintافضاس ‌ثِ ‌لبدس ‌اؿىبلات‌ثشًبهِ‌، ‌اص ‌هی‌ّبی‌هختلفی ‌ثِ‌‌ًَیؼی‌اػت‌وِ ‌هٌدش تَاًٌذ

‌ّب‌ػجبستٌذ‌اص:‌ولاعایي‌‌.ؿًَذپزیشی‌‌آػیت

 ػشسیض‌ثبفش 

 اخشاّبی‌Shell 

 ّبی‌هَلتی‌ًباهي‌فبیل 

 ؿشایط‌سلبثتی 

 ًمط‌دػتشػی 

 سهضًگبسی‌ظؼیف 

 ٍسٍدی‌ًباهي‌وبسثش 

 FlawFinderی استفاده اس  نحوه 3.2

سا‌خْت‌‌++C/Cی‌‌دػتَسات‌صیش،‌وذ‌ثشًبهِیىی‌اص‌تَاى‌ثب‌اػتفبدُ‌اص‌‌،‌هیSplintافضاس‌‌اًذاصی‌ًشم‌پغ‌اص‌ساُ

‌:ثِ‌آى‌ٍاسد‌وشد‌،تدضیِ‌ٍ‌تحلیل‌اهٌیتی

‌

‌ ‌لشاس‌‌ٍ‌ًبم‌یب‌آدسع‌ثشًبهِ‌ثٌَیؼیذیىی‌اص‌دٍ‌دػتَس‌ثبلا‌سا ‌خلَی‌آى‌دػتَس، ‌ثب‌دّیذی‌هَسدًظش‌سا .

‌گیشد.‌لشاس‌هی‌Splintی‌هَسدًظش،‌دس‌اختیبس‌‌وبس،‌ثشًبهِ‌ایي

sudo make PYTHONEXT=.py install 

C:\Python27\Python.exe flawfinder –H -- savehitlist=ReportFolder\hitReport.hit  
C:\MySourcesFolder 

flawfinder *.c 
flawfinder source/ 
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 FlawFinderػملکزد  4.2

FlawFinder‌ ‌++‌C/Cداخلی‌ی‌دادُ‌پبیگبُ‌یه‌اص‌اػتفبدُ‌ثب، اػت،‌‌ؿذُ‌ؿٌبختِ‌هـىلات‌ی‌دسثشداسًذُوِ‌،

‌هی ‌ایي‌هـىلات‌ؿبهل‌هَاسدی‌هبًٌذ‌وبس ‌دػتَسات)‌ثبفش‌ػشسیض‌خطشات‌وٌذ. ‌،()‌strcpy()،‌strcatهبًٌذ

get()،‌sprintf()‌ ‌سؿتِ‌هـىلات‌،(()‌scanfی‌خبًَادُ‌ٍ، ‌)‌ّب‌لبلت ‌دػتَسات  printf()،‌[v][f][v]هبًٌذ

snprintf()‌ ،ٍ syslog())،دػتَسات)‌هؼبثمِ‌ؿشایط‌‌ ‌()‌accessهبًٌذ ،chown()،‌chgrp()،‌chmod()،‌

tmpnam()،‌tempnam()‌ ،‌ ٍmktemp())،‌َُثبلم‌ ‌‌خطشات ‌پَػتِ ‌خبًَادُ‌اوثش)ی ‌ثِ ‌هشثَط ‌ّبی‌دػتَسات

exec()،‌system()‌،ٍ‌popen()‌)ٍظؼیف‌هشثَط‌ثِ‌تَلیذ‌اػذاد‌تصبدفیدػتَسات‌‌‌(هبًٌذ‌random())ّؼتٌذ‌‌.

بًِ‌ّوشاُ‌ثب‌بًِ‌سا‌ایدبد‌وٌیذ،‌صیشا‌ایي‌وتبثخػت‌وِ‌ؿوب‌هدجَس‌ًیؼتیذ‌ایي‌وتبثخی‌هثجت‌هبخشا‌ایي‌ا‌ًىتِ

‌د.‌گشد‌افضاس،‌ًصت‌هی‌ًشم

ی‌احتوبلی‌سا‌وِ‌ثش‌اػبع‌ّبی‌اهٌیت‌ی‌هَسدًظش‌سا‌ثشسػی‌وشدُ‌ٍ‌لیؼتی‌اص‌ًمص‌افضاس،‌وذ‌ثشًبهِ‌ایي‌ًشم

ی‌ؿذت‌خطش‌‌وٌذ.‌ؿذیذتشیي‌خطشّب،‌دس‌ثبلای‌لیؼت‌لشاس‌داسًذ.‌دسخِ‌اًذ،‌تْیِ‌هی‌ؿذت‌خطش،‌هشتت‌ؿذُ

.‌ایي‌ػطح‌خطش‌ثِ‌ػولىشد‌یه‌تبثغ‌ٍ‌یبثذ‌تغییش‌هی)ثیـتشیي‌ؿذت‌خطش(‌‌5)ووتشیي‌هیضاى‌خطش(‌تب‌‌0اص‌

ّبی‌ثب‌‌ّبی‌ثبثت،‌خطش‌ثیـتشی‌ًؼجت‌ثِ‌سؿتِ‌هثبل،‌سؿتِ‌ػٌَاىِ‌پبساهتشّبی‌هَخَد‌دس‌آى،‌ثؼتگی‌داسد.‌ث

هـتشن‌‌ی‌وتبثخبًِ‌یه)‌‌Gettextّب‌سا‌اص‌طشیك‌ثشای‌سفغ‌ایي‌هـىل،‌سؿتFlawFinder‌ِػبیض‌هتغیش‌داسًذ.‌

ی‌‌ؿذُتؼذاد‌اؿىلات‌پیذا‌،وبس‌ثب‌ایي‌.ًوبیذ‌یپشداصؽ‌ه‌ٍ‌آًْب‌سا‌وٌذ‌یه‌یبفت(‌دسیالولل‌یيث‌یّب‌ثشًبهِ‌یثشا

‌یبثذ.‌وبرة،‌وبّؾ‌هی

FlawFinder‌‌ ‌اثضاس ‌ًؼجت‌ثِ ‌اطلاػبت‌«grep»حتی ‌لیٌَوغ‌ًیض، ‌فشاّن‌سا‌ثْتشی‌ثٌذی‌اٍلَیت‌ٍ‌دس

.‌ًوبیذ،‌ثشسػی‌خطشسا‌ًبدیذُ‌ثگیشد‌ٍ‌پبساهتشّبیی‌سا‌ثشای‌اسصیبثی‌‌3ًظشاتداًذ‌وِ‌ثبیذ‌‌هی‌،د.‌ّوچٌیيػبص‌هی

‌ًشم‌اػت.‌دُػب‌ی‌ثشًبهِ‌یه‌اػبػب‌‌FlawFinderٍخَد،‌ایي‌ثب ًیض‌‌ّب‌دادُ‌اًَاع‌هَسد‌دس‌حتی‌افضاس‌ایي

‌دّذ.‌اًدبم‌سا‌ّب‌دادُ‌خشیبى‌تحلیل‌ٍ‌تدضیِ‌یب‌تَاًذ‌وٌتشل‌خشیبى‌اطلاػبتی‌ًذاسد‌ٍ‌ًوی

‌یالگَ‌تطجیك‌ٍ‌تٌْب‌ثب‌وٌذ‌ًوی‌دسن‌سا‌وذ‌هؼٌبی‌ٍالغ‌دس‌‌FlawFinderؿذ،‌روش‌ثبلا‌دس‌وِ‌طَس‌ّوبى

‌تَاًذ‌هی‌‌FlawFinderٍخَد،‌ایي‌ثب‌یبثذ.‌هی،‌ثشخی‌هـىلات‌وذ‌سا‌ّب‌سؿتِ‌ٍ‌ًظشات‌گشفتي‌ًبدیذٍُ‌‌ػبدُ‌هتي

‌.حؼبة‌آیذ‌ثِ‌اهٌیتی‌ّبی‌پزیشی‌آػیت‌سفغ‌ٍ‌یبفتي‌دس‌ؿبیبًی‌ووه

                                                 
3 Comments 
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 FlawFinder  ورودی بزنامه 5.2

‌وٌذ.‌ػٌَاى‌ٍسٍدی‌دسیبفت‌هی‌سا‌ثِ‌++C/Cی‌‌ی‌وذ‌ثشًبهِ‌هتي‌ػبدُ،‌Splintافضاس‌‌ًشم

 FlawFinderی  خزوجی بزنامه 6.2

ًبم‌ایي‌ثشًبهِ،‌دّذ.‌‌ّبی‌اهٌیتی‌ثبلمَُ‌سا‌ثش‌اػبع‌ؿذت‌خطش،‌دس‌خشٍخی‌ًـبى‌هی‌پزیشی‌ایي‌ثشًبهِ،‌آػیت

‌فب ‌‌تبثغ‌آػیتٍ‌ًبم‌‌آػیت‌ثٌذی(‌)طجمِ‌ولاعخطش،‌‌هیضاى‌ؿذت،‌خط‌ثشًبهِ‌ی‌ؿوبسُیل، هـخص‌پزیش‌سا

اطلاػبتی‌ؿبهل‌تؼذاد‌خطَط‌‌،ّوچٌیي‌هـىل‌اػت.‌داسایبثغ‌ت‌یيدّذ‌وِ‌چشا‌ا‌یه‌یحتَظ‌،ػپغ‌ًوبیذ.‌یه

‌ول‌آػیت ‌تؼذا ‌آػیت‌ّبی‌وـف‌پزیشی‌ثشًبهِ، ‌ّبی‌پزیشی‌ٍ‌آػیت‌،ؿذت‌خطشّبی‌هجتٌی‌ثش‌‌پزیشی‌ؿذُ،

‌دّذ.‌هَخَد‌دس‌ّش‌خط‌سا‌ًـبى‌هی

 FlawFinderاجزای چند مثال توسط  7.2

،‌ثب‌هحیط‌وبس‌ایي‌ثشًبهِ‌آؿٌب‌ؿَین.‌FlawFinderدس‌ایي‌ثخؾ‌ػؼی‌داسین‌ثب‌اخشای‌چٌذیي‌هثبل‌دس‌هحیط‌

‌دس‌ًشم‌ثشًبهِ ‌ٍ‌تؼت‌دس‌2013ی‌‌ًؼخVisual Studio.net‌ِافضاس‌‌ّب، ‌اخشا ،FlawFinder‌ِ2.0.2ی‌‌ًؼخ ‌،

‌اًذ.‌ػبهل‌اٍثًَتَ،‌تؼت‌ؿذُ‌تحت‌ػیؼتن

 اجزای کد ػاری اس اضکال 2.7.1

(،‌1دّین.‌تصَیش‌)‌سا‌وِ‌فبلذ‌ّشگًَِ‌اؿىبل‌اهٌیتی‌اػت،‌هَسد‌ثشسػی‌لشاس‌هیای‌‌‌ی‌ػبدُ‌دس‌اثتذا،‌ثشًبهِ

 ی‌صحیح:‌وذ‌ثشًبه1ِؿىل‌
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‌دّذ.‌ی‌صحیح‌ٍ‌ػبسی‌اص‌هـىل‌سا‌ًـبى‌هی‌وذ‌ثشًبهِ

ی‌حبصل‌اص‌ایي‌اخشا‌‌(،‌ًتید2ًِوبیین.‌تصَیش‌)‌اخشا‌هی‌FlawFinderی‌فَق‌سا‌دس‌‌ی‌ثؼذ،‌ثشًبهِ‌دس‌هشحلِ

 No hits“ثب‌اػلاى‌پیبم‌‌اػت،‌ثشًبهِ‌ثب‌وبدس‌لشهض‌ًـبى‌دادُ‌ؿذُگًَِ‌وِ‌دس‌تصَیش‌‌دّذ.‌ّوبى‌سا‌ًـبى‌هی

found”فبلذ‌خطب‌اػت.‌داسد‌وِ‌وذ،‌اػلام‌هی‌‌

‌اجزای کدهای دارای اضکال 2.7.2

اخشا‌ًوبیین.‌ػشسیض‌ثبفش،‌‌FlawFinderایي‌لؼوت،‌لصذ‌داسین‌چٌذ‌ًوًَِ‌اص‌وذّبی‌داسای‌اؿىبل‌سا‌دس‌‌دس

ّبیی‌ّؼتٌذ‌وِ‌دس‌ایي‌ثخؾ‌اص‌آًْب‌اػتفبدُ‌‌هثبل‌ٍ‌فشهت‌دادُ‌ّبی‌ًباهي‌وبسثش،‌،‌ٍسٍدیshellوذّبی‌داسای‌

‌خَاّین‌ًوَد.

 shellوذ‌داسای‌اؿىبل‌ 2.7.2.1

‌3تصَیش‌) ‌دس‌ًـبى‌هی‌ای‌وذ‌ثشًبهِ(، گًَِ‌وِ‌دس‌تَظیحبت‌‌ّوبى‌ثشد.‌سًح‌هی‌shellدّذ‌وِ‌اص‌اؿىبل‌‌سا

ی‌ایوي‌اص‌آى،‌دؿَاس‌اػت.‌‌ی‌خذیذ‌اخشا‌گشدد،‌وِ‌اػتفبدُ‌ؿَد‌تب‌ثشًبهِ‌ؿَد،‌ایي‌وذ‌ثبػث‌هی‌هـبّذُ‌هی

پغ‌ًوبیذ.‌‌ػبصی‌هی‌ای‌فشاخَاًی‌ؿَد‌وِ‌ّوبى‌وبسثشد‌سا‌پیبدُ‌دّذ‌وِ‌وتبثخبًِ‌ثٌبثشایي،‌ثشًبهِ‌پیـٌْبد‌هی

پیبم‌اػت‌shell‌‌ٍداسد‌وِ‌ثشًبهِ‌داسای‌اؿىبل‌‌،‌ایي‌ثشًبهِ‌ثِ‌وبسثش‌اػلام‌هیFlawFinderاص‌اخشای‌آى‌دس‌

 FlawFinderدس‌‌(1تصَیش‌)‌ی‌اخشای‌وذ‌ػبلن:‌ًتید2ِؿىل‌
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“Hits = 1”اػت‌ثیبى‌‌ ‌وذ ‌دس ‌هـىل ‌یه ‌تٌْب ‌ٍخَد ‌ثشًبهِگش ‌اخشای ‌اص ‌حبصل ‌ًتبیح ‌دس‌‌. ‌فَق ی

FlawFinder(هـبّذُ‌هی4،‌دس‌ؿىل‌‌)‌.ؿَد‌

‌

‌
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‌وذ‌حبٍی‌اؿىبل‌فشهت‌دادُ 2.7.2.2

(‌5ؿَد‌وِ‌داسای‌هـىل‌فشهت‌دادُ‌اػت.‌وذ‌ثشًبهِ،‌دس‌تصَیش‌)‌ای‌اسائِ‌دادُ‌هی‌دس‌ایي‌ثخؾ،‌وذ‌ثشًبهِ

‌ؿَد.‌هـبّذُ‌هی

 shellی‌داسای‌اؿىبل‌:‌وذ‌ثشًبه3ِؿىل‌

 FlawFinder(‌دس‌3:‌ًتبیح‌حبصل‌اص‌اخشای‌وذ‌ؿىل‌)4ؿىل‌
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‌ ‌دس ‌وذ ‌اخشای ‌ثFlawFinderِپغ‌اص ‌ًتیدِ ،‌(‌ ‌ثَد.6صَست‌ؿىل ‌خَاّذ ‌تصَیش‌‌ّوبى‌( ‌دس ‌وِ گًَِ

‌printf(‌ٍ‌آى‌ّن‌دس‌فشهت‌”Hits = 1“داسد‌وِ‌تٌْب‌یه‌هـىل‌)‌اػلام‌هی‌FlawFinderؿَد،‌‌هـبّذُ‌هی

ی‌هْبخن‌لشاس‌گیشًذ،‌لبثل‌‌دُای،‌هَسد‌اػتفب‌ّبی‌سؿتِ‌داسد،‌اگش‌فشهت‌دس‌ٍالغ،‌ثشًبهِ‌اػلام‌هی‌ٍخَد‌داسد.

‌،‌اػتفبدُ‌گشدد.printfػٌَاى‌فشهت‌‌دّذ‌وِ‌اص‌یه‌ثبثت،‌ثِ‌سٍی،‌پیـٌْبد‌هی‌ػَءاػتفبدُ‌خَاٌّذ‌ثَد.‌اص‌ایي

‌

 دادُ:‌وذ‌حبٍی‌اؿىبل‌فشهت‌5ؿىل‌

 FlawFinder(‌دس‌5ی‌حبصل‌اص‌اخشای‌وذ‌تصَیش‌):‌ًتید6ِؿىل‌
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 وبسثشٍ‌ٍسٍدی‌ًباهي‌‌فشهت‌دادُ،‌،Shell،‌ػشسیض‌ثبفشوذ‌داسای‌اؿىبلات‌ 2.7.2.3

،‌فشهت‌دادُ،‌ٍ‌ٍسٍدی‌shellداسای‌اؿىبلات‌ػشسیض‌ثبفش،‌وٌیذ‌وِ‌‌ای‌سا‌هـبّذُ‌هی‌(،‌وذ‌ثشًبه7ِدس‌ؿىل‌)

‌ًباهي‌وبسثش‌اػت.

‌ ‌اخشای‌وذ‌دس ‌ثشًبهFlawFinderِپغ‌اص ‌اػلاى‌پیبم‌، ‌”buffer“ّبی‌‌ثب ،“shell”‌ ،“format”‌ ٍ‌ ،“port”‌،

‌هیاػلاتشتیت‌‌ثِ ‌‌م ‌اص ‌وذ، ‌وِ ‌داسد ‌ثبفش، ‌وبسثش،shellهـىلات‌ػشسیض ‌ًباهي ‌ٍسٍدی ٍ‌ ‌فشهت‌دادُ، سًح‌‌،

ایي‌لبثلیت‌سا‌داسد‌وFlawFinder‌‌ِ(‌لبثل‌هـبّذُ‌ّؼتٌذ.‌ّوچٌیي،‌9(‌ٍ‌)8ثشد.‌ایي‌ًتبیح،‌دس‌تصبٍیش‌)‌هی

‌ؿَد.‌(‌هـبّذُ‌هی10تؼذاد‌اؿىبلات‌وذ‌سا‌اػلام‌ًوبیذ.‌ٍیظگی‌هزوَس،‌دس‌ؿىل‌)

 فشهت‌دادُ،‌ٍ‌ٍسٍدی‌ًباهي‌وبسثش‌اػت،‌shellای‌وِ‌داسای‌اؿىبلات‌ػشسیض‌ثبفش،‌:‌وذ‌ثشًبه7ِؿىل‌
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‌

 

 

 FlawFinder(‌دس‌7:‌ًتبیح‌حبصل‌اص‌اخشای‌وذ‌تصَیش‌)8ؿىل‌

 FlawFinder(‌دس‌7:‌ًتبیح‌حبصل‌اص‌اخشای‌وذ‌تصَیش‌)9ؿىل‌
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 RATSابشار  3

‌RATSافضاس‌ًشم
اػت.‌ایي‌‌طشاحی‌ٍ‌تَلیذ‌ؿذُ‌افضاس‌اهٌیتی‌هٌْذػبى‌ًشم‌ثبص‌اػت‌وِ‌تَػط‌،‌یه‌اثضاس‌هٌجغ4

‌هی‌ًشم ‌صثبى‌افضاس ‌‌،ّبی‌هختلفی‌تَاًذ ‌خولِ ‌دّذ.‌‌پبیتَى،‌C،‌C ++،‌Perl،‌PHP‌ٍاص ‌لشاس ‌ثشسػی ‌هَسد سا

‌،‌ثب‌فشآیٌذ‌تَلیذ‌ثشًبهِتَخْی‌لبثل‌ػشثبس‌ایدبد‌ثذٍى‌تَاًذ‌هی‌ساحتی‌ثِ‌ٍ‌اػت‌ػشیغ‌ثؼیبس،‌‌RATSافضاس‌ًشم

‌.گشدد‌ادغبم

‌ًشم‌ّوبى ‌ایي ‌ًبم ‌اص ‌وِ ‌ًب‌طَس ٍ‌ ‌ثضسي ‌اؿىبلات ‌یبفتي ‌ثِ ‌لبدس ‌تٌْب ‌پیذاػت، ‌صثبىافضاس ّبی‌‌ٌّدبس

دس‌ًتیدِ،‌‌.ًیؼت‌++C/Cدس‌صثبى‌لبدس‌ثِ‌یبفتي‌هؼبیت‌طشاحی‌الگَسیتن‌هثبل،‌‌ػٌَاىِ‌ث‌ًَیؼی‌اػت.‌ثشًبهِ

‌بصهٌذین.فتي‌اؿىبلات‌احتوبلی،‌ًیّوچٌبى‌ثِ‌ثشسػی‌دػتی‌وذ،‌خْت‌یب

RATS‌،تَاًیذ‌تغییشات‌دلخَاُ‌خَد‌سا‌ثش‌اػبع‌‌افضاس‌سایگبى‌ٍ‌هتي‌ثبص‌اػت‌ٍ‌هی‌یه‌ًشمGNU Public 

Licenseایدبد‌ًوبییذ.‌‌دس‌آى‌‌

                                                 
4 Rough Auditing Tool for Security (RATS) 

 FlawFinder(‌دس‌7حبصل‌اص‌اخشای‌وذ‌تصَیش‌)‌ًوبیؾ‌تؼذاد‌خطبّبی:‌10ؿىل‌



 

 

14 
 

 RATSانداسی  نصب و راه 1.3

RATS‌‌ ‌ػیؼتن ‌یه ‌ثِ ‌اخشا ٍ‌ ‌ًصت ‌‌expatثشای ‌ػیؼتن ‌داسد. ‌وتبثخبexpatًًِیبص ‌یه ‌تحلیل‌، ‌5گش‌ی

‌”/usr/local/lib“‌دس‌هؼیشExpat هؼوَلا‌‌اػت.‌ًَؿتِ‌ؿذC‌ُاػت‌وِ‌ثب‌صثبى‌‌XMLهجتٌی‌ثش‌‌6گشای‌خشیبى

ٍ‌“usr/local/include/”ّبی‌‌تٌظیوبت‌ًصت‌سا‌ثب‌اػتفبدُ‌اص‌گضیٌِ‌ثبیذ‌ّب،‌ػیؼتن‌اص‌ثشخی‌دس‌.ؿَد‌هی‌ًصت‌

expat-lib‌ٍ‌expat-includeلبثل‌ؿٌبػبیی‌ٌذّب‌)ِّذسّب(ػشآی‌ٍ‌وتبثخبًِ‌اًذاصی‌ساُ‌ٍ‌ًصت‌تب‌اًدبم‌دّیذ‌‌ ،

‌.ثبؿذ

‌ساُ ٍ‌ ‌ًشم‌ًصت ‌‌اًذاصی ‌ساRATSُافضاس ‌ثشای ‌اػت. ‌ػبدُ ‌ثؼیبس ‌ًشم‌، ‌ایي ‌وِ‌‌اًذاصی ‌اػت ‌وبفی افضاس،

‌ًبهِ‌سا‌دس‌هؼیش‌اصلی،‌اخشا‌وٌیذ:ی‌ثش‌اػىشیپت‌تٌظیوبت‌هشثَط‌ثِ‌پَػتِ

‌

تَاًیذ‌ثب‌اػتفبدُ‌اص‌‌ّبی‌صیبدی‌داسد.‌هی‌اػىشیپت‌تٌظیوبت،‌یه‌اػىشیپت‌ػوَهی‌خَدوبس‌اػت‌وِ‌گضیٌِ

‌هَخَد‌دس‌ایي‌اػىشیپت‌سا‌ثجیٌیذ.ّبی‌‌،‌توبهی‌گضیhelpٌِ–دػتَس‌

‌هی‌هحط‌ایي‌ثِ ‌ًَؿتي‌دػتَس‌‌وِ‌وبس‌اػىشیپت‌تٌظیوبت‌توبم‌ؿذ، ‌ایي‌‌makeتَاًیذ‌ثب دس‌هؼیش‌اصلی،

‌:ًوبییذاًذاصی‌‌ساُثشًبهِ‌سا‌

‌

آى،‌دس‌هؼیش‌‌پزیشی‌آػیت‌ی‌دادُ‌پبیگبُ‌ٍ‌”/usr/local/bin“‌دس‌هؼیش‌‌RATSافضاس‌فشض،‌ًشم‌پیؾ‌طَس‌ثِ

“usr/local/lib/”اػت‌هی‌.ؿَد‌هی‌ًصت‌‌ ‌فبتَاًیذ‌ثب ‌اص‌دػتَس ‌تغییش‌دّیذ.‌prefix–دُ ‌هؼیش‌ًصت‌ثشًبهِ‌سا ،

‌هی ‌دػتَسات‌‌ّوچٌیي، ‌اص ‌اػتفبدُ ‌ثب ‌‌bindir–تَاًیذ ٍ–datadirفبیل‌ ‌ثشای ‌ًصت‌، ‌ػیؼتن،‌‌ّبی ‌سٍی ؿذُ

‌وٌیذ:‌تَاًیذ‌اص‌دػتَس‌صیش‌اػتفبدُ‌افضاس،‌هی‌ثشای‌ًصت‌ایي‌ًشمتشی‌سا‌اًتخبة‌ًوبییذ.‌‌شّبی‌دلیكؼیه

‌

،‌rats.xmlآى‌ٍ‌ّوچٌیي‌فبیل‌‌binaryدس‌هؼیش‌ًصت‌‌ratsی‌ثبیٌشی‌فبیل‌‌ًؼخِ‌تبؿَد‌‌وبس‌ثبػث‌هی‌ایي

‌ذ.ً،‌وپی‌ؿdataَدس‌هؼیش‌ًصت‌‌،پزیشی‌اػت‌ی‌آػیت‌وِ‌فبیل‌پبیگبُ‌دادُ

                                                 
5 Parser 
6 Stream-Oriented 

./configure 
 

make 

make install 
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 RATSضده توسط  های کطف پذیزی آسیب 2.3

‌ؿًَذ‌ػجبستٌذ‌اص:‌افضاس‌پیذا‌هی‌ثشخی‌اص‌اؿىبلاتی‌وِ‌تَػط‌ایي‌ًشم

نویسی بزنامه سبان  اضکال 
C/C++ ػشسیض‌ثبفش 

TOCTOU‌(Time of Check, Time of Use) 

 Shellاخشاّبی‌

 ّبی‌هَلتی‌ًباهي‌فبیل

 ؿشایط‌سلبثتی

 ًمط‌دػتشػی

 سهضًگبسی‌ظؼیف

‌ٍسٍدی‌ًباهي‌وبسثش
PHP لبثلیت‌ ‌PHPصیبدی‌دس‌یبفتي‌اؿىبلات‌صثبى‌‌‌هتبػفبًِ، هبًٌذ‌اؿىبلات‌هشثَط‌ثِ‌،

Cross-Site یب‌دػتَسات‌هشثَط‌ثِ‌تضسیك‌‌SQL‌،.سا‌ًذاسد‌

‌اػت.‌پبیتَىای‌‌‌تٌْب‌لبدس‌ثِ‌یبفتي‌اؿىبلات‌هشثَط‌ثِ‌تَاثغ‌داخلی/وتبثخبًِ پایتون
Perl اؿىبلات‌هشثَط‌ثِ‌تَاثغ‌داخلی‌Perlیبثذ‌هیسا‌‌.‌

 RATSی استفاده اس  نحوه 3.3

‌دػتَسات‌صیش‌اػتفبدُ‌ًوَد:‌یىی‌اص‌تَاى‌اص‌ًظش،‌هیخشای‌ایي‌ثشًبهِ‌ٍ‌تحلیل‌وذ‌هَسدثشای‌ا

‌

‌یبفتي‌‌داسای‌دػتَسات‌خط‌فشهبى‌صیبدی‌اػت‌وِ‌ثشای‌ثشسػی‌وذ‌ثشًبهِ‌،افضاس‌ایي‌ًشم ی‌هَسدًظش‌ٍ

‌هی ‌اػتفبدُ ‌آًْب ‌اص ‌احتوبلی، ‌ثشًبهِ‌اؿىبلات ‌وذ ‌ّیچ ‌اگش ‌ثشًبهِ‌‌ؿَد. ‌ایي ‌ًـَد، ‌تؼییي ‌ثشسػی ‌ثشای ای

ؿىل‌ولی‌یىی‌اص‌دػتَسات‌خط‌فشهبى‌‌دّذ.‌سا‌هَسد‌ثشسػی‌لشاس‌هی‌stdinفشض،‌فبیلی‌ثِ‌ًبم‌‌صَست‌پیؾِ‌ث

‌صَست‌صیش‌اػت:ِ‌،‌ثRATSافضاس‌‌ًشم

‌

rats *.c 
rats source/ 

usage: rats [options] [file]... 
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 RATSػملکزد  4.3

تَاى‌اص‌چٌذیي‌پبیگبُ‌دادُ‌ًیض‌‌ّبی‌اهٌیتی‌احتوبلی‌اػت.‌هی‌پزسی‌ای‌اص‌آػیت‌داسای‌پبیگبُ‌دادُ‌،افضاس‌ایي‌ًشم

‌ؿًَذ.‌ی‌هَسدًظش،‌ثبسگزاسی‌ٍ‌اػتفبدُ‌هی‌ّبی‌دادُ‌اػتفبدُ‌ًوَد.‌دس‌ایي‌حبلت،‌توبهی‌پبیگبُ

‌ ‌دػتَس ‌اص ‌اػتفبدُ ‌هیi, --input-ثب ‌ًوَد‌وِ‌ٍسٍدی‌، ‌ایدبد ‌سا‌تَاى‌تَاثؼی‌سا ‌هَسد‌‌ّب ‌سا ‌آًْب دسیبفت‌ٍ

‌گزاسًذ.‌پزیشی،‌ثِ‌ًوبیؾ‌هی‌ًتبیح‌آى‌سا‌دس‌لبلت‌گضاسؽ‌آػیت‌،دٌّذ‌ٍ‌ػپغ‌پشداصؽ‌لشاس‌هی

،‌1ػطح‌‌ٌذ:وٌ‌پزیشی‌سا‌هـخص‌هی‌داسای‌ػِ‌ػطح‌ّـذاس‌اػت‌وِ‌ؿذت‌خطش‌آػیت،‌RATSافضاس‌‌ًشم

ّبی‌‌پزیشی‌ؿبهل‌آػیت،‌3ٍ‌ػطح‌‌؛ّبی‌هتَػط‌پزیشی‌ؿبهل‌آػیت،‌2ػطح‌‌؛ّبی‌ؿذیذ‌پزیشی‌ؿبهل‌آػیت

‌تَاى‌ػطح‌ّـذاس‌سا‌هـخص‌ًوَد.‌ػطح‌پبییي.‌دس‌ٌّگبم‌وبس‌ثب‌ایي‌اثضاس،‌هی

RATS‌ ‌گضاسؽ‌یه‌پغ‌اص‌پبیبى‌اػىي،‌ٍ‌وٌذ‌هی‌اػىي‌سا‌فشهبى‌خط‌دس‌ؿذُ‌هـخص‌ّبی‌فبیل‌توبم،

‌پزیشی‌آػیت‌ی‌دادُ‌پبیگبُ‌دس‌هَخَد‌اطلاػبت‌ًْبیی،‌ثِ‌گضاسؽ‌دس‌ّبی‌هَخَد‌پزیشی‌آػیت‌.دّذ‌هی‌اسائِ

‌‌.ذًداس‌ثؼتگی‌ؿذُ،‌اػتفبدُ‌ّـذاس‌ػطح‌ٍ‌اػتفبدُ‌هَسد‌ی‌دادُ‌ّبی‌پبیگبُ‌یب

 RATS  ورودی بزنامه 5.3

‌‌ C/C ++/Perl/PHP/Python ی‌‌وذ‌ػبدُصَست‌ِ‌تَاًذ‌ث‌ٍسٍدی‌ایي‌ثشًبهِ‌هی پؼًَذ‌‌ثب‌یذثب‌ّب‌یلفبثبؿذ.

‌ثتَاًٌذ‌هَسد‌تحلیل‌لشاس‌گیش‌هٌبػجی ‌ًتؼشیف‌ؿًَذ‌تب ‌ایي‌پؼًَذّب ‌c.تَاًٌذ‌‌هیذ. ،.cpp‌ ،.php‌ ،.pl‌‌ ٍ.py‌

‌<l <lang>, --language <lang-ثب‌اػتفبدُ‌اص‌دػتَس‌،‌RATSصثبى‌اثضاس‌‌ی‌یٌِگضحبلت،‌ثبیذ‌‌دس‌ایيثبؿٌذ.‌

‌‌.ًوبیذیبثی‌‌ثتَاًذ‌وذ‌آى‌صثبى‌سا‌تحلیل‌ٍ‌ػیتتب‌‌گشدد‌ینتٌظ

 RATS  بزنامه خزوجی 6.3

‌ ‌ثشًبهِاپغ ‌هَسدًظش، ‌وذ ‌تحلیل ‌‌ص ‌آػیتRATSی ‌اص ‌گضاسؿی ‌هی‌پزیشی‌، ‌اسائِ ‌احتوبلی ‌وِ‌‌ّبی دّذ

‌فبیل‌،تشتیت‌ثِ ‌ًبم ‌تبثغ، ‌ًبم ‌اػبع‌ؿذت‌خطش، ‌ؿوبسُ‌،ثش ‌هشتت‌ؿذُ‌ٍ ‌ػپغ‌ی‌خط‌وذ، تَظیحبتی‌‌،اًذ.

،‌تؼذا‌ول‌RATSافضاس‌‌ؿَد.‌دس‌ًْبیت،‌ًشم‌ؿذُ،‌اسائِ‌هی‌پزیشی‌هطشح‌ّبی‌آػیت‌‌اص‌گضیٌِ‌یهی‌ّش‌‌دسثبسُ

‌دّذ.‌‌خطَط‌ثشسػی‌ٍ‌صهبى‌هصشفی‌سا‌ًـبى‌هی



 

 

17 
 

 ITS4ابشار  4

‌ثشًبه‌ITS4ِافضاس‌ًشم ،‌‌ ‌وذّبی ‌ثشسػی ‌ثشای ‌آػیت‌++C/Cای ‌یبفتي ‌ایي‌‌پزیشی‌خْت ‌اػت. ‌اهٌیتی ّبی

ػشػت‌‌اص‌،ّوچٌیي‌.بی‌هـبثِ‌اػتّ‌افضاس‌داسای‌دلت‌ٍ‌صحت‌ػولىشد‌ثیـتشی‌ًؼجت‌ثِ‌ػبیش‌ثشًبهِ‌ًشم

‌لبثل‌تَخْی‌ ‌‌ITS4.اػتثشخَسداس ‌پشداصؽ‌هی‌9000، ‌ّش‌ثبًیِ، ‌دس ‌‌خط‌وذ‌سا افضاس‌‌ایي‌ًشم‌تىٌیهوٌذ.

‌ٍ‌ػبدُ‌ثؼیبس ‌‌سٍی‌ساحتی‌ثِ‌صثبى،‌راتی‌ّبی‌پیچیذگی‌سغن‌ثِ‌اػت ‌ایي‌‌.ؿَد‌هی‌اػوبل‌++Cوذّبی اص

افضاسّبی‌‌هبًٌذ‌ًشم‌،فضاسی‌ّبی‌ًشم‌ای‌اص‌ثؼتِ‌ّبی‌خذیذ‌دس‌طیف‌گؼتشدُ‌پزیشی‌افضاس‌ثشای‌یبفتي‌آػیت‌ًشم

‌‌اػت.‌اػتفبدُ‌ؿذُ‌،تدبست‌الىتشًٍیه

ITS4‌،دس‌وذّبی‌طَس‌ثبلمَُ‌‌ثِی‌وِ‌ػبختبسّبی‌ؿٌبػبیی‌هٌظَس‌ثِاػت‌وِ‌‌وبسثشدی‌اثضاسیه‌C‌‌ٍ C++‌

‌اػت.‌یبفتِ‌تَػؼِ‌ای‌گؼتشدُ‌طَس‌ثًِباهي‌ّؼتٌذ،‌

ؿذ.‌‌اػتفبدُ‌هی‌،ی‌هتٌی‌ٍ‌تحت‌خط‌فشهبى‌ثَد‌وِ‌یه‌ثشًبهِ،‌grepافضاس‌‌،‌اص‌ًشمITS4افضاس‌‌پیؾ‌اص‌ًشم

‌هىبى ‌یبفتي ‌ؿٌبػبیی‌ّذف، ‌خطبّبی ‌دچبس ‌ثَد ‌هوىي ‌وِ ‌ثَد ‌ثشًبهِ ‌اص ‌ثبؿ‌ؿذُ‌ّبیی ‌احتوبلی ‌ثشای‌ٌی ذ.

‌دس‌خَد‌ّبی‌‌پزیشی‌ؿذ‌وِ‌لیؼتی‌اص‌آػت‌ای‌اػتفبدُ‌هی‌ّبی‌دادُ‌ّب‌یب‌پبیگبُ‌اص‌وتبثخبًِ‌،وبس‌ایي احتوبلی‌سا

‌داسًذ.‌ًگِ‌هی

وٌذ.‌دلیل‌ایي‌ػبدگی،‌‌صَست‌وبهلا‌ػبدُ،‌تدضیِ‌ٍ‌تحلیل‌هیِ‌ی‌هَسدًظش‌سا‌ث‌وذ‌ثشًبهِ‌،‌ITS4افضاس‌ًشم

 اػت.‌افضاس‌ایي‌ًشماػتشاتظی‌هَسد‌اػتفبدُ‌دس‌

 ITS4انداسی  راه نصب و 1.4

داًلَد‌سا‌‌ITS4فبیل‌ًصت‌‌،اثتذاًیبص‌داسیذ.‌‌++C/C،‌ثِ‌یه‌وبهپبیلش‌ITS4افضاس‌‌اًذاصی‌ًشم‌ثشای‌ًصت‌ٍ‌ساُ

‌ ‌ٍ‌آى‌سا ‌ػپغثِ‌‌ثبص‌وٌیذ‌ٍوشدُ ‌اوٌَى‌،هؼیش‌اصلی‌ػیؼتن‌خَد‌هٌتمل‌ًوبییذ. ‌وٌیذ. ‌اخشا فبیل‌‌،آى‌سا

./configureدس‌هؼیش‌‌پغ‌اص‌آى،.‌ًوبییذسا‌اخشا‌‌rootٍ‌دػتَسات‌‌گیشیذلشاس‌‌“make”‌‌ٍ“make install”سا‌‌

فشاهَؽ‌ًىٌیذ‌وِ‌ثبیذ‌اػىشیپت‌‌ؿَد.‌یًصت‌ه‌”/usr/local“‌دس‌هؼیش‌،فشض‌یؾطَس‌پ‌ثِ،‌ITS4.‌وٌیذاخشا‌

emacs script/its4.elیلثِ‌فب‌،هحل‌فبیل‌داًلَدؿذُسا‌اص‌‌‌~/.emacsًوبییذ‌هٌتمل‌،خَد‌.‌

 ITS4ضده توسط  کطفهای  پذیزی آسیب 2.4

 ػشسیض‌ثبفش 



 

 

18 
 

 ِّب‌هـىلات‌هشثَط‌ثِ‌فشهت‌سؿت 

 اخشای‌Shell 

 TOCTOU 

 اػتفبدُ‌اص‌هَلذ‌ظؼیف‌اػذاد‌تصبدفی 

 ّبی‌ًباهي‌وبسثش‌ٍسٍدی‌

 ITS4ی استفاده اس  نحوه 3.4

ITS4ّوچَى‌،ّبیی‌ّوشاُ‌ثب‌ثشًبهِهَسد‌اػتفبدُ‌لشاس‌داد‌ٍ‌‌،تَاى‌دس‌خط‌فشهبى‌یسا‌ه‌ Emacs ٍMicrosoft 

Visual Studio‌،.ثب‌تبیپ‌دػتَس‌‌اػتفبدُ‌ًوَد“M-x its4-scan”دس‌‌Emacs‌،سا‌ثِ‌)ّب(‌‌یلفبITS4ٍاسد‌وٌیذ‌.‌

‌‌ITS4،ػپغ ‌تدض‌یلفب، ‌تحل‌یِسا ‌ًتب‌وٌذ‌هی‌یلٍ ‌ًوب‌یحٍ ‌حشوت‌دادى‌‌تَاًیذ‌هی‌،اوٌَى‌دّذ.‌یه‌یؾسا ثب

‌‌.یذپشؽ‌وٌ‌ثِ‌خطب،‌ثِ‌خط‌هٌجغ‌هشثَطخطب،‌‌یهبٍع‌سٍ‌یهثب‌ول‌یب،‌«Enter»‌فـشدىخطب‌ٍ‌‌یًوب‌سٍ‌هىبى

‌اص‌خط‌فشهبى‌اػتفبدُ‌ًوبییذ،‌ثبیذ‌دػتَس‌صیش‌سا‌تبیپ‌وٌیذ:‌ITS4اگش‌ثخَاّیذ‌ثشای‌اخشای‌

‌

ITS4‌،دّذ.‌یه‌یؾٍ‌هـىلات‌هَخَد‌سا‌ًوب‌وٌذ‌هیّب‌سا‌اػىي‌‌یلفب‌

 ITS4ػملکزد  4.4

‌اص‌دػتِ‌یه‌ثِسا‌اص‌ٍسٍدی‌دسیبفت‌وشدُ‌ٍ‌آًْب‌سا‌‌++C/Cی‌‌ًـذُ‌یه‌یب‌چٌذ‌فبیل‌پشداصؽ‌،دس‌ّش‌ًَثت

‌الگَّبی‌آػیت‌ّب‌ًـبًِ‌ایي‌،ػپغ‌.وٌذ‌هی‌تمؼین‌،ٍاطگبًی‌ّبی‌ًـبًِ ‌ؿبهل ‌دادُ، ‌یه‌پبیگبُ ‌ثب پزیشی‌‌سا

‌ ‌دػت‌اظبفِ‌هی‌.دّذ‌هی‌هطبثمتاحتوبلی، ‌ثب ‌دادُ، ‌الگَّبی‌غیشهؼوَل‌‌.ؿَد‌اطلاػبت‌ایي‌پبیگبُ ‌ًتیدِ، دس

‌لبثل‌ؿٌب ‌یه‌دسخت‌ًیض، ‌تحلیل، ‌ثشای‌اًدبم‌تدضیِ‌ٍ ‌هی‌Parserػبیی‌خَاٌّذ‌ثَد. ‌ایي‌‌.سٍد‌ثِ‌وبس الجتِ،

‌هوىي‌اػت‌هَاسدی‌پیذا‌ؿًَذ‌وِ‌اص‌ًظش‌اهٌیتی‌هـىلی‌ًذاؿتِ ثبؿٌذ.‌‌تطبثك‌چٌذاى‌ّن‌دلیك‌ًیؼت،‌صیشا

‌تشیي‌هثبل،‌ًبم‌هتغیشّب‌اػت.‌ثِ‌وذ‌صیش‌تَخِ‌وٌیذ:‌ٍاظح

‌

 

 

‌گشدد:‌ی‌صیش‌حبصل‌هی‌سٍی‌ایي‌وذ،‌ًتیدITS4‌ِثب‌اخشای‌

its4 *.c 

#include "test.h" 
int main() 
{ 

int strcpy; 
return 0; 

} 



 

 

19 
 

‌

‌

‌ ‌خلَگیشی ‌هثجت‌وبرة، ‌ًتبیح ‌ایي ‌ایدبد ‌اص ‌وِ ‌دٍػت‌داسین ‌هب ‌اػت‌وِ ‌اص‌‌ثٍِاظح ‌اهب ‌آٍسین، ػول

‌‌وِ‌ًشمآًدب ‌لبدس ‌‌اػتافضاس ‌ًیض‌تـخیص‌دّذاسخبػبت‌خطشًبن‌ثِ‌هتغیشّب ‌ایي‌ػَسا ‌اص اسض‌ًبخَاػتِ،‌،

‌وٌین.‌پَؿی‌هی‌چـن

‌ پزیشی‌‌هَسد‌ؿٌبػبیی‌آػیت‌131داسای‌‌،وٌذ‌اص‌آى‌اػتفبدُ‌هی‌ITS4ای‌وِ‌ُ‌‌پبیگبُ‌داددس‌حبل‌حبظش،

‌ ‌آسؿیَ ‌هبًٌذ ‌هٌبثؼی ‌اص ‌Bugtraqاػت‌وِ ‌ؿذُ، ‌‌گشدآٍسی ‌Bugtraqاػت. ‌پبیگبُ‌تشیي‌خبهغ‌ٍ‌ثضسگتشیي،

ّب‌دس‌‌پزیشی‌آػیت‌عثضسگتشیي‌ولا‌.اػتآصاد‌‌،ػوَم‌ثشایاػت‌وِ‌‌وبهپیَتش‌اهٌیتی‌هٌبثغ‌ٍ‌داًؾ‌ایٌتشًتی

‌فبیل ‌ؿشایط‌سلبثتی ‌هـىلات‌هشثَط‌ثِ ‌پبیگبُ، ‌دسخِ‌ایي ‌اػت. ‌ولاع‌‌ّب ‌ثِ ‌هتؼلك ‌ایي‌هـىلات، ی‌دٍم

‌ػشسیض‌ثبفش‌اػت.

 ITS4  ورودی بزنامه 5.4

‌ثبؿذ.‌++C/Cی‌‌صَست‌وذ‌ػبدُِ‌ثبیذ‌ث‌ITS4ی‌‌ٍسٍدی‌ثشًبهِ

 ITS4  بزنامه خزوجی 6.4

‌وٌذ‌وِ‌ؿبهل‌هَاسد‌صیش‌اػت:‌گضاسؿی‌اسائِ‌هی‌،وشدُ‌ٍ‌ػپغ،‌فبیل‌ٍسٍدی‌سا‌تحلیل‌ITS4ی‌‌ثشًبهِ

 پزیشی‌ؿشح‌هختصشی‌اص‌آػیت 

 پزیشی‌وذًَیؼی‌هشثَط‌ثِ‌آػیت‌ی‌‌تشی‌دسثبسُ‌تَظیحبت‌خبهغ 

 ؿذت‌آػیت‌ ‌ًؼجی ‌ون‌،پزیشی‌اسصیبثی ‌خطش، ‌ثذٍى ‌ثَد: ‌خَاّذ ‌صیش ‌هَاسد ‌اص ‌یىی ‌‌وِ خطش‌خطش،

 صیبد.ثؼیبس‌‌صیبد،‌خطش‌،‌خطشًبن،‌خطشهتَػط

 پزیشی‌اص‌چِ‌ولاػی‌اػت.‌‌وٌذ‌آػیت‌ػلاهتی‌وِ‌هـخص‌هی 

 هی‌تـخیص‌ایي‌ ‌ثشًبهِ ‌دس ‌هَخَد ‌تَاثغ ‌آیب ‌ٍسٍدی‌وِ ‌فبیل‌یب‌‌تَاًٌذ ّبی‌یه‌هٌجغ‌خبسخی‌هبًٌذ

 یب‌خیش.‌ًوبیٌذػَوت‌سا‌ثبصیبثی‌

[viega@lima c]$- its4 test.c 
test.c:3:(Very Risky) strcpy 
This function is high risk for buffer overflows. 
Use strncpy instead. 
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 Splintابشار  5

‌‌ًشم ‌Splintافضاس ‌‌اثضاس‌یه، ‌ٍخَد‌ثشسػی‌ثشایخبلت ‌اؿتجبّبت‌ٍ‌اهٌیتی‌ّبی‌پزیشی‌آػیت‌ایؼتبی

‌تَػؼِ‌ٍیشخیٌیب‌داًـگبُ‌اهي‌سیضی‌ثشًبهِ‌گشٍُ‌تَػط‌،افضاس‌ایي‌ًشم‌.اػت‌++‌C/Cّبی‌ثشًبهِ‌دس‌ًَیؼی‌ثشًبهِ

‌اٍِاًغ‌.اػت‌ؿذُ‌دادُ ‌7دیَیذ ‌‌Splint.اػت‌‌Splintاصلی‌ی‌دٌّذُ‌تَػؼِ‌ٍ‌پشٍطُ‌هذیش، ‌ثشایخبًـیٌ، ‌‌ی

‌هبػبچَػت‌فٌبٍسی‌هَػؼِ‌ثیي‌هـتشن‌تحمیمبتی‌ی‌پشٍطُ‌یه‌ػٌَاى‌ثِ‌اثتذا‌دس‌وِ‌اػت،‌‌LCLintی‌پشٍطُ

ًبم‌‌.اػت‌‌LCLاصلی‌ی‌وٌٌذُ‌وٌتشل‌ؿبهل‌،Splintاثضاس‌‌.ؿذ‌طشاحی‌دیدیتبل‌ّبی‌ػیؼتن‌تحمیمبت‌هشوض‌ٍ

Splint‌ ‌ػجبست‌، ‌‌گشفتِ‌ؿذSpecification Lint‌ُاص ‌ؿٌبػبیی‌ثشای‌،سایح‌ًَیؼی‌ثشًبهِ‌اثضاس‌یه‌Lintاػت.

‌.اػت‌‌Cّبی‌ثشًبهِ‌دس‌ّب‌ًبٌّدبسی

 Splintانداسی  نصب و راه 1.5

‌ ‌اثضاس ‌داًلَد ‌هیSplintثشای ،‌‌ ‌ثِ ‌تَاًیذ ‌دٍ ‌اص ‌یىی ‌یب‌http://www.splint.org/linux.htmlآدسع

http://www.splint.org/source.html‌ٍِ‌دس‌‌ًوبییذاص‌حبلت‌فـشدُ‌خبسج‌‌پغ‌اص‌داًلَد،‌آى‌سا‌.یذوٌ‌هشاخؼ

‌،ػپغ.‌سا‌ثفـبسیذ‌ ‌Enterی‌دووِ‌ٍ‌سا‌تبیپ‌وٌیذ‌configure/.ػجبست‌‌،اوٌَىهؼیش‌اصلی‌ػیؼتن‌لشاس‌دّیذ.‌

 ؿَد.‌ثشًبهِ‌اخشا‌هیسا‌اخشا‌ًوبییذ.‌‌makeدػتَس‌

‌وٌیذ،‌ثبیذ‌تٌظیوبت‌صیش‌سا‌اًدبم‌دّیذ:‌اػتفبدُ‌هی‌Splintی‌ثبیٌشی‌اثضاس‌‌گش‌اص‌ًؼخِا

 همذاس‌LARCH_PATH ‌‌ِسا‌ث$HOME/src/splint-3.1.1/lib/تٌظین‌وٌیذ‌‌. 

 همذاس‌LCLIMPORTDIR‌‌ِسا‌ث$HOME/src/splint-3.1.1/imports/‌.تٌظین‌وٌیذ 

 $HOME/src/splint-3.1.1/lib/‌‌ِسا‌ثPATH‌.اظبفِ‌وٌیذ 

 ی‌ثبیٌشی‌‌تَاًیذ‌ًؼخِ‌اوٌَى‌هیSplint‌‌.خَد‌سا‌اخشا‌وٌیذ 

 Splintضده توسط  های کطف پذیزی آسیب 2.5

Splintػٌتی‌ّبی‌وٌتشل‌اص‌ثؼیبسی،‌حبٍی‌‌Lintاص‌لجل‌اػتفبدُ‌ًَع،‌تطبثك‌ّبی‌ثلااػتفبدُ،‌ػذم‌اػلاى‌،‌ؿبهل‌

‌ّبی‌حلمِ‌ثبصگـت،‌ثذٍى‌اخشای‌هؼیشّبی‌ؿذُ،‌گشفتِ‌ًبدیذُ‌ثبصگـتی‌همبدیش‌دػتشػی،‌غیشلبثل‌وذ‌تؼشیف،

آهذُ‌اص‌وذ،‌‌دػتِ‌ثب‌اػتفبدُ‌اص‌اطلاػبت‌اظبفی‌ث‌.اػت‌،ثؼذی‌caseیبثی‌ثِ‌ًتیدِ‌دس‌‌ػذم‌دػت‌ٍ‌،ًْبیت‌ثی

‌تشی‌سٍی‌آى‌اًدبم‌داد.‌‌ّبی‌دلیك‌تَاى‌وٌتشل‌هی

                                                 
7 David Evans 
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‌ؿًَذ،‌ػجبستٌذ‌اص:‌ؿٌبػبیی‌هی‌Splintافضاس‌‌هـىلاتی‌وِ‌تَػط‌ًشم

 ُگش‌تْی‌اسخبع‌اؿبس 

 ًِـذُ‌ی‌تؼشیف‌اػتفبدُ‌اص‌حبفظ 

 ُػذم‌تطبثك‌ًَع‌داد 

 ًمط‌پٌْبى‌ثَدى‌اطلاػبت 

 ؿبهل‌اسخبػبت‌ػشگشداى‌ٍ‌ًـت‌حبفظِ‌،هذیشیت‌حبفظِاؿتجبّبت‌ 

 ّبی‌خطشًبن‌گزاسی‌ًبم 

 ؿَد‌ایدبد‌تٌبلط‌دس‌همذاس‌هی‌هٌدش‌ثِ‌وِ‌،اػتفبدُ‌یب‌تغییش‌هتغیشّبی‌ػوَهی 

 ِیبثی‌ثِ‌ًتیدِ‌دس‌‌ًْبیت‌ٍ‌ػذم‌دػت‌ّبی‌ثی‌حلمcaseثؼذی‌ 

 ػشسیض‌ثبفش 

 ُّبی‌خطشًبن‌ػبصی‌یب‌اػلاى‌پیبد 

 گزاسی‌ػفبسؿی‌ًمط‌لشاسداد‌ًبم 

 Splintی استفاده اس  نحوه 3.5

‌صَست‌صیش،‌فشاخَاًی‌ًوبییذ.ِ‌اُ‌ثب‌وذ‌هَسد‌ثشسػی،‌ثشسا‌ّو‌Splintافضاس‌‌ًشم

‌

ذ.‌ثشای‌خبهَؽ‌وشدى‌ًؿَ‌دس‌ثؼیبسی‌اص‌هَاسد،‌ٌّگبم‌اخشای‌ثشًبهِ‌ٍ‌ثشسػی‌وذ،‌ّـذاسّبیی‌ظبّش‌هی

‌:دػتَس‌صیش‌اػتفبدُ‌ًوبییذاص‌،‌Splintافضاس‌‌ی‌ًشم‌ثخؾ‌ّـذاسدٌّذُ

‌

 Splintػملکزد  4.5

Splintپزیشی‌اػت‌‌ّبی‌آػیت‌وٌذ‌وِ‌ؿبهل‌اًَاع‌ولاع‌اص‌یه‌لیؼت‌اػتفبدُ‌هی‌،ثشای‌اًدبم‌ٍظبیف‌خَد‌

‌یبثذ.‌هیٍ‌ثب‌تطجیك‌ایي‌لیؼت‌ثب‌وذ‌هَسد‌ثشسػی،‌اؿىبلات‌احتوبلی‌سا‌

splint *.c 

splint -weak *.c 
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‌ثِ‌ًحَی‌تٌظین‌‌Splintتَاى‌‌هی پزیشی‌سا‌هَسد‌ثشسػی‌لشاس‌‌ّبی‌آػیت‌ثشخی‌اص‌ولاع‌،وِ‌تٌْب‌ًوَدسا

ّبی‌خذیذی‌اص‌‌تَاًٌذ‌ولاع‌ًَیؼبى‌هی‌دس‌وذ‌هَثَطِ‌ًگشدد.‌ّوچٌیي،‌ثشًبهِ‌ثِ‌دًجبل‌ػبیش‌هـىلات‌دّذ‌ٍ

‌سا‌افضایؾ‌دٌّذ.‌Splintطشیك،‌لذست‌‌ٍ‌ثذیي‌ًوبیٌذتؼشیف‌‌Splintپزیشی‌سا‌ثشای‌‌آػیت

 Splint  ورودی بزنامه 5.5

Splint‌،ِػٌَاى‌ٍسٍدی،‌ًیبص‌داسد.‌ؿذُ‌دس‌آى،‌ثِ‌اػتفبدُ‌ّذسّبیی‌هَسد‌ثشسػی‌ٍ‌توبهی‌‌ثِ‌وذ‌ثشًبه‌

 Splint ی  ورودی بزنامه 6.5

‌‌پزیشی‌اص‌آػیت‌یثشسػی‌ٍ‌تحلیل‌وذ‌هَسد‌ًظش،‌گضاسؿ‌اص‌ایي‌ثشًبهِ،‌پغ ‌ایي‌‌هیاسائِ‌ّبی‌احتوبلی، دّذ.

‌ؿبهل‌هَاسد‌صیش‌اػت:‌،گضاسؽ

 ِی‌خط‌ّوشاُ‌ثب‌ؿوبسُ‌ؿذُ‌توبم‌اؿىبلات‌گضاسؽای‌اص‌‌خلاص 

 ًبم‌تبثؼی‌وِ‌داسای‌اؿىبل‌اػت 

 ؿذُتؼذاد‌ول‌اؿىبلات‌پیذا 

 ؿذُ‌ًبم‌فبیل‌ثشسػی 

 ِؿذُ‌ی‌ثشسػی‌تؼذا‌ول‌خطَط‌ثشًبه 

 صهبى‌هصشفی 

 مقایسه 6

هؼیبسّبی‌اسصیبثی‌سا‌اثتذا‌ثبیذ‌هفبّین‌ٍ‌ؿذُ‌سا‌ثب‌یىذیگش‌همبیؼِ‌ًوَد،‌‌اثضاس‌هؼشفی‌چْبسوِ‌ثتَاى‌‌ثشای‌ایي

‌ذ.ًؿَ‌هی‌تَظیح‌داد.‌ایي‌هؼیبسّب،‌دس‌لبلت‌خذاٍلی‌ًـبى‌دادُ

 پذیزی کلاس آسیب 1.6

 پذیزی کلاس آسیب کد
V1 ػولیبت‌سٍی‌پـتِ‌ًبؿی‌اصػشسیض‌ثبفش‌‌
V2 8ّیپػولیبت‌سٍی‌‌ًبؿی‌اصػشسیض‌ثبفش‌‌
V3 ُگش‌ػشگشداى‌اسخبع‌ثِ‌اؿبس‌

                                                 
8 Heap 
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V4 ّب‌سؿتِّبی‌هشثَط‌ثِ‌فشهت‌‌پزیشی‌آػت‌
V5 اؿىبلات‌هشثَط‌ثِ‌اػذاد‌صحیح‌

 ها محدودیت 2.6

 کلاس محدودیت کد
A1 داسد.‌‌ًیبص‌ثِ‌وذ‌هٌجغ‌
A2 ِی‌‌ای‌وتبثخبًِ‌تٌْب‌اص‌تَاثغ‌سؿتlibcوٌذ.‌پـتیجبًی‌هی‌‌
A3 ًیبص‌داسد.‌،اخشای‌اثضاس‌خْتًَیؼی‌اظبفِ‌ثِ‌وذ‌

 های امنیتی محدودیت 3.6

 های امنیتی محدودیت کد
P1 ؿَد.‌صَست‌تصبدفی‌اًتخبة‌ًوی‌ثِ‌ّیپ‌
P2 یؼٌی‌ ‌داسد. ‌اهىبى‌داسداهىبى‌خَاة‌هثجت‌وبرة‌ٍخَد ‌ٍالغ‌، ‌ؿَد‌وِ‌دس یه‌‌،اؿىبلی‌پیذا

‌اؿىبل‌اهٌیتی‌ًیؼت.

 نوع 4.6

 نوع کد
T1 ؿٌبػبیی‌ؿًَذ.‌پزیشد،‌صَست‌هیثشداسی‌اص‌پبساهتشّبی‌وذ‌‌ّبیی‌وِ‌ثشای‌ثْشُ‌تـخیص:‌تلاؽ‌
T2 ػول‌آیذ‌ثِپزیشی،‌پیـگیشی‌‌پیـگیشی:‌اص‌آػیت.‌
T3 گشددوبّؾ‌تذاخل:‌اػوبل‌ًفَر‌هْبخن،‌هحذٍد‌.‌

 واکنص 5.6

 

 

 واکنص کد
R1 یبثذ.‌ثشًبهِ‌خبتوِ‌هی‌
R2 ؿَد.‌ثشًبهِ‌خشاة‌هی‌
R3 د.گشد‌یه‌هـىل،‌گضاسؽ‌هی‌
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 ی ابشارها مقایسه 6.6

 پذیزی آسیب ابشار
ی  هشینه

 محاسباتی

ی سزبار  هشینه

 حافظه
 محدودیت

محدودیت 

 امنیتی
 واکنص نوع

FalwFinder V1+V2+V4خیلی‌پبییي‌خیلی‌پبییي‌‌A1+A2‌P2‌T2‌R3‌

RATS V1+V2+V4خیلی‌پبییي‌خیلی‌پبییي‌‌A1+A2‌P2‌T2‌R3‌

ITS4 V1+V2+V4خیلی‌پبییي‌خیلی‌پبییي‌‌A1+A2‌P2‌T2‌R3‌

Splint V1+V2+V4پبییي‌پبییي‌‌A1+A3 P2‌T2‌R3‌

 گیزی نتیجه 7

‌ثبیذ‌اػتبًذاسدّب‌‌ثشای‌دػت ثبؿذ.‌‌ٍخَد‌داؿتِ‌ٍ‌هؼیبسّبی‌هـخصی‌خْت‌اسصیبثی‌وذیبثی‌ثِ‌وذّبی‌اهي،

‌تَػط‌ػبصهبى ‌اػتبًذاسدّب، ‌ثیي‌ایي ‌هؼتجش ‌ؿذُ‌ّبی ‌تذٍیي ‌هیبى‌الوللی ‌ایي ‌دس ‌‌،اًذ. ‌هبًٌذ ،‌ITS4اثضاسّبیی

Splint‌ ،RATS‌ ،‌ ٍFalwfinder‌ُثْش‌ ‌ثب ‌وِ ‌داسًذ ‌اػتبًذاسدّب‌ٍخَد ‌اص ‌هزوَسگیشی ‌فشاّن‌ی ‌سا ‌اهىبًی ،

‌ث‌پزیشی‌ػبصًذ‌تب‌ثشسػی‌آػیت‌هی ‌اگش‌پزیشدصَست‌خَدوبس‌اًدبم‌ِ‌ّبی‌ًبؿی‌اص‌ػذم‌سػبیت‌اػتبًذاسدّب، .

،‌ّبّبی‌اهٌیتی‌دسپیؾ‌اػت،‌اهب‌پیـشفت‌ٍ‌گؼتشؽ‌ایي‌لجیل‌اثضاس‌پزیشی‌تب‌وـف‌توبهی‌آػیتساُ‌دساصی‌

‌دسخَس‌تَخِ‌اػت.
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