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طور گسترده در حملات ( بهuse-after-freeپس از آزادسازی  ) هپذیری استفادبرای اولین بار از یک آسیب

در ماه اکتبر سال  شودردیابی می CVE-2019-2215ی پذیری که با شناسهاین آسیب استفاده شده است.

تدا با. این نقص پذیری روزصفرم افشا شدن یک آسیببه عنوا Google Project Zeroتوسط محققان  2019

(، AOSPباز اندروید )ی متنپروژه 3.18ی هسته، Linux 4.14ی در هسته 2017در ماه دسامبر سال 

 Pixelپذیری همچنان د، این آسیبدو سال بع برطرف شده بود. AOSP 4.9ی و هسته AOSP 4.4ی هسته

دارای  LGهای ؛ گوشیOppo A3 ؛A1و  Redmi Note 5 ؛Xiaomi Redmi 5A ؛Huawei P20 ؛Pixel 1 ؛2

 . دادمیتأثیر قرار را تحت S9و  Galaxy S7,S8های های سامسونگ مدلو گوشی Oreoاندروید 

 منتشر ساخت. 2019ی ماه اکتبر سال حات اندرویدهایی برای این نقص در مجموعه اصلاگوگل وصله

. این ده شده استپذیری سوءاستفاآوری شده توسط کارشناسان، از این آسیببنا به اطلاعات جمع

 (Pegasusمشهور  iOSزار داف)معروف به ساختن ب NSOافزاری اسرائیل، توسط شرکت باج پذیریآسیب

 کند.سوءاستفاده می Pegasusن برای نصب یک نسخه از آو از  سوءاستفاده شده است

در  Google Playدر فروشگاه  2019ی مخرب که از ماه مارس سال سه برنامه انداکنون محققان دریافته

یکی از  .کنندوری اطلاعات با هم کار میآکاربر و جمع منظور به خطر انداختن دستگاهبهدسترس بوده است، 

کند. این سوءاستفاده می CVE-2019-2215پذیری آسیبشود از نامیده می Cameroها که این برنامه

های بیشتر بررسیوجود دارد.  فرایندی اندروید(ترین سیستم ارتباطی درون)اصلی Binderپذیری در آسیب

 2012ل )فعالیت خود را از سا SideWinderتهدید  گروه مربوط بهها ی این برنامهدهد که هر سهنشان می

امه از این این سه برندهد( هستند. های ارتش را هدف قرار میودیتجدوزی موهای وینآغاز کرده و ماشین

استفاده شده مربوط به  C&Cرسد کارگزارهای اند که به نظر مینسبت داده شده SideWinderجهت به گروه 

ین ا Google Playکه به یکی از صفحات  URLبراین، یک باشند. علاوه SideWinderبخشی از ساختار 

 یافت شده است. C&Cخورد نیز در یکی از این کارگزارهای ها لینک میبرنامه

رسد به نظر می. (1شکل ) کنند ابزارهای عکاسی یا مدیریت فایل هستندود میمنی مخرب وااین سه برنامه

 (.2شکل اند )ها فعال شدهز برنامهی یکی اها بر اساس اطلاعات گواهینامهاین برنامه
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 SideWinderی مخرب مربوط به گروه سه برنامه 1شکل 

 

 های يکي از برنامهاطلاعات گواهينامه 2شکل 

ی در مرحله کنند.را در دو مرحله نصب می ی خرابکاربرنامهی، پذیرمهاجمان برای سوءاستفاده از این آسیب

دانلود  خود( C&Cرا از کارگزار کنترل و فرمان ) )یک نوع فرمت فایل اندروید( DEXیک فایل ابتدا  اول،

شکل کنند )استفاده می Apps Conversion Trackingاز  C&Cآدرس کارگزار  تنظیمها برای آن کنند.می

که در توزیع  URLکننده در و سپس به پارامتر مراجعه شودمیکدگذاری  Base64این آدرس توسط  (.3

 شود.شود، تنظیم میفزار استفاده میبدا
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 C&Cی کارگزار شدهآدرس تجزيه 3شکل 

ا ی کند و پس از سوءاستفاده از دستگاهدانلود می APKفایل شده، یک دانلود DEXپس از این گام، فایل 

کند. تمامی این اقدامات بدون آگاهی و مداخله کاربر انجام بکارگیری قابلیت دسترسی، آن را نصب می

 ها وسازی، رمزگذاری دادههای فراوانی همچون ابهامشدن، از تکنیکبه منظور جلوگیری از شناساییشود. می

 .(4شکل ) شودد پویا استفاده میدرخواست ک

فایل اضافی  .کنند( عمل میdropperچکان )به عنوان قطره FileCrypt Managerو  Cameroهای برنامه

Extra DEX  از کارگزارC&C منظور دانلود، نصب وی دوم، بههای لایهچکانقطره . سپسشوداستخراج می 

 (.5شکل د )نکنبر روی دستگاه، کد اضافی درخواست می CallCamی اندازی برنامهراه
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 در دومرحلهکارگيری خرابکاری به 4شکل 

 

 چکانتوسط قطره Extra DEXونگي درخواست کد گی چدهندهکد نشان 5شکل 

ا ربر روی دستگاه بدون آگاهی کاربر، اقدامات زیر  callCam خرابکاری کارگیری برنامهمنظور بهن بهامهاجم

 دهند:انجام می

 کردن دستگاه: روت 

 Googleهای شود و تنها بر روی دستگاهانجام می Cameroچکان هی قطراین کار توسط برنامه

Pixel (Pixel2 ،Pixel 2 XL ،)Nokia 3 (TA-1032 ،)LG V20 (LG-H990 و )Redmi 6A  کار

دانلودشده توسط  DEXمبتنی بر  C&C کارگزاری خاصی را از کند. این بدافزار سوءاستفادهمی

 کند.چکان، استخراج میقطره
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 دانلود شده است Cameroه توسط ک Extra DEXاز  قطعه کدی 6شکل 

اند. هدانلود کرد C&Cدر حین تحقیقات خود، پنج سوءاستفاده از کارگزار  Trend Microکارشناسان 

و  CVE-2019-2215های پذیریاز آسیب ،اییشهردسترسی  آوردن دستبرای بهها این سوءاستفاده

MediaTek-SU ی مهزار برناای، این بدافیشهوردن دسترسی ردست آپس از بهکنند. استفاده می

callCam  کند.اندازی مین را فعال و سپس آن را راهآرا دانلود، مجوز دسترسی 

 استفاده از مجوز قابلیت دسترسی: 

های و روی اکثر گوشیشود انجام می FileCrypt Managerچکان ی قطرهاستفاده از برنامه با کاراین 

، FileCrypt Managerاندازی پس از راه کند.کار می Android 1.6ی بالاتر از اندرویدی دارای نسخه

 یپنجرهیک  این برنامه مجوز،این پس از اعطای  خواهد قابلیت دسترسی را فعال سازد.از کاربر می

 پنجره . این(7شکل ) دارد اندازی بیشتری لازمگوید مراحل راهدهد که میتمام صفحه را نشان می

های ویژگی ،ی روکش. پنجره(8شکل ) های فعالیت دستگاه استروکشی روی تمام پنجره قعدروا

کند. این تنظیم می FLAG_NOT_TOUCHABLEو  FLAG_NOT_FOCUSABLEخود را به 

ی روکش، ان را از طریق صفحهدهند رویدادهای لمسی کاربرهای فعالیت اجازه میها به پنجرهویژگی

ی های ناشناخته و نصب برنامهدر همین حال، برنامه برای نصب برنامهشناسایی و دریافت کنند. 

کند. همچنین مجوز قابلیت دسترسی کد درخواست می Extra DEX، از فایل callCam خرابکار

تمامی این اتفاقات پشت . ندکاندازی مین را راهو سپس آرا فعال  callCam خرابکاری برنامه

قابلیت ی این مراحل بااستفاده از دهد و برای کاربر ناشناخته است. تمامی روکش روی میصفحه

 شود.دسترسی برنامه انجام می
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 خواهد انجام دهداز کاربر مي FileCrypt Managerهايي که گام 7شکل 
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 ی روکشصفحه 8شکل 

مکانی،  موقعیت کند. اطلاعاتاندازی بر روی دستگاه مخفی میآیکون خود را پس از راه callCamی برنامه

شده، اطلاعات دستگاه، اطلاعات سنسور، های نصب، لیست برنامههای روی دستگاهوضعیت باتری، فایل

، WeChat ،OutLook ،Twitterهای و داده WiFiشات، حساب کاربری، اطلاعات اطلاعات دوربین، اسکرین

Yahoo Mail ،Facebook ،Gmail  وChrome ها را به کارگزار زمینه آنو در پس آوریرا جمعC&C 

 فرستد.می

 SHA256کند. از رمزنگاری می AESو  RSAهای را بااستفاده از الگوریتمسرقتی  هایدادهاین برنامه تمام 

کند. در زمان رمزنگاری، بلوکی از استفاده می ،کردن روال رمزگذاریسفارشیها و برای تأیید صحت داده

 AESی اصلی، ی اصلی، طول دادهبایت اول داده 9کند. این بلوک شامل ایجاد می headDataها به نام داده

IV  تصادفی، کلید رمزنگاریAES که با RSA شده و مقدار رمزنگاریSHA256  ی اصلیدادهاز 

ی پس از داده و شده فایل نهایی رمزنگاری بالای ،پس از رمزنگاری ،این بلوکاست.  AESشده با یرمزنگار

 .(9شکل ) شودمی، ذخیره  AES با  شدهاصلی رمزنگاری
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 روند رمزنگاری داده 9شکل 

 Google Play، از فروشگاه مخرب شناسایی شدندکه  2019یخ ماه مارس سال همان تارسه برنامه در این 

 حذف شدند.

گوگل  2019رسانی ماه اکتبر سال روزبهشود ن توصیه میپذیری به تمامی کاربران آسیبمنظور مقابله با ایبه 

 را نصب کنند. 
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