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 مقذمه :

ٍ افزضاس  اص ضزشيف فعالیز      ي سصذ فضای سایبشی دس صمیىٍ باج مطاَذٌ خبزش   CSGOخذیزذی بزٍ وزا       ومًوز

 مزیددی ضزشيف ضزذٌ    2102سال اياسظ ماٌ آيسیل افضاس دس دَذ فعالی  ایه باجَا وطان میبشسسی .دَذ می

ویزض ضزشيف بزٍ فعالیز  ومزًد  زٍ        Minecraftافضاس دیگشی بٍ وا   افضاس  باج اس . َمضمان با اوتطاس ایه باج

افضاسَزا   َش ديی ایه باج احتمالاًي  داسد CSGOافضاس  ضباَ  بسیاس صیادی دس  ذمىبع ي وًف فعالی  آن با باج

-Counterبزٍ وزا      افزضاس وزا  خزًد سا اص وزا  یزک بزاصی       اوزذ. ایزه بزاج    تًسظ یک گشيٌ تًسزعٍ دادٌ ضزذٌ  

Strike Global Offensive افزضاس  سسزذ َماوىزذ بزاج    بٍ اسث بشدٌ اس  ي بٍ وظش میPUBG    قشباویزان خُز  

  ایزه  PUBGافزضاس   داصوذ. اما ایه گًوٍ ویس  ي بشخدف بزاج بایس  بٍ اودا  باصی بپض َا  می سمضگطایی فایل

گززاسد ي   َا ویس  ي پس اص اخشا فقظ یک پىدشٌ بٍ ومایص مزی  افضاس قادس بٍ سمضگزاسی َیچ یک اص فایل باج

باضزىذ ي   دس حال تًسعٍ مزی  Minecraftافضاس  افضاس ي باج سسذ ایه باج بشد. بٍ وظش می  اس خاصی اص پیص ومی

 اوذ.   َا اسائٍ ضذٌ ُ  خلب تًخٍ سساوٍبیطتش خ

 

   : CSGOافسار  باجمشخصات فایل اجرایی 

 CSGO Ransomware.exe نام فایل

MD5 40591eb4c5d14d608d7e147f88964b7b 

SHA-1 09cb1ef11cfd0b664e1189711d6ec5410ea5d896 

SHA-652 6511f9a518fe588510f16b87c6d01d5cab61fe87174110907b6b9b905fe4a451 

 MB 1686 انذازه فایل

 Microsoft visual C# v769 / Basic .NET کامپایلر

 

 بخص اس  4 سٍداسای   CSGOافضاسفایل اخشایی باج 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 1.30 2032 2212081 2212022 

.rsrc 8.02 2202182 0011 0000 

.reloc 1.0 2220281 02 002 
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 تحلیل پویا :

تزا عملرزشد    ومًدیمسا دس محیظ آصمایطگاَی اخشا  َا   فایل اخشایی آنCSGOافضاس  تش باجبشای بشسسی عمیق

 افزضاس بزاج احتمالا ایه   ٍ دَذ میوطان  َا وتایح حاصل اص بشسسیسا اص وضدیک مًسد بشسسی قشاس دَیم.  َا آن

اخشا یک پىدزشٌ   ذ ي تىُا پس اصباض َا ومی ادس بٍ سمضگزاسی فایلذ ي دس حال حاضش قباض دس حال تًسعٍ می

   ذ.ي فعالی  دیگشی اودا  ومی دَد گزاس بٍ ومایص می

 

 CSGOافضاس  پىدشٌ مشبًط بٍ اخشای باج

افضاس سا بزٍ عىزًان یزک تشيخزان ضىاسزایی      َای معتبش  ایه باجيیشيسَای اودا  ضذٌ ا ثش آوتیعبق بشسسی

 َا يخًد داسد.افضاس بٍ سیستم اص ساٌ َای متذايل اص خملٍ َشصوامٍباجایه اوذ. لزا احتمال وفًر  ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح صیش دس  پیذا  شدیم. CSGOافضاس  باج  ذ پس اص تحلیل
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  ىذ 4 سا فشاخًاوی می ()Form0باضذ  ٍ بشای اخشا تابع  می CSGOافضاس  باج Mainتصًیش صیش  ذمىبع تابع 

 

 باضذ 4 می CSGOافضاس  قغعٍ  ذ صیش مشبًط بٍ بشسسی اودا  باصی دس باج

 

دَذ قشباوی چٍ مزذتی    ٍ وطان میگزاسد  ی مشبًط بٍ خًد یک تایمش بٍ ومایص می دس پىدشٌ CSGOافضاس  باج

باضذ  دس تصًیش صیش  می Minecraftافضاس  افضاس ي باج َای ایه باج باصی ومًدٌ اس   ایه مًسد یری اص تفايت

 تًان ایه قغعٍ  ذ سا مطاَذٌ ومًد 4 می
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 . ىذ یاستفادٌ م آن اص  ابعتیک بٍ َمشاٌ صیش  یىذيصیي   تابخاوٍفقظ اص  CSGOافضاس باج

mscoree.dll 
_CorExeMain  

 

 تحلیل ترافیک شبکه :

ي تدش بشای بشقشاسی استباط با میضبزان دس   DNSمتًخٍ َیچ گًوٍ دسخًاس   پس اص بشسسی تشافیک ضبرٍ 

 وطذیم. CSGO افضاسی خغشافیایی خاظ تًسظ باجوقغٍ

 شناسایی :

قادس بٍ  VirusTotalآوتی يیشيس ي آوتی بذافضاس مًخًد دس ساماوٍ  03مًسد اص  00دس حال حاضش تعذاد 

  ىىذ. آن سا حزف یا غیشفعال می ي CSGO افضاس باجضىاسایی 
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