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‌هقذهه

ضذ ٍ بِ تاصگی ًیض دس هیاى کاسبشاى ایشاًی ضایغ ضذُ  هطاّذُ 6102بشای اٍلیي باس دس سال  Crysisافضاس  باج

دست آٍسدى ِ ٌذ ٍ با بک )کٌتشل دسکتاپ اص ساُ دٍس( سَء استفادُ هی RDPافضاس اص تٌظیوات ًااهي  است. ایي باج

ًام کاسبشی ٍ سهض ػبَس کاسبشاى بِ سیستن قشباًی اص ساُ دٍس دستشسی پیذا کشدُ ٍ فایل اجشایی خَد سا بِ صَست 

افضاس بِ  ساُ ٍسٍد ایي باج RDPکٌذ. سهضػبَسّای ضؼیف تٌظین ضذُ بشای  دستی دس سیستن قشباًی اجشا هی

 کٌذ.  سیستن سا بسیاس آساى هی

 

‌فایل‌تحلیل‌شذههشخصات‌

  هطخصات فایل تحلیل ضذُ بذیي ضشح است:

 

Value‌Property‌
1901490AF01091BCEF10964202D38B9C MD5 

a68630fbf06b06d250509fa492d34859836af814 SHA0 

90222ac1ca9c410b9be33402c1090b0f1653d136050ae6dbe4d03db11c60d00a SHA652 

Fri Nov 01 00:06:58 6104 Tima 

Datastamp 
907461 Size (bytes) 

Executable (GUI) type 
‌

‌سطح‌تهذیذ‌فایل‌تحلیل‌شذه

دس جذٍل ریل اسایِ ضذُ است. ّواًطَس  Virustotal.comًتیجِ بشسسی فایل تحلیل ضذُ با استفادُ اص تاسًوای 

 اًذ. بذافضاس تطخیص دادُ ػذد ایي فایل سا بِ ػٌَاى 52هَتَس تطخیص بذافضاس  23اص بیي  ،ضَد کِ هطاّذُ هی
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‌گزارش‌تحلیل

ّا ٍ  افضاس بشای گشیض اص تطخیص دادُ ضذى تَسط ضذبذافضاسّا، کتابخاًِ ّای اٍلیِ ًطاى داد کِ ایي باج بشسسی

 کٌذ.  ّا سا باسگزاسی هی سهض کشدُ ٍ دس صهاى اجشا آىسا ّای هَسد استفادُ  سضتِ

 

کٌذ ٍ بشای کسب  کپی هی AppData\Roamingای اص خَد سا دس هسیش  خِافضاس پس اص اجشا ضذى ابتذا ًس ایي باج

سجیستشی  ّایهاًذگاسی دس سیستن ًام ایي فایل سا بِ ػٌَاى هقذاسی بشای کلیذ

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run  ٍ
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HKCU\Software\Microsoft\Windows\CurrentVersion\Run ّایی  ي بذافضاس ًسخِکٌذ. ّوچٌی تٌظین هی

ٍ  AppData\Roaming\Microsoft\Windows\StartMenu\Programs\Startup اص خَد سا دس هسیشّای

%win dir%\System86\crysis.exe   کٌذ.  ًیض کپی هی 

 

 ٍ Mode con cp select=0650ّای  بِ تشتیب فشهاى cmdٍ دس سا اجشا  cmd.exeسپس بذافضاس پشداصُ 

Vssadmin delete shadows /all /quiet کٌذ کِ بشای پاکساصی حافظِ بکاپ ٍ غیشهوکي ساختي  سا اجشا هی

 سٍد.  باصیابی اطلاػات بِ کاس هی

 
 

 گذاری‌های‌هختلف‌هوجود‌در‌سیستن‌بزای‌رهز‌کزدى‌و‌شیوه‌نام‌بزرسي‌انواع‌فایل

 کٌذ:  صیش رخیشُ هی ًامّای هَجَد دس سیستن سا سهض کشدُ ٍ با  افضاس اًَاع هختلف فایل ایي باج

<Original file name>.id-<volume serial number of drive C >.{mazma@india.com}.java 
    

افضاس هتفاٍت است. بشخی اص  ّای هختلف ایي باج ّا دس ًسخِ گزاسی فایل هقذاس ایویل هَسد استفادُ دس ًام

 : افضاس ػباستٌذ اص ّای استفادُ ضذُ دس ایي باج ایویل

 faremar@cock.li 
 decrypthelp@qq.com 
 habibi.habibi8@aol.com 

 black.mirror@qq.com 
 chivas@aolonline.top 

 

 کٌذ ػباستٌذ اص: ّا سا سهض هی افضاس آى ّایی کِ ایي باج اًَاع هختلف فایل

lcd,8ds,8fr,8g678gp,4z,accda,accdb,accdc,accde,accdt,accdw,adb,adp,ai,ai8,ai0,ai5,ai2,ai4,ai3, 

anim,arw,as,asa,asc,ascx,Asm,asmx,asp,aspx,asr,asx,avi,avs,backup,bak,bay,bd,bin,bmp,bz6,c, 

cdr,cfm,cfml,cfu,chm,cin,class,clx,config,cpp,cr6,crt,crw,cs,css,csv,cub,dae,dat,db,dbf,dbx,dcm,

dcr,der,dib,dic,divx,djvu,dng,doc,docm,docx,dot,dotm,dotx,dpx,dqy,dsn,dt,dtd,dwg,dwt,dx,dxf, 
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edml,efd,elf,emf,emz,epf,eps,epsf,epsp,erf,exr,f0v,fido,flm,flv,frm,fxg,geo,gif,grs,gz,h,hdr,hpp, 

hta,htc,htm,html,icb,ics,iff,inc,indd,ini,iqy,j6c,j6k,java,jp6,jpc,jpe,jpeg,jpf,jpg,jpx,js,jsf,json,jsp, 

kdc,kmz,kwm,lasso,lbi,lgf,lgp,log,m0v,m0v,max,md,mda,mdb,mde,mdf,mdw,mef,mft,mfw,mht,

mhtml,mka,mkidx,mkv,mos,mov,mp8,mp0,mpeg,mpg,mpv,mrw,msg,mxl,myd,myi,nef,nrw,obj,

odb,odc,odm,odp,ods,oft,one,onepkg,onetoc6,opt,oqy,orf,p06,p4b,p4c,pam,pbm,pct,pcx,pdd,pdf

,pdb,pef,pem,pff,pfm,pfx,pgm,php,php8,php0,php5,phtml,pict,pl,pls,pm,png,pnm,pot,potm,potx,

ppa,ppam,ppm,pps,ppsm,ppt,pptm,pptx,prn,ps,psb,psd,pst,ptx,pub,pwm,pxr,py,qt,r8d,raf,rar,raw

,rdf,rgbe,rle,rqy,rss,rtf,rw6,rwl,safe,sct,sdpx,shtm,shtml,slk,sln,sql,sr6,srf,srw,ssi,stm,svg,svgz, 

swf,tab,tar,tbb,tbi,tbk,tdi,tga,thmx,tif,tiff,tld,torrent,tpl,txt,u8d,udl,uxdc,vb,vbs,vcs,vda,vdr,vdw,

vdx,vrp,vsd,vss,vst,vsw,vsx,vtm,vtml,vtx,wb6,wav,wbm,wbmp,wim,wmf,wml,wmv,wpd,wps, 

x8f,xl,xla,xlam,xlk,xls,xlsb,xlsm,xlsx,xlt,xltm,xltx,xlw,xml,xps,xsd,xsf,xsl,xslt,xsn,xtp,xtp6, 

xyze,xz,zip. 

 

ّای  ّای سیستوی ٍ فایل افضاس اص فایل ّا، ایي باج بشای اهکاى اداهِ بِ کاس سیستن ٍ ػولیات سهض کشدى فایل

کٌذ. ّوچٌیي بشای سهض کشدى فایل  اجشایی خَد ٍ ًیض فایل ساٌّوای سهضگطایی دس بشابش سهض ضذى هشاقبت هی

، fbguard ،Fbserver ،mysqlّا ضاهل  ّای هشبَط بِ بشخی اص پایگاُ دادُ ّا، بذافضاس سشٍیس پایگاُ دادُ

postgres ،Sqlwriter ،mssqlserv ،mssqlserver  ٍssqlserveradhelper کٌذ. سا دس صَست ٍجَد هتَقف هی 

 

‌ها‌‌عولیات‌رهز‌کزدى‌فایل

کٌذ. کلیذ سهض با  استفادُ هی AES-063ساصی ضذُ  افضاس بشای سهض کشدى اطلاػات اص الگَسیتن سفاسضی ایي باج

)ًام فایل با است ّش فایل، ًام تغییش یافتِ آى سسذ بشای  ضَد ٍ بِ ًظش هی تَلیذ هی SHA-0استفادُ اص الگَسیتن 

ّا  دس پایاى آى( ٍ بِ ّویي دلیل کاسبشاى ًبایذ ًام جذیذ فایل سا تغییش بذٌّذ تا سهضگطایی دادُ  java.پسًَذ 

ضَد کِ پیام صیش سا بشای کاسبش ًوایص  اجشا هی mshta.exeّا، پشداصُ  هوکي باضذ. پس اص سهض کشدى کاهل فایل

. ایي فایل بِ ػٌَاى هقذاس بشای کلیذ سجیستشی دّذ هی

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run ضَد.  تٌظین هی 
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ضَد کِ دستَسالؼول  دس صفحِ ًوایص رخیشُ هی Decryption Instructions.txtّوچٌیي فایلی بِ ًام 

 ضَد: ّا بِ ضشح صیش دس آى دیذُ هی سهضگطایی فایل

All of your files are encrypted, to decrypt them write me to email: mazma@india.com 
 

هگابایت  01ّا اص  فایل کِ اًذاصُ کلی آى 5کٌذ کِ  افضاس بشای کسب اػتواد کاسبش ایي اهکاى سا فشاّن هی ایي باج

ّا با استفادُ اص خشیذ  ٌذ. ضیَُ پشداخت بشای سهضگطایی فایلکٌگطایی بیطتش ًباضذ سا بِ صَست سایگاى سهض

ضَد. ّضیٌِ سهضگطایی تؼییي ًطذُ ٍ بِ هذت صهاى اسسال دسخَاست بشای سهضگطایی بستگی  کَیي اًجام هی بیت

 داسد. 

 

‌گیزی‌نتیجه

)کٌتشل  RDPًااهي ضایغ ضذ، اص تٌظیوات  6102کِ بشای اٍلیي باس دس سال  CRYSIS(Dharma)افضاس  باج

دست آٍسدى ًام کاسبشی ٍ سهض ػبَس کاسبشاى بِ سیستن قشباًی اص ِ کٌذ ٍ با ب دسکتاپ اص ساُ دٍس( سَء استفادُ هی

کٌذ. سهضػبَسّای  ساُ دٍس دستشسی پیذا کشدُ ٍ فایل اجشایی خَد سا بِ صَست دستی دس سیستن قشباًی اجشا هی

 کٌذ.  افضاس بِ سیستن سا بسیاس آساى هی ي باجساُ ٍسٍد ای RDPضؼیف تٌظین ضذُ بشای 

mailto:mazma@india.com
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ّا سا با پسًَذ  ّای هَجَد دس سیستن کاسبش سا سهضگزاسی کشدُ ٍ )دس ًوًَِ تحلیل ضذُ( آى افضاس، فایل ایي باج

.java افضاس دس صَست ػذم ًیاص بِ  ضَد کاسبشاى بشای جلَگیشی اص آلَدُ ضذى بِ ایي باج کٌذ. تَصیِ هی رخیشُ هی

RDP ى سا غیش فؼال کشدُ ٍ دس صَست ًیاص بِ ایي سشٍیس اص سهضػبَسّای قَی استفادُ ًوایٌذ؛ ّوچٌیي آ

 ّای اهٌیتی سا ًصب کٌٌذ.  ٍصلِ

 

ّای هَجَد دس پَضِ اضتشاکی سیستن ٍ حزف اطلاػات بکاپ  افضاس قادس بِ سهض کشدى فایل با تَجِ بِ ایي کِ باج

ّای بِ  ّای هَجَد دس سیستن خَد ٍ فایل گیشی اص فایل طتیباىضَد کاسبشاى بِ پ تَصیِ هی ،سیستن است

 اضتشاک گزاسی ضذُ دس ضبکِ ًیض اقذام ًوایٌذ ٍ دس هکاًی خاسجی رخیشُ ًوایٌذ. 

 

افضاس بِ طَس کلی سفتاس هطابْی  ّای هختلف ایي باج ًسخِ .سسذ ّای هختلف بِ فشٍش هی افضاس دس فشٍم ایي باج

افضاس  بشای ًوًَِ دس ًوًَِ باج .کٌٌذ ّای سهض ضذُ استفادُ هی پسًَذّای هختلفی بشای فایل ّا ٍ داسًذ اها اص ایویل

 ّا استفادُ ضذُ است.  گزاسی فایل اص ضیَُ صیش بشای ًام Saraswatiهطابْی بِ ًام 

id-????????.{mahasaraswati@india.com}.xtbl 
id-????????.[webmafia@asia.com].wallet  

 

بیٌی  پیصّای هختلف هتفاٍت است.  یص دادُ ضذُ بشای کاسبش ٍ ًیض ساٌّوای سهضگطایی ًیض دس ًسخِتصَیش ًوا

افضاس سًٍذ سٍ بِ سضذ ٍ قابل تَجْی اص آلَدگی دس هیاى کاسبشاى ایشاًی  ّواى گًَِ کِ تاکٌَى ایي باج ضَد هی

 خَاّین بَد. ِ افضاس هَاج ّای هختلفی اص ایي باج داضتِ است، اص ایي پس ًیض با ًسخِ

 

 

 

 

 

 


