
  

 ویزوس کزونا تزس هزدم اس استفاده هکزها اسءسو

 

ٍیشٍس کشًٍا کِ دس ایي سٍصّا تسیاس هشدم سا ٍحطت صدُ کشدُ است ّکشّای کلاُ سیاُ ًیض اص  ضیَعتا تَجِ تِ 

ٍ تا استفادُ اص حولات گستشدُ هٌْذسی اجتواعی اقذام تِ  اًجام دادُّای خَد سا  استفادُءایي هَقعیت سَ

 کٌٌذ. اطلاعات ٍ ... هی سشقت

ضذُ کِ هشدم تِ هطالعِ هستٌذات هختلف تپشداصًذ تا اطلاعات خَد سا دس هَسد ایي  تاعثتشس اص ایي ٍیشٍس 

ٍ هستٌذات  ّا اص ایي هَقعیت تا اسسال ایویلٍیشٍس ٍ سٍضْای پیطگیشی ٍ ... آى افضایص دٌّذ. حال ّکشّا 

سا  لاصمّای  استفادُءسَ تَاًٌذ ّای اجتواعی هی ٍ استفادُ اص ضثکِض آهی تحشیکآلَدُ اًثَُ هختلف تا هَضَعات 

ّای هقاتلِ  ّوشاُ تا سٍش ّا سا ایي سٍش کٌین کِ دس صیش سعی هی داضتِ تاضٌذ تِ هٌظَس دستیاتی تِ اّذاف خَد

 ًام تثشین: 

  ایجاد هستٌذاتMicrosoft Office ُتِ تذافضاس آلَد 

  ایجاد هستٌذاتPDF آلَدُ تِ تذافضاس 

 ّای آلَدُ تِ تذافضاس ایجاد لیٌک 

 ّای آلَدُ  ایجاد اپلیکیطي 

 یا جعلی ّای آلَدُ ایویل ٍ 

 افضاسّا ٍ ًشم عاهل ّای سیستن پزیشی آسیة 

 

 هستندات جادیا Microsoft Office آلوده به بدافشار 

 ًوایص تشای کاستشاى صیش استفادُ ضذُ تاضذ پیغاهی تِ ضکل VBAاص کذّای  Wordدس فایل  کِ یدس غَست

ای کذّای هاکشٍ سا داسد. ایي کذّا هوکي است کِ تَسط کِ اص کاستش دسخَاست فعال کشدى هحتَ ضَد دادُ هی

تِ  Microsoft Officeّای هجوَعِ  . پس دس غَست اجشای فایلّکش ًَضتِ ضذُ ٍ حاٍی یک کذ هخشب تاضذ

 ٍّا سا فعال ًکٌیذ.ّیچ عٌَاى هاکش

 



  

 
 

  ایجاد هستنداتPDF آلوده به بدافشار 

ضَد کِ ّکش ایي تَاًایی سا  ّن قاتلیت پطتیثاًی اص جاٍا اسکشیپت سا داسًذ ٍ ّویي اهش تاعث هی PDFهستٌذات 

 تشای جلَگیشی اص ایي هَضَعداضتِ تاضذ کِ کذّای جاٍا اسکشیپت خَد سا دس آى کپی ٍ سپس اسسال ًوایذ. 

 سا تشداسیذ.  Enable Acrobat JavaSscriptتیک گضیٌِ  طثق هَسد ًطاى دادُ دس ضکل صیش

 



  

 های آلوده به بدافشار ایجاد لینک 

اقذام  ،سایت تَاًذ اص طشیق اجشای کذّای جاٍا دس غفحِ خاظ ٍب سایت هی ًَیس یک ٍب دس حال حاضش تشًاهِ

هشٍسگشّای جذیذ قاتلیت ضٌاسایی ایٌگًَِ تِ ّویي دلیل  .کاستش ًوایذسیستن  سوتتِ اسسال فایل تِ 

 سا تثٌیذ. فَسا آى پیاهی هاًٌذ ضکل هَاجِ ضذیذّا سا داسًذ ٍ دس غَستی کِ تا  سایت ٍب

 
جْت سایت آلَدُ سا تَسط اتضاسّای آًلایي هختلفی کِ ٍجَد داسد  تَاًیذ ٍب جْت پیطگیشی اص ایي هَضَع هی

ست کِ تشای اسصیاتی ا یکی اص اتضاسّایی virustotalسایت  ٍبپَیص ًواییذ.  سایت ضٌاسایی تذافضاس دس یک ٍب

 .ّای هطکَک طشاحی ضذُ کِ دس صیش آدسس آى قشاس گشفتِ ضذُ است یتی آدسساهٌ

Virustotal.com 



  

 
 

 

 های آلوده  ایجاد اپلیکیشن 

ّای  ّای اجتواعی تا ًام تَاًذ تَسط ّکشّا طشاحی ضَد ٍ دس ضثکِ هی ّایی تا اّذاف خاظ اپلیکیطي 

تِ اضتشاک گزاضتِ ضَد کِ حاٍی یک تذافضاس تاضذ کِ تا تاص کشدى آًْا اهکاى افطای  آهیض ٍ اغَاکٌٌذُ  تحشیک

ِ هطکَک دس ضَد کِ اص تاص کشدى ٍ داًلَد ّشگًَِ تشًاه دسًتیجِ تِ کاستشاى تَغیِ هی .اطلاعات ضوا ٍجَد داسد

تَاًیذ تشًاهِ هطکَک سا  ّای غیشهعتثش جلَگیشی تِ عول آیذ ٍ دس غَست ًیاص هی ّای اجتواعی ٍ سایت ضثکِ

ضوا هطخع  تا آلَدُ تَدى ٍ یا ًثَدى آى تشایدّیذ  virustotal.comجْت پَیص اهٌیتی تِ ٍب سایت 

 گشدد.



  

 
افضاسّای جعلی تِ  شمسٍصًواییذ تا دس ٌّگام ٍسٍد ایٌگًَِ ًی خَد سا تِ ّا ٍیشٍس ًتیضَد کِ ا ّوچٌیي تَغیِ هی

 ٍیشٍس ضٌاسایی ضَد. ًتیسیستن تَسط ا

 

 جعلیو یا   های آلوده ایویل 

تَاًذ  یک هْاجن تِ سادگی هی ٍ تاضذ تسیاس سادُ ٍ تذٍى دسدسش هی جعلیاسسال یک ایویل آلَدُ یا یک ایویل 

اهٌیتی کِ دس هَاسد  هَاجِ ضذیذ آهیض دس ًتیجِ اگش تا  یک ایویل تحشیک .ًوایذاقذام تِ اسسال یک ایویل آلَدُ 

 پشداصین سا  هذ ًظش داضتِ تاضیذ. اداهِ تِ آًْا هی

تَجِ ًواییذ.  SPFکافیست تِ هقذاس هقاتل عثاست  .ذٌتاض قاتل تطخیع هی ّا ّذس آى جعلی اص سٍیّای  ایویل

 تاضذ تِ ضکل صیش:  هی Passِ دس غَستی کِ ایویل جعلی ًثاضذ هقذاس آى کلو

 



  

تِ هعٌی جعلی تَدى ایویل ٍ عذم اسسال آى  Failتاضذ هاًٌذ کلوِ  passٍ دس غَستی کِ هقذاس آى کلوِ غیش اص 

 تاضذ. تِ ضکل صیش:  تَسط ضخع غاحة ایویل هی

 

 
ّای جعلی  ایویلداسای سیستن قذستوٌذی تشای تطخیع قذستوٌذ، خَد  ایویل سشٍسّایتسیاسی اص  ًکتِ اٍل:

 دٌّذ. ّا سا دس پَضِ اسپن قشاس هی تاضٌذ ٍ ایٌگًَِ ایویل هی

تذّیذ تا  virustotalتَاًیذ آًْا سا تِ ٍب سایت  ًکتِ دٍم: دس غَست اسسال ّشگًَِ فایل یا لیٌک هطکَک هی

 سا اسصیاتی ًوایذ. آى

 ایویل هعتثش استفادُ ًواییذ.ّای  سشٍیسًکتِ سَم: اص 

 

 افشارها و نزم  عاهل های سیستن پذیزی آسیب 

اهل تشای اًتقال یک تذافضاس یا ًفَر تِ سیستن ضوا َعاهل اص هْوتشیي ع ّای سیستن پزیشی ّوَاسُ آسیة

آًلایي اقذام تِ  اص طشیق هتخػػیي خَد تِ غَست حضَسی ٍ ّای تضسگ کاهپیَتشی ّویطِ تاضذ. ضشکت هی

سا دس قالة  آًْااسش دٌّذ ٍ تواهی ضسا تِ آًْا گ ّا پزیشی آسیةذ تا ٌکٌ هی هحػَل خَد اسصیاتی اهٌیتی

پس تْتشیي سٍش تشای جلَگیشی اص ایي ًَع  .ذًٌوای سٍصسساًی اهٌیتی تشای کاستشاى خَد اسسال هیِ ت

 خَد است.افضاسّای  عاهل ٍ ًشم سیستنسساًی  سٍص تِ ّا، پزیشی آسیة

 


