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 چکیده 1

، یک حمله انکار سرویس توزیع شده Akamaiشرکت  مرکز عملیات امنیتی، ۲۰16در سال  باربرای نخستین 

( 3CLDAPدسترسی مسیر )  ۲گرایغیراتصال و 1سبکرا شناسایی کردند که از پروتکل  (DDoSبازتابی )

شده  عیتوز سیحملات انکار سرو دیتولتوانست باعث می ،تقویت کرد. این روش جدید بازتاب وبرداری میبهره

(DDoS ) شود ابررب 7۰حداکثربا سرعت. 

نجام گیرد، ابه طور مناسب  یمانند بسیاری از دیگر حملات بازتابی و تقویتی، در صورتی که فیلترینگ ورود

ز آن خواهیم های جلوگیری ادر ادامه به بررسی بیشتر این حمله و روشامکان این حمله وجود نخواهد داشت. 

 پرداخت.

 پذیریتاثیر آسیب 2

استفاده  هند،دمیارائه  UDP یبزرگ که پروتکل ها یسرورها یباند و اعتماد نسب یتوانند از پهنا یمهاجمان م

ح این سط کنند. جادیا DDoSحمله  کیو  مواجه کردهناخواسته  کیترافسیلی از با و قربانیان را کنند 

 گزارش شده است.پذیری، متوسط آسیب

 پذیریاسکن آسیب 3

ای برای های بالقوهتوان میزبانمی  UDP پروتکل 389از اسکن اینترنت و فیلتر کردن پورت مقصد با استفاده 

بازتابنده حمله منحصر به  7،6۲9در مجموع  Akamai شرکت مرکز عملیات امنیتی .این حمله را پیدا کرد

صورت گرفته  CLDAP یواقع 4بازتابی حمله 5۰ یشده در ط یرا بر اساس منابع جمع آور CLDAPفرد 

های این حمله لیست بازتابنده اکنونهم اگرچه شناسایی کرده است؛ ۲۰17ژانویه  13تا  ۲۰16اکتبر  14از 

 شود.بیشتر از این مقدار تخمین زده می

                                                   

 

 

1 Lightweight 

۲ connection-less 

3 Connection-less Lightweight Directory Access Protocol 

4 Reflection 
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حملاتی ده ندههای نارنجی نشانمیله. 2017ژانویه  13تا  2016اکتبر  14گرفته از صورت   CLDAP: حملات بازتاب 1شکل 

 اند.از بردارهای حمله دیگری نیز استفاده کرده CLDAPعلاوه بر که هستند 

مله استفاده حی هستند که فقط از یک بردار حملات، حمله( 5۰مورد از  33) حملات نیبه اتفاق ا بیقر تیاکثر

کل پروت چیهو ه خالص بود CLDAP فرستاده شده از نوع یدرخواست هاهمه که  یمعن نی، به ااندکرده

 یبرا یمتعدد یهااز پروتکل  DDoSحملات  شتریب رایمعمول است، ز ریغ نی. ااستفاده نشده است یگرید

 .ندکنیاستفاده م DDoSحفاظت  یهاستمیس عبور از

دایش اولین از زمان پیانجام شده با این روش، تعداد این حملات  DDoSباتوجه به موفقیت آمیز بودن حملات 

ک اسکن برای حمله، تنها نیازمند ی CLDAPحمله، در حال افزایش بوده است. از طرفی پیدا کردن منابع 

 توان موارد زیر دانست:است. دلایل افزایش این حملات را می udp 389 های بازبرای پورت

جی شبکه ووروی و خر های( را روی تمام ترافیکudpاز  389)پورت  CLDAPها پروتکل شرکت -

 کنند.خود فیلتر نمی

فیلتر شده های را در لیست پورت CLDAPپورت مربوط به  (هاISPدهندگان خدمات اینترنت )ارائه -

ها ها لیستی برای فیلتر کردن پورت ISPدهند )حتی برخی از قرار نمی 5برداریبهره برای جلوگیری از

 ندارند.(

باز  CLDAPپورت های جدیدی با دهند تا بتوانند نمونهبه مشتریانشان اجازه می 6کنندگان ابرفراهم -

 باشد. DoSبرای انجام حمله  CLDAPتواند یک بازتابنده تولید کنند و به این ترتیب هر نمونه می

                                                   

 

 

5   exploit 

6  cloud 
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 حملهمشخصه های  4

مل اه عنوان عب cldapکه با استفاده از بازتاب  DDoS های بزرگترین حملهیکی از ، ۲۰17ژانویه سال  7در 

 از: حمله عبارت بودند نیا یها یژگیو .شدمشاهده و مقابله  akamaiاصلی انجام شده بود توسط 

 و مخابرات نترنتیصنعت: ازمینه  •

 هیدر ثان تیگابیگ ۲4باند:  یپهنااوج  •

 هیبسته در هر ثان ونیلیم ۲: هیبسته ها در هر ثانتعداد  بیشترین •

 CLDAPحمله:  مسیر •

 389پورت منبع:  •

 یمقصد: تصادفپورت  •

 

 های پاسخ مربوطهتا از داده 3.662و   3،006با  CLDAPحمله بازتاب  نمونه: 2 شکل

با استفاده از  حملات نیدارد. پس از اول یقابل توجه یسازفشرده ییتوانا این حمله دهد که ینشان م ،۲شکل 

CLDAP ،SIRT7 Akamai  مخرب یهانمونه 8وجوهای بازتابیپرستوانست CLDAP  به دست آوردرا .

 اطلاعات یریبارگ ی( براbaf)پایه  تقویتاست که فاکتور  یبدان معن نیا. است تیبا 5۲جو فقط پرس و حجم

برابر طول  7۰وجو حدود )یعنی طول پاسخ هر پرس برابر بود 7۰ی، تیبا 5۲ یوجوپرس یریو بارگ یتیبا 366۲

آن  ازحمله پس  لیو تحل هی. تجزبرگردانده استرا پاسخ  میزان، این زبانیم کیاگر چه فقط  ،بود(وجو پرس

 .برابر بوده است 56.89حمله،  نیمتوسط در طول ا تیتقوفاکتور نشان داد که 

                                                   

 

 

7 Security incident response team 

8 reflection queries 
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ر ب تیمگاب 3۰۰حمله مشاهده شده  نیبرآورد شده است. در مقابل، کوچکتر بر ثانیه تیگابایگ ۲4حمله  نیا

 .ه استبود Gbps 3 ربراب  CLDAPباند متوسط حمله  ی، و پهناهبود هیثان

 حملهجزییات  5

 و یک استبه آن افزوده شده  کروسافتیما است که توسط یاضاف یهاتیقابل یدارا CLDAP پروتکل

مه هاز  CLDAP اما ،شوندمی انجام TCPاست که با پروتکل  LDAP یهاوجوسپر یکارآمد برا نیگزیجا

ده را استفا نیشتریاست که ب ییهااز پروتکل یکی LDAP کند.ینم یبانیپشت LDAPموجود در  یهایژگیو

 یاریدر بس Active Directoryمانند  هاییداده گاهیو رمز عبور در پا یبه اطلاعات نام کاربر یدسترس یبرا

 یکربندیپدر آن نادرست  CLDAP سیسروکه  Active Directoryسرور  کی. دارد نیآنلا یاز سرورها

سرور در  شدن ریپذبیباعث آس نیا که ،دهدباشد، این سرویس را از طریق اینترنت در دسترس قرار میشده 

  شود.یم DDoSحملات برابر 

بودند تا تلاش  در را که CLDAP وجوهای مخربپرس Akamai SIRTحمله،  نیا ییمراحل ابتدا در

 وجوهایپرس 3، مشاهده کرد. شکل بازتاب کنندمختلف  (هاURL) اهدافبه را  LDAP های پاسخداده

از  یمارتعداد انگشت ششامل  نهای. ادهدنشان میرا  CLDAP بازتابی یواقعحمله  کی یدر طمشاهده شده 

 هستند. LDAP زبانیچند م یسرورها )اهداف مورد نظر( برا

 

بایت داده  52جو فقط شامل وکه هر پرس 3۸۹پورت مقصد شده به فرستاده  CLDAPمخرب  ی: پرس و جوها3شکل 

 است.

مانند  یز ابزارابا استفاده  یتواند به راحتیپرس و جو م نی، ا3شکل مشابه  یهاداده بارگیریبا استفاده از 

Scapy با  نوکسیل سرور و ندوزیاز و ینمونه مجاز کیبا استفاده از  یشگاهیآزما هایونشود. آزم دیبازتول

Scapy نداشت. با  یپاسخ چیدر ابتدا ه ندوزیسرور و به نوکسیل زبانی. ارسال پرس و جو از مه استانجام شد

روی دادن  شد و شروع به گوش یبه عنوان کنترل کننده دامنه راه انداز ندوزیکه سرور و یحال، هنگام نیا

 ثبت شد. 4شکل  تراکنش کرد، tcpو  udp 389پورت 
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 CLDAP یجو : بسته پرس و4شکل 

 

 بایت پاسخ 2.۹62با  2012ویندوز سرور از   CLDAP ی: پرس و جو5شکل 

payload نیآخر و ندبود بایت 148۰و  تیبا 147۲ها با اندازه داده ین میزانشتریب ی، حاونخست پاسخ دو 

 میتنظ ای نهیزگ چی، بدون ه۲۰1۲سرور  ندوزیاز و یدینمونه جد ،نسخه نیبود. ا ماندهیباق تیبا 1۰ یقطعه حاو

 کنند. دیرا تول پیلودمختلف  یهااندازه استممکن  گرید ی. نسخه های استدیگر
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 ید شده در آزمایشگاهتول CLDAP یتیبا 2.۹62پاسخ  payload: 6شکل 

 یشامل پارامترها نیمتفاوت باشد. ا ه،حملات مشاهده شد نیا یتواند از آنچه در طیآن م اتیو محتو امیاندازه پ

 شود. یم ماتیتنظ ریسرور و سا یکربندیپ

حمله  یهاتپیاسکر نی. ادشونیماندازی راه "حمله یهاپتیاسکر"شده با استفاده از  دهید بازتابیحملات 

هستند.  هیشب اریبس ،گریدبردار به  حمله بردار کیشوند و از ینوشته م C یسینوبا استفاده از زبان برنامه عمولاا م

، رت هدفپو، هدف IPعبارتند از  ،هستند یحمله قابل دسترس یهاپتیاسکر نیابا  که معمولاا ییهانهیگز

 ارگیری همهبمنبع  ،هدف IP، شوندها اجرا میاین اسکریپتکه  ی. زمانیزمان تیبازتابنده ها و محدود ستیل

 یز آنجا، سرورهاشوند. ایبازتابنده ارائه م ستیشود. سپس آنها به سرعت به هر سرور در لیوجو مپرس تیبا 5۲

CLDAP لیا سب دیحمله با نیا هدف جه،ینت دردهند. یبه پرس و جو پاسخ م د،شده ان یکه طراح ورهمانط 

 مقابله کند. CLDAP هایدرخواست پاسخ

 پیاده سازی حمله 6

CLDAP  گرای غیراتصالاز پروتکلUDP یهااختصاص آدرس یبرا این پروتکل .کندیاستفاده م IP زبانیم به

 تعداد دیلتو یمتخلف برا یهارورتوانند از سید و مهاجمان مشویاستفاده م ،به شبکه متصل شده دیجد یها

 هدف استفاده کنند. سیستم کیغلبه بر  به منظور CLDAPدرخواست  یادیز

 نیمعروفتر از یکی آن را برابر دارد که 7۰کننده تا  تیعامل تقو ک، یCLDAP روی  DDoS دیجد بازتابیحمله 

 است.کرده  UDPسوء استفاده  قابل یپروتکل ها

 Active directoryتمام کاربران ثبت شده در  یابیباز درخواست CLDAP رساختیمهاجم از زین حمله، ادر 

 IPآدرس  فرستاده، آن را یقربان برسدنظر سازد که بهطوری میپرس و جو را  نیکند. از آنجا که مهاجم ایم را
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ارسال خواهد  یجواب را به قربان CLDAP سیسرو کند؛ سپسجایگزین می یقربان IPبا فرستنده درخواست را 

 شود.  یبمباران م ه،که درخواست نکرد یبا اطلاعات سیستم قربانی جه،یکرد. در نت

 

 CLDAP یاز حمله بازتاب یی: شما7شکل 

 سازی حملهشبیه 1-6

 AD"عنوان  و با دهینام Netlogon وجویکه پرس برای کاربردی است CLDAP هایاستفاده تریناز معمول

ping"  استفاده  مورد یندوزیو یهازبانیتوسط م ،کشف هیاول زمیمکان کیکه به عنوان  شود یشناخته منیز

 یبرخ و بتوانیم میکن دایپ نگیپ نیا یبازساز یابزار برا کی بایستسازی این حمله میبرای شبیه. ردیگیقرار م

 تقویت کنیم.را  وجوی این پرساز پاسخ ها

کننده کنترل کیاز  جووپرس کیکد،  نی. ارسیممیسامبا  میاز ت یقطعه کد پس از جستجو در اینترنت، به

 از یریتصو ،9و  8شکل . در شودمیارسال  "Netlogon" ای RootDSEدرخواست  کیدامنه است و به عنوان 

 دهد، آمده است.نشان می Wiresharkو آنچه  CLI یخروج
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 CLI ی: خروج۸شکل 

 

 رشارکیداده شده در وا شینما ی: خروج۹شکل 
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ین اندازه ابزرگتر از اندازه درخواست است و  ۰.75شود، اندازه پاسخ فقط دیده می 9همانطور که در شکل 

ر تقویت را افزایش توان فاکتوندارد. بنابراین باید ببینیم چگونه می، ارزش لازم را DDoSتقویت برای یک مهاجم 

 داد.

از  تیز هوبدون احرا توانندرا به دست آوریم که می Netlogonاز  ییها یژگیو کنیمسعی میدر این مرحله، 

 rootDSE یهایژگیو ستیل و کروسافتیما تیه ساب ،منظور نیا ید. براندرخواست شو LDAPسرور  کی

کار می کنمونه سامبا  AD Ping پتیاسکرصفات در  نی. پر کردن تمام امیکنمیجو نگاه وپرس یموجود برا

 :سیمرمی 1۰نشان داده شده در شکل  جهیبه نتپاسخ، بسته  ضبطو  گرفتنبا  ی، اما بعد از مدتبردمی

 

 Netlogonهای برای درخواست فرستاده شده حاوی ویژگیضبط پاسخ   جهی: نت10شکل 

سته درخواست بکنیم اندازه برابر بسته درخواست رسیدیم. حال سعی می 5.5در این حالت به پاسخی با اندازه 

 LDAPی ممکن جای نشان دادن بیست و دو ویژگبرای این کار به را کاهش دهیم تا فاکتور تقویت بزرگتر شود.

 کنیم.در درخواست، از * استفاده می
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 اندازه بسته درخواستضبط بسته پاسخ پس از کاهش  جهی: نت11شکل 

سخ با اندازه از بسته درخواست، بسته پا تیبا 63تنها با شود، توانستیم مشاهده می 11همانطور که در شکل 

ت نتیجه فوق حال کافی اس !میکرده ا جادیا برابری 46کننده  تیتقو فاکتور کیاکنون قبلی را دریافت کنیم. 

 . میکن یمعرف DDoS مقابله با ابزارهای شیآزما یبرا اینهیعنوان گز هرا ب

 پذیریآسیباقدامات جهت کاهش شدت  7

پورت  ترسی بهتا دس یدسرور خود فعال کن یرا بر رو روالیاست که فا نیا ،مسئله نیحل ا یراه برا نیساده تر

389 LDAP قیرا از طر UDP مسدود کند .LDAP یهاسیبا استفاده از سرو ندوزیو یاغلب در سرورها 

Active directory قیاز طر که دیدار ی. اگر برنامه اردیگیمورد استفاده قرار م UDP سرویس از LDAP 

 ش را بدهددامه کارا اجازهبرنامه  نیبه اقرار دهید که  روالیفا در استثناء کی دیکند، بایاستفاده م دیگرسرور 

ند با توایم نیهمچن LDAP. دکن استفاده LDAPاز  TCP قیاز طررا طوری تغییر دهید که  برنامه آن ای

 .شودیم یبانیپشت TCP توسطپروتکل تنها  نیاجرا شود، اما ا 636پورت  روی( LDAPS) یرمزنگار

ن ی نداشته باشید که به ایر، در صورتی که سروUDP از طریق LDAPبه  یکردن دسترس رفعالیغ یبرا

 :دیمراحل را دنبال کن نیا ،سرویس دسترسی داشته باشد

 OKتایپ کرده و را  "wf.msc"کلیک کرده و  Runکنید، سپس روی  کیراست کل start یبر رو .1

 را بزنید.

 .دیکن کیدر سمت چپ پنجره کل "Inbound Rules" نهیگز یرو .۲

 .دیکن نییتعرا  "Active Directory Domain Controller - LDAP (UDP-In)"قاعده  .3

 .دیرا انتخاب کن "Disable Rule" نهیراست کرده و گز کیکل قاعده یرو .4
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 :دیمراحل را دنبال کن نیا ،کنیدرا مجاز  گرید یاز سرورها LDAPبه  یدسترسدانید که نیاز میاگر 

 OKتایپ کرده و را  "wf.msc"کلیک کرده و  Runکنید، سپس روی  کیراست کل start یبر رو .1

 را بزنید.

 .دیکن کیدر سمت چپ پنجره کل "Inbound Rules" نهیگز یرو .۲

 .دیکن نییرا تع "Active Directory Domain Controller - LDAP (UDP-In)"قاعده  .3

 .دیرا انتخاب کن Propertiesراست کرده و  کیقانون کل یرو .4

 .دیکن کیکل "Scope"زبانه  یرو .5

 .دیرا انتخاب کن ":These IP addresses" نهیگز "Remote IP address"در قسمت  .6

ودهو محد دیکن کیکل« …Add» یداشته باشند، رو یدسترس دیکه با IPمحدوده  ایهر آدرس  یبرا .7

 .دیدرست را وارد کن یها

 OK یرو قانون، نیحفظ ا یبرا د،نداشته باش یدسترس دیکه با ییتمام محدوده ها کردنپس از وارد  .8

 .دیکن کیکل

 ممکن د،یمحدود کن یتیامن لیامن را به دلا LDAP سیسرو ای TCP یرا بر رو LDAP خواهیدمیاگر 

 :دیده رییبالا تغ ی مشابه مراحلقواعد را با استفاده از مراحل نیا دیاست بخواه

 Active Directory Domain Controller - LDAP (TCP-In) 

 Active Directory Domain Controller - Secure LDAP (TCP-In) 

ستندات مخود را مطابق با  LDAPسرور  ماتیتنظ دیبا د،یکنیاجرا م نوکسیرا در ل LDAPسرویس اگر شما 

 یکربندیخود را پ ستمیس روالیفا ای ،دیمحدود ساز ای رفعالیغ UDP قیرا از طر LDAPتا  دیده رییتغ آن

 . دیکن

 گیریجمع بندی و نتیجه ۸

اده استف UDP یبر رو LDAPکه از پروتکل  یتیحملات تقوات در گزارش یقابل توجه شیشاهد افزا اخیرا

. کندرسال میا یبا استفاده از آدرس منبع جعل LDAP یسرورهادرخواستی را به حمله  نی. اایم، بودهکنندیم

که آن  یاانهیبه را داده یادیمقدار ز جهیو در نت ددبرگر یشود که پاسخ به آدرس جعلیدرخواست باعث م نیا

مقدار  رد،یار گمورد استفاده قر LDAPکه با هزاران سرور  یاثر، زمان نیشود. ایارسال م، را درخواست نکرده

 .دهدیانجام م هدفروی موثر توزیع شده حمله  کی شود وسبب می IP کی رویرا  کیاز تراف یادیز اریبس

ای مرحله برقراری ارتباط سه لیکه به دل کنندیاستفاده م TCPاز پروتکل  LDAP انیسرورها و مشتر اکثر

، دناط برقرار کنارتب گریکدید با نتوانیمقصد مسپس منبع و کند و یم دییمنبع را تأابتدا که  TCPدر پروتکل 

 یمقصدا به ر کیتراف تواندیم LDAPسرور  نیبنابرا دهد،یرا انجام نم دییتأ نیا UDP. شودمانع تقویت می

 ارسال کند.، نشده دییکه تأ
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 ی حملههادرصد از همه حملات است. با بردار 5۰از  شیبه طور مداوم شامل ب UDPبر  یحملات بازتاب مبتن

قابل  یه زودمشکل ب نیکنند، ایم دایها ادامه پآنها سالاز  یاریشوند و بسیکه به طور مرتب کشف م دیجد

 دنکر مسدود ،CLDAPاصلی برای پیشگیری از این حمله از طریق پروتکل  یهاحلراه. حل نخواهد بود

 .است  سرویس دهنده توسطبر روی اینترنت  به این سرویس غیر ضروری دسترسی
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