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 مقدمه : .1

ایاي  هٌتطار ضاذ.    Buranافساری تاا ػٌاَاى    اخثاری هثٌی تر اًتطار تاج ،هیلادی 2119ٍاسظ هاُ هی سال ادر 

ًساخِ   id-ransomwareسایت  تاضذ. تراساس گسارش ٍب هی Jamperافسار  افسار ًسخِ تَسؼِ یافتِ تاج تاج

، ifud.ws ،verified.sc ،exploitinqx4sjro.onionّاای   آدرسّاایی تاا    افساراز عریاك اًجواي   اٍلیِ ایي تاج

forum.zloy.bz ،darkmarket.la تِ صَرت سرٍیس(RaaS) پس از ًساخِ اٍل، ًساخِ    .رسذ تِ فرٍش هی

اٍاساظ هااُ ًاَاهثر، اخثااری      ٍ از افسار در هاُ شٍئي هٌتطر ضاذ  از ایي تاج Ghostدٍم ٍ ًسخِ ای تا ػٌَاى 

تحلیال پایص رٍ، هرتاَط تاِ آخاریي      واِ  افسار در فضای سایثری هٌتطر ضذ  ایي تاج هرتَط تِ ًسخِ جذیذ

 .   تاضذ هی Buran 3.0یؼٌی  افسار ًسخِ از ایي تاج

   : مشخصات فایل اجرایی .2

 Random ًام فایل

MD5 875bd68b20c710bc26a922db61641ee8 

SHA-1 6c79e04caf8f68c6b55a1ed7bbdc660b23debbc9 

SHA-256 45672021331a13fa4c1243b99603eae03d785df964a7ae55d4d730bfdd990eab 

 Win32 EXE ًَع فایل
 ویلَتایت 176 اًذازُ فایل

 

 

 هنام شجره .3
 

 

 

 

 

 

 

VegaLocker- ِ2019 فَری Buran-  2019هی 

Jamper- 2019هارس 
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 افزار یزان تهدید فایل باجم .4

یاا حا     ٍ ف تَلا  ، لادر تِ ضٌاساایی، VirusTotalتذافسار ساهاًِ ضذ 66 از  هَرد 43 تؼذاد درحال حاضر

 تاضٌذ. افسار هی ایي تاج

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

 وٌذ. در ّواى اتتذای فؼالیت خَد در سیستن لرتاًی، دستَرات زیر را اجرا هی Buranافسار  تاج

C:\Windows\system32\cmd.exe /C chcp 1250 
&& net view 

ًوایص لیست واهپیَترّایی وِ تا سیستن لرتاًی در یه 

 ضثىِ لرار دارًذ.
"C:\Windows\system32\taskmgr.exe" /4  ِتاز وردى ٍ دسترسی تِ ترًاهTaskManager ػاهل سیستن 

 

 ضَد. ّا آغاز هی فرآیٌذ رهسگ اری فایل ،سپس
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ِ   رهسگ اری ضاذُ  ّای لرتاًی ّواًغَر وِ لاتل هطاّذُ است، تواهی فایل ای واِ تارای لرتااًی     اًاذ ٍ ضٌاسا

افاسار   درًظر گرفتِ ضذُ است، تِ ػٌَاى پسًَذ تِ اًتْای ّر فایل رهسگ اری ضذُ اضافِ ضذُ است. ایي تااج 

از  exeّای اجرایی تا پسًَذ  وٌذ ٍ فمظ فایل ّا را در سیستن لرتاًی رهسگ اری هی لذرتوٌذ تواهی اًَاع فایل

ػاهل پس از پایااى   افسارّای درٍى سیستن ضَد تخطی از ًرم هاًٌذ وِ ایي اهر سثة هی ى هیرهسگ اری در اها

   گًَِ هطىلی اجرا ضًَذ. فرآیٌذ رهسگ اری، تذٍى ّیچ

ًیس، درٍى ّر پَضِ ٍ در وٌاار   !!! YOUR FILES ARE ENCRYPTEDافسار تا ػٌَاى  خَاّی تاج فایل پیغام تاج

افسار در سیستن لرتاًی ٍ ّوسهاى تا تَلف  گیرد. ایي فایل پس از اتوام فؼالیت تاج ّای رهس ضذُ لرار هی فایل

 ضَد. تر رٍی صفحِ ًوایص سیستن لرتاًی ًوایاى هی ،افسار فایل اجرایی تاج

 

ّای سیستن لرتاًی، تْیِ ولیاذ خصَصای یىتاا     تراساس ادػای هْاجن یا هْاجویي، تٌْا راُ رهسگطایی فایل

ٍ  sofiasqhwells0gw@gmail.comّاای   ًی جْت دریافت آى، تایذ از عریك آدرس ایویلتاضذ وِ لرتا هی

harveyjq9freemannl1@gmail.com ون ًی، یه فایل تا هْاجن ارتثاط ترلرار وٌذ. ترای جلة اػتواد لرتا

خَاّی ًیس، پس از ترلراری ارتثااط تاا هْااجویي     ، تِ صَرت رایگاى رهسگطایی خَاّذ ضذ. هثلغ تاجارزش

 هطخص خَاّذ ضذ.

 روش انتشار: 5-2

افسار از ّار رٍضای    ٍ فرد خریذار تاج افسار تِ صَرت یه سرٍیس ارایِ ضذُ است تا تَجِ تِ ایٌىِ ایي تاج

ّای هرسَم ّوچاَى   از عریك ّر یه از رٍش افسار تاج، احتوال اًتطار استفادُ وٌذ تَاًذ جْت اًتطار آى هی

اًتطار از عریاك   ،ّا ّای هخرب درٍى ایویل ّای ًاهؼتثر، پیَست سایت ٍب درتارگ اری هٌْذسی اجتواػی، 

 ٍ ... ٍجَد دارد. ّای اجتواػی ضثىِ

mailto:sofiasqhwells0gw@gmail.com
mailto:harveyjq9freemannl1@gmail.com
mailto:harveyjq9freemannl1@gmail.com
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 روش جلوگیری: 5-3

ضَد الاذاهات ػواَهی ّوچاَى ػاذم تاازوردى       افسار، تَصیِ هی تا تَجِ تِ هطخص ًثَدى رٍش اًتطار تاج

 ػاهال،  ضاًَذ، تاِ رٍز رسااًی سیساتن     ّایی وِ تاِ صاَرت ّرزًاهاِ دریافات های      ّای درٍى ایویل پیَست

در دستَر وار لرار گیرد. ضوٌاً در صَرت دریافت ّرگًَِ ػاهل  ٍیرٍس ٍ هرٍرگرّای فؼال در سیستن آًتی

ز اجااارا، آى را در سااااهاًِ ٍیااارٍس وااااٍ هرواااس هااااّر تاااِ ًطااااًی فایااال هطاااىَن، حتوااااً لثااال ا

https://viruskav.cert.ir .اسىي ًواییذ 

 تحلیل ایستا .6

ِ دّا  ًطاى های  Buranافسار  تررسی اٍلیِ فایل اجرایی ایي ًسخِ از تاج ِ    ذ وا ّاای ایاي    ّواًٌاذ دیگار ًساخ

 لاتل اجرا است. ػاهل ٍیٌذٍز ّای سیستن تواهی ًسخِافسار، تر رٍی  تاج

 

 

 :تحلیل کد 6-1

یاا  ضٌاسِ زتااى   GetUserDefaultLangIDضَد ٍ در اتتذا، از عریك تاتغ  ضرٍع هی Stratافسار از تاتغ  وذ تاج

 ضَد. دریافت هی ،سیستن لرتاًیدر ّای فؼال  زتاى

https://viruskav.cert.ir/
https://viruskav.cert.ir/
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افسار هتَلف ضذُ ٍ تر  ّای زیر تراتر تاضذ، فایل تاج ضٌاسِسپس، ایي ضٌاسِ در صَرتی وِ تا ّر وذام از 

 ضَد. اًی اجرا ًویترٍی سیستن لر
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ّای فؼال تار رٍی سیساتن لرتااًی     ایي تررسی از عریك هَلؼیت جغرافیایی سیستن لرتاًی ٍ ًام زتاى یا زتاى

افسار تر رٍی سیستن لرتاًی  فایل تاج دُ وطَرّای فَق تاضذ،ذٍر صَرتی وِ در هحگیرد ٍ د ًیس صَرت هی

 اجرا ًخَاّذ ضذ.

 

افسار وِ ضاهل ولیذ ػوَهی استفادُ ضاذُ در فرآیٌاذ رهسگا اری ٍ     رجیستری هرتَط تِ تاجهمادیر  ،در اداهِ

 ، درٍى سیستن لرتاًی ایجاد خَاّذ ضذ.تاضذ هیهمذار ضٌاسِ لرتاًی 
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ػاهال   ػاهل ٍ ًَع ّر درایَی از سیساتن  یستنلرتاًی، ًسخِ سافسار، در اداهِ فؼالیت خَد در سیستن  ایي تاج

 وٌذ. وٌذ را، دریافت هی وِ در سیستن لرتاًی جست ٍ جَ هی

 

ّاای درٍى سیساتن لرتااًی در هاذت زهااى ووای        ضَد ٍ تواهی فایل در ًْایت فرآیٌذ رهسگ اری ضرٍع هی

 رهسگ اری خَاٌّذ ضذ.

 

وٌاذ ٍ درپیغاام    همذاری تا ػٌَاى ولیذ ػواَهی در سیساتن لرتااًی ایجااد های     افسار  تا تَجِ تِ ایٌىِ ایي تاج

ًیاس در   RSAّا اضارُ ضذُ اسات، از الگاَریتن    خَاّی ًیس تِ ولیذ خصَصی یىتا جْت رهسگطایی فایل تاج
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ّاا ٍ ولیاذ    ّا استفادُ ضذُ است. ولیذ ػوَهی جْت رهسگطایی ولیذ رهسگ اری فایل فرآیٌذ رهسگ اری فایل

 ّا استفادُ ضذُ است. خصَصی جْت رهسگطایی ایي ولیذ ٍ در ًْایت رهسگطایی فایل

افسار از الگَی یىسااًی جْات    ایي تاج دّذ وِ هیّا ًطاى  ّای رهسضذُ تا ًوًَِ سالن آى تررسی ًوًَِ فایل

 وٌذ. ّا استفادُ هی رهسگطایی فایل

 
 

 تحلیل ترافیک شبکه: 6-2

 .افسار هطاّذُ ًطذ ترافیه هطىَوی هرتَط تِ ایي تاجافسار،  اجرای تاج پس از تررسی ترافیه ضثىِ حیي

 

 رمزگشایی: 6-3

 افسار، ارایِ ًطذُ است. ّای رهسضذُ تَسظ ایي تاج گًَِ اتساری جْت رهسگطایی فایل در حال حاضر، ّیچ


