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 :خلاصه

در جدید مهاجمین فارسی زبان  سایبریافزار، از ظهور فعالیت و رصد فضای سایبری در زمینه باج مشاهده

شار باجشبکه سعه و انت صورت گرفته، افزار خبر میهای اجتماعی در زمینه تو شاهدات  دهد. طبق آخرین م

یت در قالب  عال نالدر گروهافزار به عنوان یک سرررروی   )باج RaaSاین ف های تلگرامی در حال ها و کا

شد شکل ستگیری و ر سایبری )از جمله ه امروزه کدمنبع اغلب باجبا توجه اینک .بوده ا ضای  افزارها در ف

از طریق با دانش متوسررر   مهاجمینمعمولاً سرررازی اسرررت،   موجود بوده و قابل سرررشارشررریتاریک وب

برای های مهندسرری اجتماعی، با تکیه بر روشهمچنین کلاهبرداری و اخذ مبالغ هنگشت از کاربران ناآگاه و 

کا هداف خراب به ا یل  نه خود از آنن یت برند.ها بهره میرا عال کهیکی از ف های های اخیر این افراد در شرررب

سی ست. BlackRouter Dark Ransomwareتحت عنوان پروژه  زبان،اجتماعی فار شده ا  فعالیت شناخته 

لازم به توضرریا اسررت که در این گزارش، از متوقف گردیده اسررت.  در زمان نگارش این گزارشپروژه  این

 ، خودداری گردیده است. هامشخصات و اسامی افراد و گروه ذکر
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 هاو یافتهشواهد 

در یکی از کاربران توسررر   97ماه دی 8 تاریخ دربار برای اولین BlackRouter Dark Ransomwareپروژه 

جو در فضای وب، تبلیغات وهای صورت گرفته و جستپ  از بررسیگردید. شبکه اجتماعی توییتر مطرح 

افزارهای غیر قانونی قشل نرمزمینه انتشررار انواد  درکه  تلگرامیهای یکی از کانالمرتب  با این موضررود در 

  مهاجمکاربر مذکور )مشاهده گردید. بر اساس شواهد بدست آمده،  ،داشتو ... فعالیت  فیلترشکن، شکن

تولید  ومهاجمین همکار  همکاری  باافزار به عنوان سروی  )باج RaaSپروژه خود را در قالب  داشتقصد 

  انتشار و گسترش دهد.   ملهحکننده زیرساخت 

 

ساس اطلاعاتبر  سازندگان باج ا صلی  شتری از پرصورتافزار بگروه ا شرح زیر ، جزئیات بی وژه مذکور به 

 :است
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 درآمد صرف پروژه یدرصد مابق 20درصدش مال شماست و  80است که  20به  80. درآمد از تارگت ها 1

کنه جلو  زیکه شررامل آدرس شررما و آدرس بنده اسررت تارگت موظشه به هردو وار شررهیقرار داده م نیکو تیتا آدرس ب 2. تو باج افزار 2

 .شهیم نییآدرس ها مبلغ بصورت خودکار تع

 رسهیهزار دلار م 5000به  تایو نها شهیبهش اضافه م گهیدلار د 500روز  2باشد هر  یدلار م 500. مبلغ شرود درخواست از تارگت از 3

 با شماست تشیمسئول دیبزن یرانیاستشاده شود و اگر در تارگت ا دیبا یخارج ی. باج افزار تنها در تارگت ها4

 یبا قربان میربات تلگرام بزنم چت کن رمیبعد قراره بگ یول لهیمیا قی. تماس تارگت با ما از طر5

 قشل شه. لاشیباج افزار رو تارگت ران شه و فا نهی, مهم ا مینه کار ندار ایبده  صیممکنه باج افزار رو تشخ روسیو یآنت نکهی. ما به ا6

 بدست آوردن پول یبرا شتریشان  ب شتری. هرچه تارگت ب7

 شهیارسال م یقربان یبصورت خودکار پ  از پرداخت برا پتریکری. د8

 .دیببن دیتون یو اطلاعاتشو م شهیم جادیلوگ تو سرورم ا لیفا کیباج افزار اجرا بشه  ی. رو هر تارگت9

 

 باج افزار یکل حاتیتوض

 مختلف یبا ترفند ها میبنداز pc هم رو دیتونیکه م ندوزهیافزار نسخه و باج

 نیبنداز یمجاز یسرور ها یرو نیتونیم ای

 هست چون اطلاعاتش حساس تره شتریاحتمال پرداخت تارگت ب نیبنداز pc رو اگه

 استشاده شده باشه گیگ 40که هاردشون حداقل  نیبنداز ییرو سرور ها نیرو سرور بنداز نیبخوا اگه

 مهم  ادمیو ز شهیکد نم user که فق  پوشه نیران کن نیتونیهم م یو بدون دسترس guest وزریباشه رو  یاصل وزریحتما  ستین مهم

و  یکه اکثرا سکس نیبا توجه به مطلب کانال فالب رو بزن نیتونیکه م دیکن ندیاول باج افزار رو با نیتارگت بزن غاتیبا تبل نکهیا یبرا

 کننیتارگت جذب م شتریفالور و ممبر ب

 نیباج افزار رو ران کن هیفق  کاف شما

 نییکه در پا یها قشل شد صشحه ا لیفا نکهیتا کد کنه بعد از ا کشهیطول م یپ  مدت کنهیها م لیبه کد کردن فا داز ران کردن شرو بعد

 ادیبالا م زارمیشاتش رو م

 یبه مقدار باج خواه میرسیم خب

به والت  رهی  م$200درصد ) 70 یعنی هیو بق black router به صاحب پروژه رسهیدرصد اون م 30دلاره که  300 یباج خواه هیاول مقدار

 شما
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در کانال اطلاد  زیدلار پرداخت ها ن 1200 شهیدلار و بعد از دوروز م 600 شهیبعد از دوروز م یعنی شهیمبلغ هر دوروز دوبرابر م نیا

 رهیدلار نم 9600داده خواهد شد و بالاتر از  شینما یرسان

 دیمطمعن باش نویبراتون ا مونهینم یزیجز دردسر چ نینزن یرانیا تارگت

 تارگته به نظر من نیبهتر ییکایامر تارگت

افزار و اعضای گروه خود، دو کانال تلگرامی راه اندازی مهاجم برای مدیریت باجدهد که ها نشان میبررسی

ست سشارشیهای باجدر کانال اول، نمونه .نموده ا ستعار آنسازیافزار  ها، در شده هر یک از اعضاء با نام م

که از  نام دارد، رباتی تعبیه شررده BlackRouter Target Logsکه  دومکانال در گیرد. اما اختیار آنان قرار می

ستشاده میاطلاعات سیستم قربانی  دریافتبه منظور آن  شرح کانال به این . نمونه اطلاعات ارسالی به گرددا

 : باشدمیزیر 

Attacker: Ang3l 

Target ID: BFEBFBFF000206A7 

Target Name: ACTSERVER 

Target OS: Microsoft Windows Server 2008 R2 Standard, 64-bit 

Target CPU: Intel:registered: Xeon:registered: CPU E31220 @ 3.10GHz 

Target RAM: 16384 MB 

Target IP: 71.190.135.214 

Target Location:  https://www.ip-tracker.org/locator/ip-lookup.php?ip=71.190.135.214 

Target Payout: N/A 

در زمان شرود حمله، تعداد  BlackRouter Dark Ransomwareگروه اصلی پروژه لازم به توضیا است که 

های مشابه، برای اعضای افزار مختلف اما با ویژگینمونه فایل باج 55عضو داشت. این بدین معناست که  55

ضای اینترنت بود. شار در ف شده و در حال انت سازی  سشارشی  ، گردیدای که انجام با تبلیغات گسترده گروه 

سؤالات اعضای گروه مدیر گروه  .بودبه سرعت در حال افزایش تعداد اعضاء  مذکور ضمن پاسخگویی به 

از هر یک از  .داشتافزار خود در اهداف خارج از کشور در خصوص پروژه، تأکید زیادی بر استشاده از باج

کوین یک نام مستعار و یک آدرس کیف پول بیتشارکت در پروژه، اعضاء به محض ورود به گروه و اعلام م

 . شدمیاستشاده  افزار برای اعضاءسازی نمونه باجد. بعداً از این اطلاعات به منظور سشارشییگرداخذ می

تیمی متشررکل از چند نشر  افزار مذکور،توسررعه دهنگان باجدهد که های صررورت گرفته نشرران میبررسرری

نیز در  GandCrab معروف افزارطبق اظهارات مدیر گروه، تیم مذکور با توسرررعه دهندگان باجباشرررند. می
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برند. به این موضررود بارها در گروه افزار خود بهره میارتباط بوده و احتمالاً از دانش آنان برای توسررعه باج

 اشاره شده، اما صحت و سقم این ادعا هنوز مشخص نیست. 

 وجود دارد این است که ابزاری به BlackRouterافزار ای که در خصوص نحوه انتشار باجنکته قابل ملاحظه

شته توس  توسعه دهندگان باج Celesty Binderنام  شتراک گذا که اعضا به کمک آن  شدافزار در گروه به ا

 افزار دلخواه خود، ادغام و منتشر نمایند.افزار خود را در پوشش هر فایل یا نرمی باجنمونه ندقادر بود

ست که  شاهدات حاکی از آن ا ضای گروه، در بین م هک و کرک وجود دارند که از این کاربرانی با دانش اع

شبرد اهداف خرابکارانه خود از جمله خودنمایی، انتقامباج سب درآمد بهره میافزار برای پی برند. جویی و ک

شار باج 18ای که تنها پ  از گذشت به گونه ضای اینترنت  45افزار، تعداد ساعت از انت سرور مختلف در ف

 . ها رمزگذاری گردیدگرفته و سپ  اطلاعات آنابتدا توس  اعضا مورد نشوذ قرار 

 

  BlackRouterافزار باجفنی تحلیل 

شخصات زیر  BlackRouterافزار باج هاینمونهیکی از پ  از تحلیل و اجرای  شگاهیبا م  ،در محی  آزمای

 نتایج زیر بدست آمد :

 SF.exe نام فایل

MD5 ebad44d2a8c72765aa64bae691458a34 

SHA-1 f5a88a9eb718510d5abf3179f1edc19195df576f 

SHA-256 1f15a3e297b9017c40276ad1c32d606c8beebbf432227b47360f3674bfb60127 

 MB 2.74 اندازه فایل

 Nulldev v1.0.0-custom پکر
 

 یبرابوده که  BlackHeartافزار از خانواده باج BlackRouterافزار طبق مشررراهدات صرررورت گرفته، باج

ساس بررسدیمشاهده گرد یلادیم 2018سال  لیبار در اواخر ماه آور نینخست صورت گرفته، به  یهای. برا

سد کدها ینظر م س BlackHeartباج افزار  یر سان بر ا Spartacusبه باج افزار  هیشب اریب شنا ست. کار  نیا

کرد، به صرررورت  تیشررررود به فعال 2018 لیآورماه  لیکه در اوا Spartacusافزار منبع باج کدکه باورند 

 هیشب یافزارتوانند با استشاده از آن، باجیموجود است و افراد م وبدارک  در Builder Kit) سازنده یهاتیک

نشرران  BlackRouterافزار بررسرری بیشررتر کدهای باجمتشاوت بسررازند.  یهایژگیبا و یول یافزار اصررلباج

در داخل  Appاند. هدف از گنجاندن افزار اسرررتشاده کردهدر داخل این باج Appمهاجمین از یک  دهد کهمی
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شابه می شد.برنامه، برقراری ارتباط با قربانیان از طریق ربات و یا موارد م س  مهاجم با ضود تو نیز  این مو

 اشاره شده بود.

 

تم را پویش کرده و های حسرراس سرریسررپ  از اجرا در سرریسررتم قربانی، دایرکتوری BlackRouterافزار باج

 کند.ها میشرود به رمزگذاری فایل

 

 به صورت زیر است : BlackRouterافزار خواهی باجپیغام باج
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دو مبلغ و دو کیف پول مختلف برای پرداخت باج در نظر گرفته شررده اسررت. ، خواهیجپیغام با بر اسرراس

سعه دهنده باج شر کننده میکیف پول اول متعلق به تو شد. افزار و کیف پول دوم متعلق به فرد منت پ  از با

 از وارد کردن ایمیل در کادر و بعد عیین شرردههای تآدرس کیف پول دلار در 200و  100باج  مبالغپرداخت 

شده  درنظر گرفتهدو روز مهلت پرداخت باج گیرد. مشخص شده ابزار رمزگشایی در اختیار قربانی قرار می

دلار را به  100بایسررت مبلغ باج می انقربانیمبلغ باج خواهی دوبرابر می شررود. ضررمناً اسررت و پ  از آن 

 دلار به آدرس کیف پول دوم ارسال نمایند. 200و  آدرس کیف پول اول

  

 

 اول تراکنش کیف پول : آدرس و 1تصویر

3BaS629MFciJ5cJKHSg4A5vncVok5Hxw7H 

1CqdSX7SwFB5SKNP8Y8Z21CcUrvHVXTsAd 
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 دوم تراکنش کیف پول : آدرس و 1تصویر

 

 :باشدگردد به صورت زیر میام مسیرهای رمزگذاری شده ایجاد میخواهی که در تمپیغام باجفایل متنی 

 

های رمزگذاری شرررده را به انتهای فایلBlackRouter. پسررروند  ،از رمزگذاری پ  BlackRouter  افزارباج

 :باشدافزار میده توس  این باجهای رمزگذاری شفایل دهندهتصویر زیر نشانکند.اضافه می

 

 دهد:، پسوندهای زیر را مورد هدف قرار میBlackRouterافزار گرفته، باجطبق بررسی صورت

".exe", ".der", ".pfx", ".key", ".crt", ".csr", ".p12", ".pem", ".odt", ".sxw", ".stw", ".3ds", ".max", ".3dm", 

".ods", ".sxc", ".stc", ".dif", ".slk", ".wb2", ".odp", ".sxd", ".std", ".sxm", ".sqlite3", ".sqlitedb", ".sql", 

".accdb", ".mdb", ".dbf", ".odb", ".mdf", ".ldf", ".cpp", ".pas", ".asm", ".cmd", ".bat", ".vbs", ".sch", 

".jsp", ".php", ".asp", ".java", ".jar", ".class", ".mp3", ".wav", ".swf", ".fla", ".wmv", ".mpg", ".vob", 
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".mpeg", ".asf", ".avi", ".mov", ".mp4", ".mkv", ".flv", ".wma", ".mid", ".m3u", ".m4u", ".svg", ".psd", 

".tiff", ".tif", ".raw", ".gif", ".png", ".bmp", ".jpg", ".jpeg", ".iso", ".backup", ".zip", ".rar", ".tgz", ".tar", 

".bak", ".ARC", ".vmdk", ".vdi", ".sldm", ".sldx", ".sti", ".sxi", ".dwg", ".pdf", ".wk1", ".wks", ".rtf", ".csv", 

".txt", ".msg", ".pst", ".ppsx", ".ppsm", ".pps", ".pot", ".pptm", ".pptx", ".ppt", ".xltm", ".xltx", ".xlc", 

".xlm", ".xlt", ".xlw", ".xlsb", ".xlsm", ".xlsx", ".xls", ".dotm", ".dot", ".docm", ".docx", ".doc", ".ndf" , 

".pdf" , ".ib" , ".ibk" 

 دهد :ر زیر مقایسه دو نمونه فایل، قبل و بعد از رمزگذاری را نشان میتصوی

 

 کند.تغییرمیافزار ، تماماً پ  از رمزگذاری باجطبق مشاهدات صورت گرفته ساختار فایل مورد نظر

تاً بالایی )در اینجا باج برای  ConfuserEx  پک شرررده، از روش 8افزار مورد اشررراره که با آنتروپی نسرررب

  سازی کد و جلوگیری از مهندس معکوس توس  تحلیلگران بدافزار استشاده نموده است.مبهم
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 از نودترکیبی و  ،افزار، الگوریتم رمزنگاری مورد اسررتشاده توسرر  باجکد نتایج بدسررت آمده از تحلیلطبق 

AES  وRSA-2048  در حالتEBC ها فایلال رمزگشررایی احتمبدون کلید خصرروصرری مهاجم، لذا  باشررد.می

 تقریباً غیرممکن است.
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قادر به شررناسررایی این  VirusTotalموجود در سررامانه آنتی ویروس  69مورد از  29اضررر تعداد در حال ح

 کنند.بوده وآن را حذف یا غیرفعال می افزارباج

  


