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 مقدمه

متوجه فعالیت گسترده  2017اکتبر  10کسپرسکی در تاریخ  آزمایشگاه ،1SecureListبه گزارش وبگاه 

، Adobeپذیری به شرکت پس از اعلام آسیبشد.  Adobe Flash افزارنرمجدیدی در روز صفر ی پذیرآسیب

ی درخصوص آن شوصله، کسپرسکی گزارانتشار بدان اختصاص یافت و همزمان با  CVE-2017-11292شماره 

 منتشر نمود. 

 

از و  استفاده قرار گرفتهمورد سوءاز طریق مستندات مایکروسافت آفیس  پذیریآسیباین شده،  ذکره در حمل

 این بدافزار، 2SecurityWeekبه گزارش است.  شدهاستفاده   payloadبه عنوان  FinSpyبدافزار از آخرین نسخه 

های مستعار خرس فانتزی، پاون استورم، تعدادی هکران روسی به نام شامل BlackOasisجاسوسی  گروهتوسط 

نهادهای دولتی و  ،هااصلی آن رسد که هدفبه نظر میاسترانیوم، سوفیسی، سدنیت و گروه تزار تولید شده و 

 . بوده استهای فعال در حوزه هوافضا سازمان

 

قرار تاثیر را تحت های ویندوز، لینوکس و مک عاملسیستم تمامی CVE-2017-11292پذیری که آسیببا این

منحصر نموده ویندوز  عاملسیستمروی کاربران  حملات خود را فقط بر BlackOasisگروه  د ولی ظاهراًدهمی

 توان از راه دور اقدام به اجرای کدهای دلخواه نمود. پذیری میاستفاده از این آسیببا سوءاست. 

 

با  10یا  7های ویندوز ی روی پلتفرمپذیرآسیبدهد که این میمحققان نشان  شده توسطهای انجامآزمایش

MS.Office 2013 های عاملسیستمدر  پذیریاستفاده از این آسیبسوء. اما وجود داردX86-64Bit  که

 . آمیز نیستموفقیتکنند، را اجرا می MS.Office 2016و  10ویندوز  Fall Creatorsروزرسانی به

 

یک گروه امنیتی سایبری پیشرفته وابسته به دولت روسیه است  فوقبراین باورند که گروه  ProofPointان محقق

سیاسی و نظامی سایر کشورها استفاده  حساسبرای حملات بالقوه به اهداف  ی روز صفرهاپذیریکه از آسیب

  .کندمی

                                                        
1 https://securelist.com/blackoasis-apt-and-new-targeted-attacks-leveraging-zero-day-exploit/82732/ 

2 http://www.securityweek.com/russian-hackers-exploit-recently-patched-flash-vulnerability 
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میلادی به بعد، حداقل از  2015از سال  BlackOasisبر این باورند که  کسپرسکیکارشناسان امنیتی شرکت 

 پذیری روز صفر زیر استفاده نموده است: پنج آسیب

• CVE-2015-5119 – June 2015 

• CVE-2016-0984 – June 2016 

• CVE-2016-4117 – May 2016 

• CVE-2017-8759 – Sept 2017 

• CVE-2017-11292 – Oct 2017 

 

 ActiveXدو فایل حاوی گیرد که میوسافت آفیس صورت نقطه شروع این حمله توسط ارسال یک فایل مایکر

 :را دارند Adobe Flashپذیری استفاده از آسیباست که توانایی سوءزیر 

• /ActiveX/ActiveX1.bin 

• /ActiveX/ActiveX1.xml 

 

از حالت فشرده خارج شود حاوی  آلوده. docxچنانچه فایل   ،شودمیاکنون همانطور که در تصویر زیر دیده 

ای است که وظیفه استخراج کد اکسپلویت را برعهده  ActionScript حاویباشد که این فلش میفایل فلشی 

 مشاهده شده است(. FinSpyاختصاصی که در  packerدارد )با استفاده از 

 
 

کلاس پذیری مربوط به مدیریت ناصحیح حافظه در آسیباکسپلویت فوق از 

com.adobe.tvsdk.mediacore.BufferControlParameters کند و با استفاده از این میاستفاده سوء
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تواند در مرحله بعدی میامر این  .تواند در حافظه اقدام به خواندن و نوشتن دستورات بعدی کندمیی پذیرآسیب

انواع خود از دید  مخفی نمودنبرای   Shellcodeمجزای دیگری شود. همچنین این  shellcodeمنجر به اجرای 

که به خودی خود تغییری در روند اجرای برنامه صورت  0x91و  0x90کدهای از ، های ضد بد افزارافزاررمن

گردد که حساسیت بزرگ می NOPهای کند )مانع از تشکیل بلوکاستفاده میصورت تصادفی هب، دهندمین

 .نماید(افزارهای ضد بدافزار را تحریک مینرم

 

 
 

 

این شل کد شود. دانلود و اجرا می hzzp://89(.)45.67[.]107/rss/5uzosoff0u.iafشل کد دوم از آدرس  سپس

 :وظیفه زیر را برعهده داردسه 

 hzzp://89(.)45.67[.]107/rss/mo.exeنهایی از آدرس  FinSpyدانلود  •

 آدرس جعلی شده قربانی IPدانلود مدرک جعلی با  •

 نیو نمایش مدرک جعلی به قربا payloadاجرای نهایی  •

 

 Payloadعنوان هب mo.exe افزارنرممعرفي 

عنوان جدیدترین نسخه بدافزار به  4a49135d2ecc07085a8b7c5925a36c0aبرابر با  MD5با  افزارنرماین 

FinSpy Gamma International های مجری قانون ها و سایر سازمانو به طور معمول به دولت شودشناخته می
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از  استفادهبه دلیل  جدید تحلیل نسخهشود. میهای نظارتی و قانونی فروخته عملیاتبرای استفاده در 

اختصاصی و ماشین مجازی، بسیار دشوار شده  packerکد و استفاده از تحلیل مختلف جلوگیری از های تکنیک

 است. 

 

بدافزار وجود مربوط به ماشین مجازی و سپس رمزگشایی آن، امکان تحلیل  PCODEنمودن  unpackپس از 

 ”1b“دستور خواهد داشت. در شکل زیر بخشی از کد رمزگشایی شده نمایش داده شده است. در این شکل، 

 . باشدمیمشخص شده در فیلد پارامتر ی کد محلی امسئول اجر

 
 

 شوند:میهای زیر کپی های زیر در آدرسفایل ،با موفقیت اجرا شد payloadکه هنگامی

• C:\ProgramData\ManagerApp\AdapterTroubleshooter.exe 

• C:\ProgramData\ManagerApp\15b937.cab 

• C:\ProgramData\ManagerApp\install.cab 

• C:\ProgramData\ManagerApp\msvcr90.dll 

• C:\ProgramData\ManagerApp\d3d9.dll 

 

شود و میانجام  DLLمهم  هایخواندن اطلاعات از فایل AdapterTroubleshooter.exeتوسط فایل اول یعنی 

در حافظه منجر به  Loadشود و پس از میپس از اجرای کد قانونی در حافظه مقیم  d3d9.dllفایل مخرب 

نماید. برقرار میارتباط کنترل و فرمان  با سه سرور در مرحله بعدشود. می winlogonدر   finspyپروسه  تزریق

طور مشترک با مورد استفاده قرار گرفته بود. سرور سوم نیز به FinSpyتر توسط دو عدد از این سرورها پیش

تحلیل شده، های قبلی ها و نمونه IP مورد استفاده قرار گرفته است. شباهت CVE-2017-8759پذیری آسیب

 .کندرا تقویت می BlackOasis APTگروه تعلق بدافزار به 
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 BlackOasisهدف اصلي تیم 

های خاورمیانه مانند های درگیر در سیاستاین تیم گستره وسیعی از چهرهرسد هدف اصلی میبه نظر 

ای در خاورمیانه نویسان و مخالفان سیاستمداران و خبرنگاران منطقههای برجسته در سازمان ملل، وبلاگچهره

تند. دیده شد که این گروه حملات زیادی را در کشور آنگولا نیز داش 2016باشد. ضمن آنکه درطی سال می

دهنده اهداف مرتبط با ارتباطات مشکوک به نفت، پولشویی و سایر هایی از اسناد که نشانهمچنین نمونه

ضمن آنکه علاقه به نفوذ در مجامع  .باشد در خلال حملات مشاهده شده استمیهای غیرقانونی نیز فعالیت

نیجریه، لیبی، اردن، تونس، عربستان  المللی در کشورهای روسیه، عراق، افغانستان،فعالان و مخالفین بین

 سعودی، ایران، هلند، بحرین و انگلیس نیز دیده شده است.

 

 گیرینتیجه

شکاف بزرگی در بازار  2015در اواسط  HackingTeamکه حمله به  استتخمین زده شرکت کسپرسکی 

یتی پرشده است. یکی از این های دیگر این شکاف امناکنون توسط شرکتابزارهای نظارتی به وجود آورد که هم

باشد که البته همین می FinFisherبا مجموعه ابزار  Gamma Internationalشرکتی موسوم به  ،هاشرکت

ی پذیرآسیبهک شده است. البته آن رخنه به اندازه  Phineas Fisherتوسط  2014شرکت در سال 

HackingTeam خود را از وضعیت بحرانی خارج  ال سریعاًضمن آنکه شرکت گاما طی دو س، حاد و جدی نبود

 کرد.

ها جهت غیرفعال کردن در سازمان killbitتوان از میهای مشابه یپذیرآسیبو  CVE-2017-11292 برای

های مخرب استفاده نمود ولیکن متاسفانه انجام چنین کاری در سراسر سیستم به راحتی انجام شدنی برنامه

های کاربردی اجرا در برنامه killbitی فلش بصورت مستقیم و بدون نظارت هانیست چون بسیاری از فایل

های های دسترسی، ضد ویروس، نظارت برپورتشوند و تنها استقرار یک رویکرد چند لایه از جمله سیاستمی

  .شوندمیچنین تهدیداتی محافظت  توانند اطمینان دهند که مشتریان در برابر اینمیشبکه و لیست سفید 


