
 

 تاسوِ تؼالی

 

 

 

 

 

 

 

 BlackHeartگسارش تحلیل باج افسار 

 

 
 

 

 



 

  2 

 

  

 مقذمه :

دّرذ    خثرش هری   BlackHeart ی تٌام، اص ضشٍع فؼالیت تاج افضاسسٍصّای اخیشهطاّذُ ٍ سصذ فضای سایثشی دس 

ی ّرا    تشاسرا  تشسسری  هیلادی هطراّذُ رشدیرذ   :210افضاس تشای ًخستیي تاس دس اٍاخش هاُ آٍسیل سال  ایي تاج

ِ  تسریاس   BlackHeartکذّای تاج افرضاس  تِ ًظش هی سسذ ، صَست رشفتِ   اسرت  Spartacusتراج افرضاس    ضرثیِ تر

ترِ   ،ضشٍع تِ فؼالیت کرشد  :210دس اٍایل هاُ آٍسیل کِ  Spartacusتاج افضاس  تش ایي تاٍسًذ کذ هٌثغکاسضٌاساى 

 ،فرشاد هری تَاًٌرذ ترا اسرتاادُ اص آى     هَجَد اسرت ٍ ا  پٌْاىدس ٍب ( Builder Kit) صَست کیت ّای ساختاسی

ٍلی تا ٍیژری ّای هتااٍت تساصًذ  اهرا اصرلی ترشیي ً ترِ دستراسُ تراج افرضاس         اصلیافضاسی ضثیِ تاج افضاس  تاج

BlackHeart  ،صررا ة ایویررل  تررِ ًظررش هرری سسررذ   سرراصًذُ ترراج افررضاس تررا سشترراًی اسررت  ایویررل استثرراعی

@gmail.com021vahidkhaz  صحت ٍ سقن ایي هَضَع دس دست تشسسی هی تاضذ اها ایشاًی است   یک   

   مطخصات فایل اجرایی :

 SF.exe  اجرایی نام فایل

 آیکن فایل اجرایی

 
 c6:19717088af2ad190edcc:7dc11b79b81eea2def080ffcf68c6d1e1170e17: (SHA-652هص فایل )

  kb  211 انذازه فایل

 Microsoft visual C# v9 1 / Basic .NET کامپایلر

 

 داسای سِ تخص است >فایل اجشایی ایي تاج افضاس 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخص
.text 6 26 :0;2 012116 01281: 

.rsrc 2 :1 069678 010661 010::: 

.reloc 1 0 271;72 02 702 
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 تحلیل پویا :

اجشا کرشدین ترا ػول رشد    ، فایل اجشایی آى سا دس هحیظ آصهایطگاّی BlackHeartافضاس  تش تاجتشای تشسسی ػویق

ص ٍسٍد تاضرذ ، پرا ا   افضاس سا اص ًضدیک هَسد تشسسی سشاس دّین  فشآیٌذ اجشای ایي تاج افضاس تسیاس سادُ هری  تاج

  ، اسذام تِ سهضرزاسی فایل ّا تا استاادُ اص الگَسیتن سهضًگاسی خَد هی کٌذتِ سیستن سشتاًی ٍ تشسسی هحیظ آى

 ذف تاج افضاس هی تاضٌذ >، فایل ّای هَسد ّفایل ّای صیش

 

 سا ًطاى هی دّذ  BlackHeartی سهضرزاسی ضذُ تَسظ تاج افضاس صیش ًوًَِ ای اص فایل ّا تصَیش

 

".txt",".doc",".docx",".xls",".xlsx",".ppt",".pptx",".odt",".jpg",".png",".csv",".sql", 

".mdb",".sln",".php",".asp",".aspx",".html",".xml",".psd",".rar",".zip",".mp3",".exe",".PDF".rtf", 

".DT",".CF",".CFU",".mxl",".epf",".erf"".vrp",".grs",".geo",".elf",".lgf",".lgp",".log",".st",".pff", 

".mft",".efd",".ini",".CFL",".cer",".backup",".7z",".tiff",".jpeg",".accdb",".sqlite",".dbf","1cd", 

".mdb",".cd",".cdr",".dwg",".gif",".mp4",".avi",".mkv",".wmv",".webmp",".bak" 
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تشای سشتاًی  Your Personal Files Cryptedتِ صَست پٌجشُ ای تحت ػٌَاى  پیغام تاج خَاّی تاج افضاس ، ال

 : ًوایص دادُ هی ضَد

 

ِ هَدس ایي پیغام تِ ایي هغلة اضاسُ ضذُ است کِ دس صَست خا  ، فایرل ّرا   ش کشدى یا ساُ اًذاصی هجذد سایاًر

تا سراصًذُ تراج افرضاس ًیرض      ِ هثلغ تاج خَاّی ٍ ایویل استثاطّوچٌیي ت  سهضضذُ تاسی خَاٌّذ هاًذ تشای ّویطِ

دلاس تِ صَست تیرت کرَیي ترِ     211هثلغ  اص سشتاًی هی خَاّذ پا اص اسسالتاج افضاس اضاسُ ضذُ است  ساصًذُ 

کلیذ هٌحصش تِ فشدی کِ دس پیغام تاج خَاّی رکش ضرذُ اسرت   تشای دسیافت تشًاهِ سهضرطا، ، آدس  تؼییي ضذُ

  ًوایذاسسال   gmail.com021vahidkhaz@ایویل آدس  سا تِ 

ًیرض دس   ReadME-BLackHeart.txt ًرام ، پیغاهی هطاتِ ترا  پیغام تاج خَاّی تاج افضاس ًیست الثتِ ایي پیغام ، تٌْا

 پیغام سا هطاّذُ کٌیذ >ایي   دس تصَیش صیش هی تَاًیذ ضَد دس تاج سشتاًی ظاّش هی
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 تحلیل ایستا:

  اصل رشدیذ ًتایج صیش  تشسسی تیطتش کذ ّای تاج افضاس، تا

 تالا آهذى ٍیٌذٍص، اجشا هی رشدد  تا دست اسی فایل ّایی دس هسیشّای صیش، تا ّش تاس BlackHeartتاج افضاس 

C:\Users\All Users\Microsoft\Windows\Start Menu\Programs\Startup\desktop.ini 

C:\Users\user\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\desktop.ini 

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\desktop.ini 

 فایرل ّرا  ضرشٍع ترِ سهضررزاسی     ،سشتراًی پا اص ًاَر تِ سیستن  BlackHeartتاج افضاس  ،ضذ اضاسُّواًغَس کِ 

 سیستن سشتاًی سا ًطاى هی دّذ  دیسک سختفایل ّای ّذف دس  یصیش سًٍذ جستجَ سغؼِ کذ  کٌذ هی

  

پسرًَذ  ذام ترِ سهضررزاسی فایرل ّرا کرشدُ ٍ      اسر  AESترا اسرتاادُ اص الگرَسیتن سهضًگراسی      پا اص آى، تاج افضاس

".pay2me" کٌذ یضذُ اضافِ ه یسهضرزاس یّا لیفا یسا تِ اًتْا  
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 سا هطاّذُ کٌیذ  BlackHeartدس تصَیش صیش هی تَاًیذ لیست پسًَذ ّای هَسد ّذف تاج افضاس 

  

سا پاک  Volume Shadow Copy، فشایٌذ سهضرزاسیپا اص اتوام  BlackHeartتاج افضاس تش اسا  سغؼِ کذ صیش، 

 هی کٌذ تا تذیي تشتیة تاصیاتی فایل ّا سا دضَاستش ساصد 
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 تحلیل ترافیک ضبکه :

هشتثظ تا تاج  httpیا  DNS، ّیچگًَِ دسخَاست  BlackHeart یي اجشا، تا تشسسی تشافیک ضث ِ تاج افضاس 

 افضاس، تذست ًیاهذ 
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 ضناسایی :

آًتی ٍیشٍ  ٍ آًتی تذافضاس هَجرَد دس   88هَسد اص  :6دس  ال  اضش یؼٌی دس صهاى ًگاسش ایي رضاسش تؼذاد 

  کٌٌذ  سادس تِ ضٌاسایی ایي تاج افضاس تَدُ ٍآى سا  زف یا غیشفؼال هی VirusTotalساهاًِ 

 


