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 مقذمه :

 Bitpaymerی  اص خاًَادُ جذیذی  ًوًَِافضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایبشی دس صهیٌِ باج هطاّذُ

کِ دّذ ّا ًطاى هیبشسسی .دّذ تغییش هی LOCK.ّا سا بِ  ّا پسًَذ آى کِ پس اص سهضگزاسی فایل دّذ خبش هی

ّواًٌزذ   سسذ توشکزض آى ٍ بِ ًظش هی ضشٍع ضذُهیلادی  2118سال  طٍئیِ 11تاسیخ افضاس دس فؼالیت ایي باج

افزضاس اص   ایي بزاج عبك بشسسی کذهٌبغ . باضذهیّا  کاسّا ٍ ساصهاى کسب ٍبش سٍی  افضاس، باجّای لبلی  ًسخِ

ٍ  استفادُ هزی  ّا فایل بشای سهضگزاسی AES  ٍRSA سهضًگاسی ّای الگَسیتن  بزا پسزًَذّای   یّزای  فایزل  کٌزذ 

افزضاس هػزَى    ی ایي باج ّای هختلف اص حولِ ّوچٌیي بشخی اص دایشکتَسی ،ًوایذ سا سهضگزاسی هی هطخع

-اًٌزذ اکرزش بزاج   ّوّا  پس اص سهضگزاسی فایل افضاسایي باجّا اضاسُ خَاّین ًوَد.  باضٌذ کِ دس اداهِ بِ آى هی

بزا  ، اها هبلغ آى هطزخع ًیسزت ٍ عزی آى بزِ عزَس ًاضزٌا        کٌذکَیي هیاص لشباًیاى تماضای بیت ،افضاسّا

 هْاجویي استباط بشلشاس ًوَدین کِ هتاسفاًِ پاسخی دسیافت ًٌوَدین.

 

   مشخصات فایل اجرایی :

 Bitpaymer.exe نام فایل

MD5 2cdf5cc33eaeaf33f6a55c4ef555a54f 

SHA-1 a1fec5f8edb32d6e145b5223368a4e3e2b5a1856 

SHA-652 43384eb5b8f35d5e83cebfb555a653b58824dd81a2ecf25823b56ff11cb233cc 

 KB 2115 انذازه فایل

 Borland Delphi 315 کامپایلر

 

 بخص است : پٌجفایل اجشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5.8 4196 6411 6656 

.rdata 4.47 12288 3312 3584 

.data 1.52 16384 4232 4196 

.rsrc 4.9 24576 5216 5632 

.reloc 5.18 32768 668 1124 
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 تحلیل پویا :

فایل اجشایی آى سا دس هحیظ آصهایطگاّی اجشا کزشدین  ، Bitpaymer (.LOCK)افضاس  تش باجبشای بشسسی ػویك

افزضاس  بزاج کِ ًتایج حاغل اص ایي بشسسی ًطاى داد افضاس سا اص ًضدیک هَسد بشسسی لشاس دّین.  تا ػولکشد باج

ِ  vssadmin.exe، دس ابتذای اجشای خَد با اجزشای فشایٌزذ   هَسد اضاسُ سا حزز    shadowcopyّزای   ًسزخ

یک فایل هتٌزی تحزت    ،گشدد ٍ پس اص پایاى ایي فشایٌذ ّا آغاص هی ایٌذ سهضگزاسی فایلکٌذ ٍ پس اص آى فش هی

کٌذ ٍ پزس اص آى   ّای هختلف ایجاد هی ٍ دایشکتَسی Desktopسا بش سٍی  HOW_TO_DECRYPT.txtػٌَاى 

ضَد ٍ فشایٌذ هشبَط بِ آى ًیض خاتوزِ پیزذا    افضاس حز  هی فایل اجشایی باج  timeout.exeٍ با اجشای فشایٌذ

 کٌذ.   هی

 دّذ. سا ًطاى هی Bitpaymer (.LOCK)خَاّی باج افضاس  تػَیش صیش پیغام باج

 

ّای  ّوچٌیي ًسخِ اًذ ٍ ّا سا سهضگزاسی ًوَدُ اًذ کِ فایل اػلام ًوَدُ هْاجویي خَاّی اسا  پیغام باجبش 

هٌاسب سا جْت اًذ کِ ابضاس سهضگطایی  یادآٍس ضذُ اًذ ٍ اًذ یا حز  ًوَدُ پطتیباى سا ًیض یا سهضگزاسی کشدُ

ّای سهضگزاسی ضذُ ٍ ...  ذم تغییش ًام فایلػجولِ ّا لَاًیٌی سا اص  ّا داسًذ. دس اداهِ آى سهضگطایی فایل

اًذ جْت کسب اعلاػات بیطتش اص  ّا سا سػایت ًوایٌذ ٍ اػلام ًوَدُ اًذ کِ لشباًیاى بایذ آى تؼییي ًوَدُ

ّا  با آى StephenJoffe@protonmail.com ٍ StephenJoffe@tutanota.comّای  عشیك آدس  ایویل

https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00015993-00002864
mailto:StephenJoffe@protonmail.com
mailto:StephenJoffe@tutanota.com
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   12y4KnZBuvRmux25tJKK4DMkxUDfuT32vwخَاّی آدس  بش اسا  پیغام باج استباط بشلشاس ًوایٌذ.

پَل  ّای اًجام ضذُ، دس حال حاضش کیف عبك بشسسی باضذ کِ هیافضاس  کَیي باج هشبَط بِ کیف پَل بیت

 است. ًذاضتِ یافضاس تشاکٌط هشبَط بِ ایي باج

 

تغییزش   LOCK.ّزا سا بزِ    ّزا، پسزًَذ آى   افضاس پس اص سهضگزاسی فایل ّواًغَس کِ پیطتش اضاسُ کشدین، ایي باج

 : باضذّای سهضگزاسی ضذُ تَسظ ایي باج افضاس هیفایل دٌّذُتػَیش صیش ًطاى ،دّذ هی
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 کٌذ : ّای صیش سا سهضگزاسی ًوی ّای هَجَد دس دایشکتَسی افضاس فایل باجّای اًجام ضذُ  عبك بشسسی

Tmp, winnt, App;ication Data, AppData, Program Files (x68), Program Files, temp, thumb, 

Recycle Bin, System Volume Information, Boot, Windows 

افضاس سا بِ ػٌَاى یک تشٍجاى ضٌاسزایی  ی هؼتبش، ایي باجّاٍیشٍ ّای اًجام ضذُ اکرش آًتیبش اسا  بشسسی

  ّا ٍجَد داسد.اٍل اص جولِ ّشصًاهِّای هتذ ساُافضاس بِ سیستن اص اًذ. لزا احتوال ًفَر باج ًوَدُ

 

 تحلیل ایستا:

 بِ ًتایج صیش دست پیذا کشدین. Bitpaymer (.LOCK)افضاس  باج کذ پس اص تحلیل

ّای هختلف لبل ٍ بؼذ اص سهضگزاسی اًجام دادیزن ضزاّذ ایزي بزَدین کزِ       ّایی کِ بش سٍی فایل عبك بشسسی

تػزَیش صیزش    ،دّذ ّا سا پس اص سهضگزاسی بِ عَس کاهل تغییش هی ساختاس فایل Bitpaymer (.LOCK)افضاس  باج

 دّذ :   ّا سا ًطاى هی ای اص تغییشات ساختاس فایل ًوًَِ
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کلیزذ   کٌذ یک ّایی کِ سهضگزاسی هی فایل افضاس بِ ساختاس ّش یک اص ّای غَست گشفتِ ایي باج بشسسیعبك 

 ضذُ است : ًطاى دادُکٌذ کِ دس تػاٍیش صیش  الحاق هی

 

 باضذ. : لسوت سبض سًگ لابل هطاّذُ دس ساختاس فایل هشبَط بِ کلیذ هَسد ًظش هی1تػَیش 

 

 ق کلیذ بِ ساختاس فایل: لغؼِ کذ هشبَط بِ الحا2تػَیش 
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 باضذ : هی shadowcopyّای  ٍ حز  ًسخِ vssadmin.exeاجشای فشایٌذ لغؼِ کذ صیش هشبَط بِ 

 

ّا اسزتفادُ   بشای سهضگزاسی فایل AES  ٍRSAّای سهضًگاسی  الگَسیتنافضاس اص  ّواًغَس کِ اضاسُ ًوَدین باج

 باضذ:   کِ دس ایي هَضَع دس لغؼِ کذ صیش بِ خَبی لابل هطاّذُ هی کٌذ هی
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 باضذ : افضاس هی ّا تَسظ باج بِ اًتْای فایل LOCK.پسًَذ لغؼِ کذ صیش هشبَط بِ اضافِ ًوَدى 

 

افزضاس   ی ایي بزاج  ّا اص حولِ ّا هَجَد دس بشخی اص دایشکتَسی ّواًغَس کِ دس تحلیل پَیا اضاسُ ًوَدین فایل

 باضذ : ّا لابل هطاّذُ هی ، دس لغؼِ کذ صیش لیست ایي دایشکتَسیهػَى ّستٌذ
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 باضذ : ّای هختلف هی خَاّی دس دایشکتَسی لغؼِ کذ صیش هشبَط بِ فشایٌذ ایجاد فایل پیغام باج

 

 باضذ : افضاس هی ٍ حز  فایل اجشایی باج  timeout.exeلغؼِ کذ صیش هشبَط بِ اجشای فشایٌذ

 

https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00015993-00002864
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 باضذ : افضاس هی ظ با باجتػاٍیش صیش هشبَط بِ بشخی اص فشایٌذّای هشتب

 

 1تػَیش 

 

 2تػَیش 
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 ،، دس تػَیشکٌذ یّا استفادُ ه اص ّشکذام اص کتابخاًِ یبِ ّوشاُ تَابؼ یٌذٍصیٍ یّا کتابخاًِافضاس اص ایي باج

ّا بِ ّوشاُ تَابغ ّا بِ خَبی لابل هطاّذُ است، ّوچٌیي لیست کاهل ایي کتابخاًِاستفادُ اص ایي کتابخاًِ

 ی هتي آهذُ است.استفادُ ًیض دس اداهِهَسد 

 

ntdll.dll ole32.dll USER32.dll SHELL32.dll ADVAPI23.dll 
RtlInitUnicodeString 
LdrEnumerateLoadedModules 
NtAllocateVirtualMemory 
NtQueryInformationToken 
RtlLeaveCriticalSection 
RtlEnterCriticalSection 

CoGetObject 
CLSIDFromString 
IIDFromString 
CoInitialize 

CharUpperW SHGetSpecialFolderPathW OpenProcessToken 

 

KERNEL32.dll KERNEL32.dll KERNEL32.dll KERNEL32.dll 
MultiByteToWideChar  
OpenProcess  
Process32FirstW  
Process32NextW  
ReadFile  
SizeofResource  
TerminateProcess 

GetModuleFileNameW  
GetModuleHandleA  
GetProcAddress  
GetProcessHeap  
GetSystemDirectoryW  
GetWindowsDirectoryW  
LoadLibraryA  
LoadResource   

LockResource  
lstrcatW  
lstrcmpiW  
lstrcmpW  
lstrcpynW  
lstrcpyW  
lstrlenW  
MoveFileW  

CloseHandle  
CreateProcessA  
CreateProcessW  
CreateToolhelp32Snapshot  
ExitProcess  
ExitThread  
FindResourceA  
GetCurrentProcess  

 



 

  12 

 

  

 : کٌذ ایجاد هی ّای صیش ساپس اص اجشا فشایٌذافضاس ّای غَست گشفتِ، ایي باجبش اسا  بشسسی

Honest.Sample_5b463283cdc5fd223ffb3f52.exe  

 cmd.exe /c vssadmin Delete Shadows /All /Quiet  

o vssadmin.exe vssadmin Delete Shadows /All /Quiet  

 cmd.exe /c timeout 15 && del C:\Sample_5b463283cdc5fd223ffb3f52.exe 

o timeout.exe timeout 15  

ضَد  اجشا هی shadowcopyّای  جْت حز  ًسخِ vssadmin.exeّواًغَس کِ لبلا ًیض اضاسُ ضذ فشایٌذ 

 گشدد. افضاس اجشا هی جْت حز  فایل اجشایی باج  timeout.exeٍ فشایٌذ

 تحلیل ترافیک شبکه :

ٍ تلاش بشای بشلشاسی استباط با هیضبزاى دس   DNSهتَجِ ّیچ گًَِ دسخَاست  پس اص بشسسی تشافیک ضبکِ،

 ًطذین. Bitpaymer (.LOCK)افضاس ی جغشافیایی خاظ تَسظ باجًمغِ

 : VirusTotalخروجی سامانه 

لزادس بزِ    VirusTotalآًتی ٍیشٍ  ٍ آًتی بزذافضاس هَجزَد دس سزاهاًِ     68هَسد اص  47دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حز  یا غیشفؼال هی

 

https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00013729-00002148
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00013906-00002332
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00013930-00002188
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00015986-00002840
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00015993-00002864
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00015993-00002864
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 کاو مرکس ماهر : خروجی سامانه ویروس

لادس بِ  بَهی ٍیشٍ  کاٍآًتی ٍیشٍ  ٍ آًتی بذافضاس هَجَد دس ساهاًِ  11هَسد اص  6دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حز  یا غیشفؼال هی

 

 

 

 

 


