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 1 و اجرای کد مخرب از راه دور Bitdefenderویروس پذیری در آنتیآسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 خلاصه  1

توانند ده شده است که به واسطه آن، هکرها میهمشا Bit Defenderویروس پذیری در آنتیبه تازگی یک آسیب

نسخه بروزرسانی ، "CVE-2020–8102"پذیری با شناسه این آسیب کدهای مخرب خود را از راه دور اجرا کنند.

قرار داده است. علاوه براین، محققان مدعی هستند که این  تأثیرتحترا  Bit Defenderویروس آنتی اخیر

 ،ویروسی را مورد حمله قرار داده استچراکه آنتی پذیری اثرات خطرناک و قدرتمندی را به دنبال داردآسیب

ین ویروس در باین آنتی شود.های خود استفاده میلا توسط کاربران مختلفی برای حفاظت از دستگاهکه معمو

ری کشف پذیویروس نسبت به آسیبکاربران ایرانی نیز محبوبیت زیادی دارد و لازم است که کاربران این آنتی

 شده آگاهی کامل داشته و نسبت بروزرسانی آن اقدام نمایند. 

 پذیریجزئیات آسیب 2

است که   Safepayپذیری مذکور به دلیل اعتبارسنجی نادرست ورودی در مرورگربه گفته محققان، آسیب

 جزئیات خصوص، در تأثیرتحتمحصول )در بخش باشدمی Bitdefender Total Security 2020عنصری از 

پذیری، یک صفحه وب خارجی و ساختگی . به سبب این آسیبتوضیح داده خواهد شد(بیشتر   Safepayمرورگر

پذیری اجرا کند. بر اساس ادعای محققان، آسیب Safepay Utilityقادر است دستورات را از راه دور در فرآیند 

قرار داده  تأثیرتحترا  Bitdefender Total Security 2020ویروس آنتی  24.0.20.116هایذکر شده نسخه

 صفحاتاز نمایش دهد بنا به دلایلی ترجیح میو  کندمیرا بررسی  HTTPSاتصالات امن ویروس، نتیآاین  است.

 ویروسآنتی در این مورد شبیه به نحوه عملکرد خرب کمتر،با آثار م و استفاده کند مربوط به خود 0خطای

Kaspersky باشد.می 

سرور محلی وی از یک وب .افشا شد AdBlock Plusدهنده ، توسعهWladimir Palantپذیری توسط این آسیب

این رفتار را از  Palant داد. رییتغ ینامعتبر مقدار ، آن را بایمدت کوتاهدر که معتبر استفاده کرد  SSLو یک 

 اولین یمعتبر را بر رو SSL یسرور در حال اجرا داشت که گواهوب کیداد که در آن نشان  PoCطریق 

 شد.یم لینامعتبر تبدمقدار  کیاما بلافاصله به  دادیم هئارا درخواست

 پذیری به شرح زیر است:جزئیات آسیب
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 2 پذیریخبر آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

CVE ID: CVE-2020-8102 

CVSS score: 8.8 

Affected vendors: Bitdefender 

Affected products: Bitdefender SafePay 

 نیز هاسایتاما وب، است ابههای ورودی مشبا روش Kasperskyویروس آنتی مربوط به مورد مشخص،این 

  بدست آورند.را صفحات خطا های امنتی برخی از توکنتوانند به راحتی می

 

 Safepayنمایی از مرورگر  1شکل 

 هتج هاآناز توان یم اماها استفاده شوند، سایتتوانند جهت لغو خطاها در دیگر وبهای امنیتی نمیتوکناین 

 Bitdefenderبراساس گزارش  .کرداستفاده  Chromiumبر  یمبتن Safepayبا مرورگر   0اجماعشروع 

Advisory ،API  ریپذیبا همان آسیبو  درنظرگرفته نشده است غیرقابل اعتمادهای داده رشپذیهیچگاه جهت 

 گیرد.مورد حمله قرار میمشاهده کردند،   Avast Secure Browserدر  کارشناسان امنیتیقبلأ  که
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 3 و اجرای کد مخرب از راه دور Bitdefenderویروس پذیری در آنتیآسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

دلخواه، کار  شود اپلیکیشنِ باعثو  کردهدرج را  0های خط فرمانپرچمبه راحتی تواند در این حالت مهاجم می

 خود را شروع کند.

 تأثیرتحتمحصول  3

Bitdefender Safepay  امنیت حریم خصوصی شما افزار باشد، این نرمپذیری میاین آسیب تأثیرتحتمحصول

ه بر ک به صورت یک دسکتاپ ثانویه و کندو پرداخت های آنلاین را تضمین میدر زمان انجام عملیات بانکی 

معاملات آنلاین شما در برابر  ،افزارنرم این کند. هنگام استفاده ازباشد عمل میپایه مرورگر گوگل کروم می

توانید عملیات بانکی خود را شود و با خیال راحت میمحافظت میها ، صفحات فیشینگ و تروجانلاگرهاکی

کند و حتی اجازه افزارهای دسکتاپ را غیر فعال میافزار به صورت اتوماتیک تمامی نرمانجام دهید. این نرم

 .دهدافزارهای جاسوسی و حتی کیبورد را نمیاز دسکتاپ توسط نرم گرفتن عکس

 2بانکی هایسایتوب پذیری درآسیب اکسپلویت 4

Bitdefender باشد.یم یبانک تیسادر وبشده  قیتزر کد دیتول یاز چگونگ یدهد که حاک یرا ارائه می یالگوها  

 

ب در سایت مخروبدسترسی به راهی برای  اماگیرند، این الگوها دیگر مورد استفاده قرار نمی که گفتنی است

 تواندمی ،اندشده تفکیکاز هم  یکه به درست یبانکدار یهاتیساوب با رابطهدر که  وجود دارد Safepayمرورگر 

  .بررسی قرار گیردمورد 
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 4 پذیریخبر آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 راه حل 5

Bitdefender اند که ها یک بروزرسانی خودکار را نصب کردهآن، باشدپذیری میل بررسی این آسیبدر حا

با توجه به اهمیت  ، پسکندرفع می، های بعدیشو تمامی نسخه 24.0.20.116 را در نسخه مذکور پذیری آسیب

 ویروس خود را بررسی کنید.تنظیمات بروزرسانی آنتی تراین موضوع، هر چه سریع

 بندیجمع 6

  BitDefender Total Security 2020در محصول "CVE-2020–8102"با شناسه  پذیریاخیرأ یک آسیب

اعتبارسنجی نادرست و در اثر  بودهاز راه دور مخرب کشف شده است که از نوع اجرای کد  BitDefender شرکت

استفاده  دستگاهی منیا جهت حفظها روسیویآنت، از آنجا که به وجود آمده است  Safepayورودی در مرورگر

ناپذیری را رقم زنند، لازم است هر چه خسارات جبراند نتوانیم، رندیگاگر مورد حمله هکرها قرار شوند و می

 مبذول نمایید. خصوصدر این را  لازمتر اقدامات سریع

 منابع 7

https://gbhackers.com/vulnerability-in-bitdefender-anti-virus/ 

https://www.bitdefender.com/news/bitdefender-launches-free-safepay-standalone-to-protect-

ebanking-shopping-2790.html 

https://sensorstechforum.com/cve-2020-8102-bitdefender/ 

https://gbhackers.com/vulnerability-in-bitdefender-anti-virus/
https://www.bitdefender.com/news/bitdefender-launches-free-safepay-standalone-to-protect-ebanking-shopping-2790.html
https://www.bitdefender.com/news/bitdefender-launches-free-safepay-standalone-to-protect-ebanking-shopping-2790.html
https://sensorstechforum.com/cve-2020-8102-bitdefender/

