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خبرش   BadMonkey بِ ًبم خذیذی  ًوًَِافضاس، اص ششٍع فؼبلیت  ٍ سطذ فضبی سبیبشی دس صهیٌِ ببج هشبّذُ

ٍ  ششٍع شذُهیلادی  2102سبل  طٍئيهبُ  اٍایلافضاس دس فؼبلیت ایي ببجکِ دّذ ّب ًشبى هیبشسسی .دّذ هی

 ّربی  افرضاس اص الگرَسیتن   ایري بربج  . ببشرذ سسذ توشکض آى بیشتش بش سٍی کبسبشاى اًگلیسی صبربى هری  بِ ًظش هی

برب   یّربی  ٍ فبیرل  کٌرذ  بشای سهضگزاسی اسرتابدُ هری  بیتی  AES(Rijndael) 252 بیتی ٍ RSA 2102 سهضًگبسی

ی ایري   ای کِ دسببسُ ًکتِ کٌذ. ّب اشبسُ خَاّین ًوَد، سهضگزاسی هی کِ دس اداهِ بِ آىسا  هشخض پسًَذّبی

خرَاّی برِ    ّیچ گًَِ پیغبم ببج ،ّب پس اص سهضگزاسی فبیل افضاسایي ببجافضاس قببل رکش است ایي است کِ  ببج

 بٌببشایي دس حبل حبضش ّیچ گًَِ ساّی بشای بشقشاسی استببط بب هْبخویي ٍخَد ًذاسد.   گزاسد، ًویًوبیش 

 

   مشخصات فایل اجرایی :

 ConsoleApp1.exe نام فایل

MD5 f9ad661ff1ae1a0d474c2f73e052230b 

SHA-1 65f292bc35212c0524e62e227d2ac2cbbcb355d2 

SHA-652 d5c5d6230b79e712edb7a0e131c5511069e7a2cc25f77dbebefe393ea1dfee6e 

 KB 373 انذازه فایل

 Microsoft visual C# v7.0 / Basic .NET کامپایلر

 

 بخش است : سِفبیل اخشایی ایي ببج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6..2 20.2 462220 46.4.2 

.rsrc 0.00 4.4202 0022 0542 

.reloc 1.12 010012 02 502 
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 تحلیل پویا :

فبیل اخشایری آى سا دس هیریظ آصهبیشرگبّی اخرشا کرشدین ترب       ، BadMonkeyافضاس  تش ببجبشای بشسسی ػویق

افرضاس  بربج کرِ  ًتبیح حبطل اص ایي بشسسری ًشربى داد   افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  ػولکشد ببج

ّربیی   لیست توربم فبیرل   سپسٍ دس  دادُابتذا یک کذ شٌبسبیی بِ قشببًی اختظبص هَسد اشبسُ پس اص اخشا، 

فشربس  ، برب  گزاسد. پس اص اتوبم فشایٌذ سهضگزاسی ًوبیش هیسا دس قبلب یک پٌدشُ بِ  ًوبیذ کِ سهضگزاسی هی

ایري پٌدرشُ    OKی  آیذ کِ بب کلیک بش سٍی دکوِ بِ ًوبیش دس هی My message here، پیغبم یک کلیذدادى 

یببذ. تظبٍیش هشبرَط برِ ایري پٌدرشُ دس صیرش قببرل هشربّذُ         افضاس پبیبى هی ٍ فشایٌذ هشبَط بِ ببج شذُبستِ 

 ببشذ : هی

 

 Press any key: 0تظَیش 

 

 My message here: 2تظَیش 
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 ایري  لیسرت ًوبیذ کرِ   ّبیی بب پسًَذّبی هشخض سا سهضگزاسی هی افضاس فبیل کِ اشبسُ شذ ایي ببج ّوبًغَس

 ببشذ : دس صیش قببل هشبّذُ هی ّب فبیل

.321, .1dm, .1ds, .1g2, .1gp, .202, .7z, .ARC, .PAQ, .accdb, .ai, .asc, .aes, .asf, .asm, .asp, 

.avi, .backup, .bak, .bat, .bmp, .brd, .bz2, .cgm, .class, .cmd, .cpp, .crt, .cs, .csr, .csv, .db, .dbf, 

.dch, .der, .dif, .dip, .djvu, .doc, .docb, .docm, .docx, .dot, .dotm, .dotx, .dwg, .edb, .eml, .fla, 

.flv, .frm, .gif, .gpg, .gz, .hwp, .ibd, .iso, .jar, .java, .jpeg, .jpg, .js, .jsp, .key, .lay, .lay2, .ldf, 

.m1u, .m4u, .max, .mdb, .mdf, .mid, .mkv, .mml, .mov, .mp1, .mp4, .mpeg, .mpg, .msg, 

.myd, .myi, .nef, .odb, .odg, .odp, .ods, .odt, .onetoc2, .ost, .otg, .otp, .ots, .ott, .p32, .pas, 

.pdf, .pem, .pfx, .php, .pl, .png, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, 

.pptx, .ps3, .psd, .pst, .rar, .raw, .rb, .rtf, .sch, .sh, .sldm, .sldx, .slk, .sln, .snt, .sql, .sqlite1, 

.sqlitedb, .stc, .std, .sti, .stw, .suo, .svg, .swf, .sxc, .sxd, .sxi, .sxm, .sxw, .tar, .tbk, .tgz, .tif, .tiff, 

.txt, .uop, .uot, .vb, .vbs, .vcd, .vdi, .vmdk, .vmx, .vob, .vsd, .vsdx, .wav, .wb2, .wk3, .wks, 

.wma, .wmv, .xlc, .xlm, .xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx, .xlw, .zip, .c, .py, .st, wallet.dat 

ذ ٍ ّوبًغَس کرِ قببرل هشربّذُ    ببشافضاس هیّبی سهضگزاسی شذُ تَسظ ایي ببجفبیل دٌّذُتظَیش صیش ًشبى

 شَد. ّب اضبفِ هی اًتْبی فبیل بِ aes. ّب پسًَذ پس اص سهضگزاسی فبیل است

 

افضاس سا بِ ػٌَاى یک تشٍخبى شٌبسربیی  ّبی هؼتبش، ایي ببجٍیشٍسّبی اًدبم شذُ اکثش آًتیبش اسبس بشسسی

 ّب ٍخَد داسد.ّبی هتذاٍل اص خولِ ّشصًبهِ ساُافضاس بِ سیستن اص اًذ. لزا احتوبل ًاَر ببج ًوَدُ
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 تحلیل ایستا:

 بِ ًتبیح صیش دست پیذا کشدین. BadMonkeyافضاس  ببج کذ پس اص تیلیل

ّبی هختلف قبل ٍ بؼذ اص سهضگزاسی اًدبم دادیرن شربّذ ایري برَدین کرِ       ّبیی کِ بش سٍی فبیل عبق بشسسی

ِ  ّب سا پس اص سهضگزاسی بِ عَس کبهل تغییش هی سبختبس فبیل BadMonkeyافضاس  ببج ای  دّذ. تظَیش صیش ًوًَر

 دّذ :   ّب سا ًشبى هی اص تغییشات سبختبس فبیل

 
برِ تشتیرب    افضاس ی ببجاخشا دس ابتذایذ کِ ٌافضاس سا ًشبى هی دّ ببج main کلاسٍ  Mainصیش تببغ  قغؼِ کذ

 Windows. ایي تببغ هسئَل بشسسی هَاسدی اص خولِ ادهیي بَدى کبسبش، غیشفؼربل کرشدى   شًَذ هیفشاخَاًی 

Defender .هی ببشذ ... ٍ 

 

 افضاس ببج Mainتببغ  :0تظَیش 
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 ٍ بشسسی ادهیي بَدى کبسبش افضاس ببج main کلاس: 2تظَیش 

 

 Windows Defenderغیشفؼبل کشدى : 4تظَیش 

 

 ()run: تببغ 0تظَیش 
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 هشبَط بِ کلیذ خظَطی ()getPrivateKey: تببغ 5تظَیش 

ببشرذ کرِ آدسس هشبرَط برِ سرشٍس کٌترشل ٍ        افضاس هی ببج ()whatWeShouldDoتظَیش صیش هشبَط بِ تببغ 

افضاس ٍ تَابؼی ّوبًٌذ تَلیذ کذ شٌبسبیی هشبَط بِ قشببًی ٍ ... دس آى هَخَد ّستٌذ ٍ برِ تشتیرب    فشهبى ببج

 شًَذ : فشاخَاًی هی
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 ببشذ : افضاس هی قغؼِ کذ صیش هشبَط بِ اختظبص یک کذ شٌبسبیی بِ قشببًی تَسظ ببج

 

 ببشذ : افضاس هی صیش هشبَط بِ کلیذ ػوَهی ببج قغؼِ کذ

 

خْرت ایدربد کلیرذ،     ()CreateKeyافرضاس ٍ تَابرغ    بربج  FileExplorerقغؼِ کذّبی صیش هشبرَط برِ کرلاس    

GetLogicalDrives() ببشذ : خْت بشسسی دسایَسّب ٍ ... هی 



 

  . 

 

  

 

 خْت ایدبد کلیذ ()CreateKeyٍ تببغ  FileExplorer: کلاس 0تظَیش 

 

 ( , )Walk : تببغ2تظَیش 
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 خْت بشسسی دسایَّب ()GetLogicalDrives: تببغ 4تظَیش 

 

 DriveInfo: کلاس 0تظَیش 
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 کٌذ. ّب تغییش هی کِ دس قسوتی اص آى پسًَذ فبیل ( , , )WalkDirectoryTree: تببغ 5تظَیش 

 

 افضاس ّبی هَسد ّذف ببج : لیست فبیل2تظَیش 
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خرَاّی ترببغ    ببشذ ٍ دس طَست تبییذ پشداخت هبلغ ببج هی RSAقغؼِ کذ صیش هشبَط بِ الگَسیتن سهضًگبسی 

Decrypt() : خْت سهضگشبیی ًیض هَخَد است 

 

ببشذ ٍ دس طَست تبییرذ   ّب هی ٍ تببغ هشبَط بِ سهضگزاسی فبیل Encryptقغؼِ کذّبی صیش هشبَط بِ کلاس 

 ّب هَخَد است : خْت سهضگشبیی فبیل ()FileDecryptخَاّی تببغ  پشداخت هبلغ ببج

 

 Encrypt: کلاس 0تظَیش 
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 .کٌذ بیتی سهضگزاسی هی AES(Rijndael) 252ّب سا بب استابدُ اص الگَسیتن سهضًگبسی  کِ فبیل ( , )FileEncrypt: تببغ 2تظَیش 

 

 ( , )FileDecrypt: تببغ 4تظَیش 
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 ببشذ : اعلاػبت سیستن هیقغؼِ کذ صیش هشبَط بِ بشسسی 

 

 .کٌذ یاستابدُ ه آى،اص  ببغتیک بِ ّوشاُ صیش  یٌذٍصیٍ  کتببخبًِفقظ اص  BadMonkeyافضاس ببج

mscoree.dll 
_CorExeMain  

 

 : کٌذ فشایٌذ ایدبد هیفقظ یک پس اص اخشا افضاس ّبی طَست گشفتِ، ایي ببجبش اسبس بشسسی

 Donut.exe 

 شًَذ : افضاس دس سیستن قشببًی ببص هی ببجّبی صیش تَسظ  فبیل

C:\WINDOWS\system32\winime32.dll 

C:\WINDOWS\system32\ws2_32.dll 

C:\WINDOWS\system32\ws2help.dll 

C:\WINDOWS\system32\psapi.dll 

C:\WINDOWS\system32\mscoree.dll 

C:\WINDOWS\system32\imm32.dll 

C:\WINDOWS\system32\lpk.dll 

C:\WINDOWS\system32\usp10.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\mscoreei.dll 

C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727\mscorwks.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\clr.dll 

C:\Documents and Settings\Administrator\Local Settings\Temp\EB93A6\996E.exe 

C:\WINDOWS\system32\MSVCR100_CLR0400.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\Config\machine.config 

C:\WINDOWS\assembly\NativeImages_v4.0.30319_32\index12.dat 
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C:\WINDOWS\assembly\NativeImages_v4.0.30319_32\mscorlib\cece9d0256e12427b64527ba690605d4\msc
orlib.ni.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\Culture.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\locale.nlp 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\nlssorting.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\SortDefault.nlp 

C:\WINDOWS\system32\rpcss.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\clrjit.dll 

C:\WINDOWS\assembly\pubpol1.dat 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\mscorrc.dll 

C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\diasymreader.dll 

 ذ :ًشَ هی قشببًی ببصسیستن  دسافضاس  کلیذّبی سخیستشی صیش تَسظ ببج

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\996E.exe 

\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 

\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 

\REGISTRY\USER\S-1-5-21-1422476501-1645522239-1417001333-
500\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscoreei.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ntdll.dll 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFile Execution 
Options\KERNEL32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\GDI32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USER32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\Secur32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\RPCRT4.dll 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFile Execution 
Options\ADVAPI32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\msvcrt.dll 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\Image File Execution 
Options\WS2HELP.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WS2_32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\SHLWAPI.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\PSAPI.DLL 
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\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\Image File Execution 
Options\winime32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\mscoree.dll 

\REGISTRY\MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\mscoree.
dll\CheckAppHelp 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\IMM32.DLL 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USP10.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\LPK.DLL 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\MSVCR100_C
LR0400.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\clr.dll 

\REGISTRY\MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\996E.exe\R
pcThreadPoolThrottle 

\REGISTRY\MACHINE\Software\Policies\Microsoft\Windows NT\Rpc 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\culture.dll 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\mscorlib.ni.dll 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\Image File Execution 
Options\nlssorting.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ole32.dll 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\clrjit.dll 

\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AeDebug 

\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Windows Error Reporting\DebugApplications 

\REGISTRY\USER\S-1-5-21-1422476501-1645522239-1417001333-
500\SOFTWARE\Policies\Microsoft\Windows\Windows Error Reporting\DebugApplications 

\REGISTRY\USER\S-1-5-21-1422476501-1645522239-1417001333-
500\SOFTWARE\Policies\Microsoft\PCHealth\ErrorReporting 

\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\PCHealth\ErrorReporting 

\REGISTRY\MACHINE\SOFTWARE\Microsoft\PCHealth\ErrorReporting\ShowUI 

\REGISTRY\MACHINE\SOFTWARE\Microsoft\PCHealth\ErrorReporting\DoReport 

\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\diasymreader
.dll 

 تحلیل ترافیک شبکه :

 دّذ. سا ًشبى هی BadMonkeyتظَیش صیش بخشی اص استببعبت شبکِ ای ببج افضاس 
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 ببشذ. ، پس اص اخشای ببج افضاس بِ ششح صیش هیHTTPدسخَاست عبق بشسسی ّبی طَست گشفتِ، 

http://badmonkey.azurewebsites.net 

 استببط بشقشاس کشدُ است. کِ ببج افضاس بب آى یهیضببً

 ًبم کشَس شوبسُ پَست آدسس آی پی

52.064.04..025 21 

TCP 

 آهشیکب
 

 بٍیش صیش قببل هشبّذُ است :دس تظ تشافیک شبکِخضئیبت بیشتش هشبَط بِ 

 

 0تظَیش 

https://www.hybrid-analysis.com/search?query=port%3A80
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 کِ بش سٍی سشٍسّبی ششکت هبیکشٍسبفت هیضببًی شذُ است. 025..52.064.04هَقؼیت هکبًی آی پی  :2تظَیش 

 : VirusTotal سامانه خروجی

قربدس برِ    VirusTotalآًتی ٍیشٍس ٍ آًتی برذافضاس هَخرَد دس سربهبًِ     26هَسد اص  42دس حبل حبضش تؼذاد 

  کٌٌذ. شٌبسبیی ایي ببج افضاس بَدُ ٍآى سا حزف یب غیشفؼبل هی

 



 

  0. 

 

  

 مرکس ماهر :کاو  خروجی سامانه ویروس

قبدس بِ  بَهی ٍیشٍس کبٍآًتی ٍیشٍس ٍ آًتی بذافضاس هَخَد دس سبهبًِ  00هَسد اص  2دس حبل حبضش تؼذاد 

  کٌٌذ. شٌبسبیی ایي ببج افضاس بَدُ ٍآى سا حزف یب غیشفؼبل هی

 

 

 

 

 

 


