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 مقدمه  1

 یبررس کشف و مورد Deep Instinct شگاهیتوسط آزما راًیاخ BPFdoorو گزارش نشده از  دیشکل کاملاً جد کی

ها و اجتناب از دستورالعمل افتیدر یبرا رمعمولیغ یروش ، Berkley Packet Filterاز استفاده قرار گرفت.

و از همین رو به  رودیفراتر م یورود کیدر تراف روالیفا یهاتیکه از محدودتوسط این بدافزار است  ییشناسا

BPFdoor بدافزار به  نیا .استگذاری شدهنام (Red Dev 18) Red Menshen .مرتبط است 

 پذیریجزئیات آسیب 2

 یهاتمسیس انهیاز پنج سال است که به طور مخف شی، بBPFdoorکشف شده است به نام  راً یکه اخ یدافزارب

 است که به کسیونی/نوکسیل یدرب پشت کی BPFDoor هدف قرار داده است. موردرا  سیو سولار نوکسیل

 یدسترس دهیدبیدستگاه آس کیمتصل شوند تا به  کسنویتا از راه دور به پوسته ل دهدیاجازه م دیعوامل تهد

 تواندیمتوقف کرد و م هاروالیآن را با فا توانیها ندارد، نمبه باز کردن پورت یازیبدافزار ن نیا کنند. دایکامل پ

ها و حملات شرکت یجاسوس یبرا آلدهیا یدر وب پاسخ دهد، که آن را به ابزار IPآدرس به دستورات هر 

 .کندیم لیمداوم تبد

 BPFDoor دهدیرا هدف قرار م نوکسیل یها ستمیس 

 کی BPFdoorاند، شده که قبلاً نقض ییهاطیها و محمدت در شبکه یو طولان داریپا گاهیجا کی جادیا یبرا

که مهاجم  کندیم نیاست که در درجه اول تضم نوکسیو مختص ل شدهکمتر شناختهمنفعل،  یدرب پشت

 شود. هآلود نیماش کیپس از در معرض خطر قرار گرفتن، دوباره وارد  یمدت طولان یبرا تواندیم

BPFdoor ین امر، اشناخته شد، که  یکارمخفیبر  ادیز دیو تاک فیو ظر یکاربرد یطراح لیدر ابتدا به دل

 .دارداهمیت  اریبس ،عدم شناساییمدت  یطولان یاز ماندگار نانیاطم یبرا
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 BPFdoorهای قدیمی و جدید فاوت بین نسخه. ت1شکل 

 

، 4RC یاز رمزگذار 2022و تا سال  1شده بودیکدگذارسختبدافزار به صورت  نیا یهالیدستورات و نام فا

bind shell  وiptables نمودیارتباط استفاده مبرقراری  یبرا.  

 یزگذارپوسته ، رممعکوس قرار گرفته است شامل ارتباطات  یمورد بررس Deep Instinctکه توسط  یریاخ نوع

 است. C2کتابخانه و تمام دستورات ارسال شده توسط سرور  یستایا

و  هیتجز که از یروسیوضد یافزارهاتوسط نرم شده، بدافزاریکدگذارسختبا حذف دستورات  ن،یعلاوه بر ا

با فعال  اهراًظاین امر  .شوندی، کمتر کشف مکنندیاستفاده م  بر امضا یمبتن صی، مانند تشخکیاستات لیتحل

 دهد.یم بدافزاربه  یشتریب یریپذانعطاف ،یدستور یهااز مجموعه یترگسترده فیکردن ط

 ییجادو یبسته ها هیتجز 

BPFDoor یورود یهابسته یچند پورت برا ای کیبه  تواندیکه م یمعن نیاست، به ا رفعالیغ یدر پشت کی 

به شبکه در  ارسال دستورات از راه دور یاز آن برا توانندیگوش دهد، که مهاجمان م زبانیچند م ای کیاز 

 کندیاده م( استفیبه نام درب پشت BPF) Berkeleyبسته  لتریف کیبدافزار از  نیا معرض خطر استفاده کنند.

 یرا به هر مقصد یارسال یهاو بسته ندیشبکه را بب کیتمام تراف تواندیو م کندیشبکه کار م هیکه در رابط لا

 ند.ک ینم تیتبع روالیفا نیاز قوان BPF ،ینییسطح پا نیآن در چن یابی تیموقع لیدل به ارسال کند.

BleepingComputer انگذاریرولند، بن گیاز کر Sandfly Securityیبدون عامل برا یکه راه حل ی، شرکت 

 Solarisو  نوکسیل یها ستمیس ینسخه برا نیدهد، آموخته است، ا یارائه م نوکسیل یها ستمیمحافظت از س

SPARC تواند به  یدارد، اما مBSD در  یپست وبلاگ کیبومونت، که  نیکو یتیامن محقق منتقل شود. زین

                                                   

1 coded-hard 
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BPFDoor  منتشر کرد، بهBleepingComputer  کنترل اعمال  یبرا ییرمز عبور جادو کیگفت که اپراتورها از

 یکند، آنها را برا یم هیرا تجز TCPو  ICMP ،UDP یفقط بسته ها BPFDoor کنند. یاستفاده م مپلنتیا

 BPFDoorکه  یزیچ. کند یم یبررس ریدو نوع بسته اخ یرمز عبور برا کی نیو همچن مقدار داده خاص کی

اگر آن پورت ها  ینظارت کند، حت ییبسته جادو یرا برا یتواند هر پورت یاست که م نیکند ا یم زیرا متما

 UDPو  TCP یهابسته اگر استفاده شوند. SSH ای FTPمانند وب سرورها،  گرید یقانون یها سیتوسط سرو

مانند  شده،یبانیفرمان پشت کی یبا اجرا یداشته باشند، درب پشت حیمناسب و رمز عبور صحیی جادو یهاداده

به رمز عبور ندارند،  یازین ICMP یهابسته شده کهگفته .شودی، وارد عمل مreverse ای bindپوسته  یاندازراه

 اسکن کند. نگیبا استفاده از عملکرد پ BPFDoor یهامپلنتیا یاجرا یرا برا نترنتیا دهدیکه اجازه م

 الاتیا ژهیمختلف، به و ییایرافها در مناطق جغسازمان یهارا در شبکه BPFDoor تیفعال ندتوانست همچنین

وده به آل Speedtestسرور  11 د.نکن دایپ انماریو م تنامیهند، و ه،یهنگ کنگ، ترک ،یمتحده، کره جنوب

BPFDoor قرار  چگونه در معرض خطر هانیماش نیا ستیکه مشخص ن شدههمچنین بیاند. دنرا کشف کر

 .کنندیه کار مبستافزار متننرم یها بر روکه آن ژهیواند، بهگرفته

 یمحل روالیزدن فا دور 

 یاهکیتاکت یبدافزار از برخ نیکند که ا یاشاره م BPFDoorجامع در مورد  یگزارش فن کیدر  رولند

را به کار زی شناسایی و پاکساقرار دارد و اقدامات ضد ستمیحافظه س در. کندیهوشمندانه ضد فرار استفاده م

 (گذاردیم یآن را خال رایهرچند ناموفق، ز کند،یرا پاک م ندیفرآ طی)مح ردیگیم

که به صورت  ییهاروالیتا در مقابل هر فا دهدیو به آن اجازه م کندیم یری( را بارگBPF) یبسته برکل لتریف

 رییبسته مربوطه تغ افتیرا هنگام در iptables نیقوان .ندیها را ببدر حال اجرا هستند کار کند تا بسته یمحل

شبح  کیبه  هیشب یرا با نام ینریبا را فراهم کند. یمحل روالیفا قیدهد تا امکان ارتباط مهاجم از طر یم

 .کند یاجرا م dev/shm/kdmtmpflushنام داده و خود را به صورت / رییتغ. بپوشاند نوکسیل ستمیس یمعمول

 دهد. یم رییتغ 2008اکتبر  30( را قبل از حذف به timestomping) ینریبا خیتار

مورد،  نیدر ا سازیشناسایی و پاکضد  کیتکن کیعنوان به ،یبندزمان یبرا یحیمعتقد است که توض رولند

 در صورت عدم حذف آن محافظت کند. ینریکند از با یباشد که مهاجم ممکن است سع نیا تواندیم

 ستمیر سد دیجد یهالیفا یتواند پنهان کردن بدافزار از جستجویم یجعل خیکه هدف از تار دیگو یم محقق

 یکیتراف قیدهد تا از طریبه مهاجمان اجازه م رایبرخوردار است ز یا ژهیو تیاز اهم روالیفا نیقوان رییتغ باشد.

 ارتباط برقرار کنند. یکنند با درپشت یگذارتوانند به عنوان مشکوک علامتیها نمروالیکه فا
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 یدیمونه جدنبدافزار  کند،یم افتیرا در BPFDoor ژهیبسته و کیآلوده  زبانیم یکه وقت دهدیم حیتوض رولند

 رییکننده به پورت پوسته تغدرخواست زبانیتا از م دهدیم رییرا تغ iptables یمحل نیو قوان کندیم جادیا

)وب  TCP 443مهاجم را با استفاده از پورت  کیتواند تمام تراف یم مپلنتیعنوان مثال، ا به دهد. ریمس

رسد، اما یبه نظر م TLS/SSL کیمانند تراف کیتراف ،ینظر خارجمکند. از  تیشده( به پوسته هدایرمزگذار

رولند  ،شتریب حیتوض یبرا است. ستمیس یاز راه دور رو شهیپوسته ر کیدر واقع مهاجم در حال تعامل با 

ارد شده از و کیتا تمام تراف دهدیم رییرا تغ« iptables» یکربندیبدافزار پ ،یپوسته محل یکه برا دیگویم

مهاجم  ب،یرتت نیا به شود. تیدر بدافزار هدا شدهفیبه محدوده پورت تعر یپورت قانون کی قیمهاجم از طر

 شود.یم تیهدا روالیبه پوسته پشت فا رایانتخاب کند، ز یهر پورت قیاتصال را از طر کیتواند  یم

 ییدستورات و شناسا 

پاسخ  و دیدرباره تهد یاز شرکت اطلاعات Tristan Pourcelotتوسط  BPFDoor یفن یهالیاز تحل گرید یکی

 یهاکه با رشته شودیم ارائه یکد متعددسخت یهابدافزار با نام نیکه ا کندی، اشاره مExaTrackبه حادثه 

در  bindسته پو کی جادیا یبرا justforfunو  justtryit ،justrobot مربوطه مطابقت دارد: یهافرمان در بسته

 تهموجود در بس IPپوسته معکوس به آدرس  میتنظ یبرا sockettcp ای سوکت 42491تا  42391 یپورت ها

 ریز یهانهیزگاست تا با استفاده از  ینرینام با رییتغ ص،یفرار از تشخ یبرا BPFDoor یهاکیاز تکن یبخش

 ظاهر شود: کسنویل یمعمول مونید کیعنوان به

 

  ییدستورات و شناسا -2شکل 

 یهاو هر نسخه را با نام کردیم یروزرسانطور منظم بهرا به BPFDoor دیکه عامل تهد دیگویپورسلوت م

از استفاده از  مپلنتیا دتریعنوان مثال، انواع جد به .دادیبهبود م هالیفا ای ندهایدستورات، فرآ یمختلف برا

 یب صیاز تشخ یریجلوگ یبرا یمکان دادند، احتمالاً در تلاش رییتغ MD5به هش  یدستور یدیکلمات کل

 ییتوتال شناسا روسیپلت فرم اسکن و یدر حال حاضر بر رو BPFDoorنسخه از  21 حداقل .بودند تیاهم

بهبود  مپلنتیا نیا صیتشخ زانیکه م یحال در ارائه شده است. 2018نسخه در آگوست  نیشده است که اول
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 یمدت طولان ی، بدافزار براPourcelotو  Beaumont ،Rowland یها افتهیبه خصوص پس از انتشار  افت،ی

 نشد.  ییامسال شناسا یم7حداقل تا  2019از سال  Solaris یبرا BPFDoorاز انواع  یکی بود. یعملاً نامرئ

 

 Virus Totalگزارش  -3شکل 

 نوکسیلفوق را به عنوان بدافزار  سیهستند و به اشتباه نوع سولار یعموم هایابیموارد، رد یدر برخ

که  یدر حال دیگویپورسلوت م ستانیتر .ستین نوکسیل ینریبا کی نیاگرچه ا کنند،یم یگذارعلامت

BPFDoor یمخف ینمدت طولا یاما همچنان توانسته برا کند،یاستفاده نم دهیچیپ ای دیجد یهاکیاز تکن 

به اندازه  نوکسیل یها طینظارت بر بدافزار در مح یداد که فناور حیتوض تیواقع نیتوان با ایا مر نیا بماند.

شته اگر نظارت وجود دا یمشکل بزرگ است. حت کی نیرولند موافق است که ا گیکر. ستین جیرا ندوزیو

 استفاده کنند. سنوکیبدافزار ل افتنی یاز روش اشتباه برا ایبگردند  یزیدانند به دنبال چه چ یباشد، مردم نم

کنند.  یه ممخرب استفاد یها لیفا ایبدافزار  یبرا ستمیاسکن س یبرا یرمزنگار یاز هش ها رانیاز مد یبرخ

 EDR علاوهبه شود.یم دیهش جد کیمنجر به  لیدر فا رییتغ نیکوچکتر رایکند زیکار نم یبه خوب نیا

را خراب  نوکسیها لند و عاملک یریها را از همه جا بارگعامل خواهدیم ی(انیو پاسخ نقطه پا صیتشخ)

 . ستندین یها اغلب انتخاب خوبآن نیبنابرا کنند،یم
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 تأثیر محصولات تحت 3

خود را  کند،یقفل م "var/run/initd.lock/"زمان اجرا را در  لیفا کی شود،یدر ابتدا اجرا م BPFDoor یوقت

مختلف  عاملستمیس یهاگنالیتا س دهدیو سپس به خود دستور م کند،یفعال م 2فرزند ندیفرآ کیعنوان به

 .ردیبگ دهیناد شوند،یرا که باعث قطع شدن آن م

 

 های سیستم عامل که بدافزار قرار است نادیده بگیردسیکنال =4شکل 

(، "x44x30xCDx9Fx5Ex14x27x66") "ییجادو" تیدنباله با کی یبرا یورود کینظارت بر تراف یبرا

 کند.یم یاندازبسته را راهشنود سوکت  کیاختصاص داده و را بافر حافظه  کیبدافزار 

                                                   

2 Child process 
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 به دنبال دنباله بایت جادویی -5شکل 

 

، (HTTPS)443و  80(HTTP)، (ssh)22ی هاپورت قیاز طر SCTPو  UDP ،TCP کیتراففقط خواندن  یبرا

BPFDoor بسته  لتریف کیمرحله،  نیدر اBerkley  نمایدمیرا به سوکت متصل. 

BPFDoor تیفعال نیبر ا در معرض خطر، انهیدر را روالیفا یهاتیکه محدود شودآهسته اجرا می یبه قدر 

 .د گذاشتنی نخواهریتأث شنود

 ماند.یاز سرور م یمنتظر دستور C2کند و پس از اتصال به یم جادیپوسته معکوس ا کی بدافزار
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 نمودار عملیاتی -6شکل 
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بدافزار  کیشهرت خود را به عنوان  ،اخیرنسخه  نیبا ا BPFdoor :گیری نمودند کهگونه نتیجهاینمحققان 

 کند.یحفظ م ییشناسا رقابلیو غ یمخف اریبس
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