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 قدمهم 1

ها و ها، بانکISPها، ارائه دهندگان فضای ابری، ، دولتF5 BIG-IPهای اجرای کد از راه دور در دستگاه

یکی از  F5 Networks دهد.را در معرض حملات احتمالی قرار می Fortune 500های بسیاری از شرکت

ده وره امنیتی را منتشر کردهنده تجهیزات شبکه در سراسر جهان، این هفته یک مشاهای ارائهبزرگترین شرکت

 که به احتمال زیاد مورد اکسپلویترا کند که یک نقص امنیتی خطرناک توصیه میبه مشتریان خود  است که

 گرفته است، وصله نمایند.قرار 

های چندمنظوره دستگاه BIG-IPدهد. این شرکت را تحت تاثیر قرار می BIG-IPپذیری، محصول این آسیب

های هها، دروازدهی ترافیک وب، لود بالانسرها، فایروالهای شکلتوانند به عنوان سیستمشبکه هستند که می

یکی از محبوبترین  BIP-IP کار کنند. SSL middlewareیا  هاrate limiter(، access gateways) دسترسی

های مربوط به در سراسر جهان، در شبکه یهای دولتمحصولات شبکه است که به صورت روزانه در شبکه

های سازمانی مورد دهندگان خدمات اینترنت، در مراکز داده محاسبات ابری و به طور گسترده در شبکهارائه

 گیرد.استفاده قرار می

 TMUI ماژولتر در طور دقیقبه 10و شدت  CVE-2020-5902با شناسه مذکور پذیری بحرانی آسیب

(Traffic Management User Interface)  توسط یک محقق امنیتی به شرکت وجود دارد وF5  گزارش شده

کند، استفاده می TMUIبه سروری که از ماژول  HTTPتواند با ارسال یک درخواست مخرب مهاجم می است.

از راه دور و شنود ترافیک اجرای کد پذیری امکان برداری از این آسیببهرهبرداری کند. پذیری بهرهاز آسیب

 :مهاجم قادر استبرداری پس از بهرهکند. شبکه را فراهم می

 ذف و یا فایل جدیدی ایجاد کندهای موجود را حفایل 

 ها را غیرفعال کندسرویس 

 اطلاعات را شنود کند 

 دستورات )کامند( دلخواه سیستمی یا کدهای جاوا اجرا کند 

  دستگاهIP-BIG طور کامل در اختیار گیردرا به 

  داخلی را دنبال کنداهداف دیگری مانند نفوذ به شبکه 

 CVE-2020-5902پذیری آسیب  2

، Mikhail Klyuchnikov، توسط فردی به نام CVE-2020-5902( با شناسه BIG-IPپذیری )باگ این آسیب

گزارش  F5به صورت محرمانه به شرکت  ، کشف شده وPositive Technologiesاز محققان امنیتی شرکت 

https://www.ptsecurity.com/ww-en/about/news/f5-fixes-critical-vulnerability-discovered-by-positive-technologies-in-big-ip-application-delivery-controller/
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 BIG-IPشود، در واقع مشکل رابط مدیریت نیز نامیده می "اجرای کد از راه دور"این باگ که  داده شده است. 

 شهرت دارد. TMUI (Traffic Management User Interface)است که به 

و  Tomcatکه روی یک سرور  TMUIو به توانند این باگ را از طریق اینترنت اکسپلویت نموده مهاجمان می

مهاجمان برای حمله به  عامل مبتنی بر لینوکس در حال اجرا است دسترسی پیدا کنند.دارای سیستم

 تواند برای مهاجمان امکان اجرایپذیر به اطلاعات ورود نیاز ندارند، و یک اکسپلویت موفق میهای آسیبدستگاه

ها و ها، غیرفعال نمودن سرویستوانند حذف فایلنماید. این دستورات می دستورات سیستمیِ دلخواه را فراهم

اجرای کدهای دلخواه به زبان جاوا باشند. حتی این امکان وجود دارد که مهاجم بتواند کنترل کامل دستگاه 

BIG-IP .را در دست بگیرد 

به آن  10از  10امتیاز  CVSSv3پذیری مذکور به حدی خطرناک است که در سیستم امتیازدهی آسیب

تواند اختصاص یافته است. این بدان معناست که این باگ به سادگی قابل اکسپلویت بوده و از طریق اینترنت می

های کدنویسی پیشرفته مورد سوءاستفاده قرار گیرد، و برای استفاده از آن نیازی به اطلاعات ورود یا مهارت

 نیست.

 Palo Alto Networksهای فایروال و پذیری بحرانی در دستگاهکشف آسیببه طور کاملاً تصادفی، پس از 

VPN های شبکه است که در این در دستگاه 10پذیری خطرناک با شدت در روز دوشنبه، این دومین آسیب

 شود.هفته افشاء می

 وصله فوری  3

صادر کرد تا دولت  و یخصوص هایرا به بخش ییهشدارها جاری هفته در متحده یالاتا ییبرسا یفرمانده

رفت، هکرها اقدام به اکسپلویت این طور که انتظار میند زیرا همانکن وصلهرا  Palo Altoنقص موجود در 

 اند.پذیری کردهآسیب

؛ اما گفتنی است که متحده صادر نشده است یالاتا یبریسا یتآژانس امن تاکنون هیچ هشدار رسمی توسط

 .یستخطرناک ن Palo Altoنقص به اندازه ، F5نقص 

Nate تواند به افراد اجازه دهد تا ترافیک به گفته محققان،به خطر افتادن کامل یک سیستم از نظر تئوری می

مبتنی بر  ،هامدیریت این دستگاهعامل سیستم رمزگذاری نشده داخل دستگاه را مورد جاسوسی قرار دهند.

 .شوندمی مستقر شبکه و پردسترس یلاص هایبخشدر ، 1هاADCلینوکس است و مانند اکثر 
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 ینچند. متصل هستند ینبه صورت آنلا BIG-IPدستگاه  Shodan ،0،000 های در حال حاضر بر اساس بررسی

 ینکه ا یاحمله یچکه ه کردندخاطر نشان  ZDNetبه  یبریسا یتامن حوزهدر  یتیشرکت و محقق امن

، آغاز شود یها انتظار دارند که حملات به زوداما آن؛ اندکشف نکرده را مورد هدف قرار داده باشد، هادستگاه

 ، به صورت آنلاین منتشر شود.proof-of-conceptبخصوص اگر یک کد اکسپلویت 

 روزرسانیکه امکان به. درصورتیودشی امن اقدام روزرسانی به نسخهتر به بهشود هر چه سریعپیشنهاد می

 :کاهش دهید بخشدر سه پذیری را برداری از آسیبخطرات احتمالی بهره توانمی وجود ندارد

 :را اضافه کنید LocationMatchالمان پیکربندی  httpdهای شبکه به  interfaceی در همه

  از طریق دستور زیر بهTMOS Shell (tmsh)  ودشلاگین: 

>tmsh 

  از طریق دستور زیرhttpd   ودشویرایش: 

>edit /sys httpd all-properties 

  قسمتinclude    اده شوددبه شکل زیر تغییر: 

include  '  

<LocationMatch  "*.\.\.;*.>"  

Redirect 404  /  

</ LocationMatch> 
' 

 ودشاعمال و فایل را ذخیره طریق دستور زیر فایل تغییرات  از: 

Esc 
:wq! 

  ودشاز طریق دستور زیر ذخیره  پیکربندی: 

> save /sys config 

 :ودش httpd ، restartو در آخر از طریق دستور زیر سرویس 

< restart sys service httpd 

 

  با استفاده ازSelf IPs ها به دسترسیTMUI  سیستمBIG-IP  برای این منظور تنظیمات شودبلاک .Port 

Lockdown   برای هرSlef IP  موجود در سیستم بهAllow None  اگر نیاز است که پورتی ابدیتغییر . 

 .ودشاستفاده  TMUIبرای جلوگیری از دسترسی به  Allow Customاز  ودشباز 

 به محصولات « مدیریت»ی دسترسی همچنین اجازهF5  صورت گیرد امنباید در بستر یک شبکه. 

 کنید: پذیری به لینک زیر مراجعهسیببرای اطلاعات بیشتر جهت کاهش خطرات این آ

https://support.f5.com/csp/article/K52145254 

https://support.f5.com/csp/article/K52145254
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 پذیریحصولات تحت تأثیر این آسیبم 4

 بیآس نیا ریتأث تحت محصولات 1جدول 

محصولات 

ت تآثیرتح  

های نسخه شاخه

پذیرآسیب  

های نسخه

 وصله شده

شدت 

پذیریآسیب  

CVSSv3 

 امتیاز

مؤلفه و ویژگی 

پذیریآسیب  

BIG-IP  

(LTM, 

AAM, 

AFM, 

Analytics, 

APM, ASM, 

DNS, FPS, 

GTM, Link 

Controller, 

PEM) 

15.x 15.1.0 15.1.0.4  
 
 
 
 

 بحرانی

 

 

 

 

 

10.0 

 

 

 

 

 

TMUI/Configuration 

utility 

15.0.0 - 

14.x 14.1.0 - 

14.1.2 
14.1.2.6 

13.x 13.1.0 - 

13.1.3 
13.1.3.4 

12.x 12.1.0 - 

12.1.5 
12.1.5.2 

11.x 11.6.1 - 

11.6.5 
11.6.5.2 

BIG-IQ 

Centralized 

Management 

7.x -  غیرقابل

 استفاده

 

پذیر آسیب

یستن  

 
 
- 

 
 
- 

6.x -  غیرقابل

 استفاده

5.x -  غیرقابل

 استفاده

Traffix SDC 5.x -  غیرقابل

 استفاده

پذیر آسیب

یستن  

- - 

 

https://first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H


 BIG-IP 5پذیری بحرانی در محصول آسیب

 عادی: یبندطبقه 

  بعامن 5

https://www.zdnet.com/article/f5-patches-vulnerability-that-received-a-cvss-10-severity-

score/#ftag=RSSbaffb68 
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-5902 

https://support.f5.com/csp/article/K52145254 
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