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 AutoTRONتحلیل باج افزار گزارش 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 
 

 مقدمه :

-خبش هیدس سٍصّای اخیش  AutoTRONبِ ًام  یخذیذًوًَِ اص ظَْس افضاس،  سغذ فضای سایبشی دس حَصُ باج

 ٍ ُضشٍع ضذ هیلادی 8102سال  هاُ آٍسیل ی دٍمدس ًیوِافضاس فؼالیت ایي باجدّذ هیّا ًطاى بشسسی دّذ.

-افضاس، باجّوضهاى با اًتطاس ایي باج .باضذهیصباى  بش سٍی کاسبشاى اًگلیسیبیطتش توشکض آى سسذ بِ ًظش هی

افضاسّا دٍی ایي باجّش ، گشفتِ غَستهطاّذات  بش اساسبِ فؼالیت ًوَد کِ ضشٍع  Tron افضاس دیگشی بِ ًام

ًبایذ هتفاٍت اًذ ٍ افضاس ایي دٍ باج اها کٌٌذاضافِ هی tron.ّا پسًَذ ّا بِ اًتْای آىپس اص سهضگزاسی فایل

 AutoTRONافضاس باجکذ هٌبغ  ًتایح حاغل اص تحلیل ّا ًطاى هی دّذ کِ با یکذیگش اضتباُ گشفتِ ضًَذ.

افضاسّای باج خاًَادُافضاس اص دّین ایي باجباضذ ٍ احتوال هیهی Crypt222  ٍIshtarافضاس هطابِ کذ دٍ باج

RaaS  .باضذ 

 

 مشخصات فایل اجرایی :

 AutoTRON.exe ًام فایل

 658KiB (638678 bytes) اًذاصُ

SHA-0 c86982e3a88e8d5c5bce269821931a92faa22835 

SHA-852 23abbc9e8cd56587aba2d8f7ceb579eced28ec956ddcc7f6e686f9d6c5112698 

MD5 2f73eebe82bc9858bd38e817f1887698 

 VC6 -> Microsoft Corporation کاهپایلش

 

 بخص است : پٌحفایل اخشایی ایي باج افضاس داسای 

 اًذاصُ خام اًذاصُ هداصی آدسس هداصی آًتشٍپی ًام بخص
.text 2.22 6102 520505 520288 

.rdata 5.52 525582 005028 002102 

.data 0.8 528882 82586 81008 
.rsrc 2.10 200811 65102 65016 

.reloc 2.52 222858 82021 80026 
 

 : پویاتحلیل 



 

 

 

 
 

، فایل اخشایی آى سا دس هحیظ آصهایطگاّی اخشا کشدین تا ػولکشد AutoTRONتش باج افضاس بشای بشسسی ػویق

-فایال ، هَسد اضااسُ افضاس باجکِ ًتایح حاغل اص ایي بشسسی ًطاى داد آى سا اص ًضدیک هَسد بشسسی قشاس دّین. 

 AES 852 اص الگَسیتن سهضًگااسی  ُبا استفادهگابایت حدن داسًذ سا  05حذاکثش  کِ Desktopّای هَخَد دس 

یاک  تغییش کاشدُ ٍ    TRON.پسًَذ آى ّا بِ ّا، آهیض فایلپس اص سهضگزاسی هَفقیتکٌذ. هیسهضگزاسی  بیتی

 باضذ.خَاّی هیضَد کِ حاٍی پیغام باجایداد هی Desktopبش سٍی  TXTبا فشهت هتٌی فایل 

 : باضذهیافضاس ایي باج سهضگزاسی ضذُ تَسظّای فایل دٌّذُصیش ًطاى تػَیش

 

 اًاذ. هگابایات اسات سهضگازاسی ًطاذُ     05ّا بیطتش اص حدن آىّواًغَس کِ هطاّذُ هی کٌیذ فایل ّایی کِ 

ّاا سا  آى افضاسهگابایت کوتش است ٍلی باج 05ّا اص ّایی ًیض ٍخَد داسًذ کِ حدن آىّا فایلالبتِ دس هیاى آى

ّاا سا  فقظ پسًَذّایی خااظ اص فایال   AutoTRONافضاس ایي بذیي هؼٌی است کِ باج سهضگزاسی ًکشدُ است،

   دّذ.هَسد ّذف قشاس هی

 کٌیذ :سا هطاّذُ هی AutoTRONافضاس باجخَاّی پیغام باجدس تػَیش صیش 



 

 

 

 
 

 

 

سٍص هْلت داسد کِ دس غَست ػذم پشداخت دس  01بش اساس پیغام باج خَاّی، قشباًی بشای پشداخت باج، تٌْا 

 قشباًیصهاى تؼییي ضذُ، فایل ّا قابل سهضگطایی ًخَاٌّذ بَد. هبلغ باج دس ایي پیغام هطخع ًطذُ اها 

 0GFDAKpVsGskvn6RmnjjUxmcrX56xC60nYبایست هبلغ باج سا بِ آدسس کیف پَل بیت کَیي  هی

 ایي کیف پَل تا ایي لحظِ ّیچ تشاکٌطی ًذاضتِ است.اسسال ًوایذ. 

 

 

با قشباًی  گیشیبشای استباط ًیض سا  bitcoin.change.manager@gmail.comایویلی بِ آدسس  ضوٌاً هْاخن،

 دس پیغام باج خَاّی قشاس دادُ است. ،ٍی

افضاس سا بِ ػٌَاى یک تشٍخاى ضٌاسایی ایي باج ،ّای هؼتبشٍیشٍساکثش آًتیّای اًدام ضذُ بشسسی عبق

 ٍخَد داسد.ّا صًاهِاص ساُ ّای هتذاٍل اص خولِ ّشبِ سیستن  افضاسباج ًفَرلزا احتوال  .اًذ ًوَدُ

 

mailto:bitcoin.change.manager@gmail.com


 

 

 

 
 

 : ایستاتحلیل 

 فایل اخشایی باج افضاس تَسظ کاسضٌاساى ایي هشکض، ًتایح صیش حاغل گشدیذ :پس اص تحلیل کذ 

هگابایت سا با  05هؼوَلاً فایل ّای با حدن کوتش اص  AutoTRONافضاس اضاسُ ضذ باج تشپیصّواًغَس کِ 

هطاّذُ سهضگزاسی هی کٌذ. ایي هَضَع دس تػَیش صیشقابل  بیتی، AES 852اص الگَسیتن سهضًگاسی استفادُ 

 است.

 

 AutoTRONافضاس استفادُ ضذُ تَسظ باج بیتی AES 852الگَسیتن سهضًگاسی 

 

دس هسیش سا  README.txtفایلی بِ ًام  AutoTRONافضاس باج کِ دس تػَیش بالا ضاّذ ایي ّستین

C:\ProgramDate باضذ.خَاّی هیکِ حاٍی پیغام باج قشاس هی دّذ 

اًذ فقظ اسٌاد، تػاٍیش، خَاّی ًیض اػلام ًوَدُّواًغَس کِ دس پیغام باج AutoTRONافضاس دٌّذگاى باجتَسؼِ

اص  کٌٌذ، قغؼِ کذ صیش هشبَط بِ تؼذادیسهضگزاسی هیافضاس ّا سا تَسظ باجّای ٍیذئَیی ٍ پایگاُ دادُفایل

 .ضًَذافضاس سهضگزاسی هیتَسظ باجکِ  است ّاییفایلاًَاع 



 

 

 

 
 

 

 

، دس تػَیش صیش کٌذ یاستفادُ ه ّا اص ّشکذام اص کتابخاًِ یبِ ّوشاُ تَابؼ یٌذٍصیٍ یّا کتابخاًِافضاس اص ایي باج

ّا بِ خَبی قابل هطااّذُ اسات،   باضذ استفادُ اص ایي کتابخاًِهی AutoTRONافضاس باج هٌبغکِ هشبَط بِ کذ

   ی هتي آهذُ است:اداهِ ّا بِ ّوشاُ تَابغ هَسد استفادُ ًیض دسّوچٌیي لیست کاهل ایي کتابخاًِ



 

 

 

 
 

 

 AutoTRONافضاس ّای هَسد استفادُ تَسظ باجکتابخاًِ

PSAPI.dll 
 
GetProcessMemoryInfo 
 

 

MPR.dll USERENV.dll SHELL88.dll WININET.dll COMCTL88.dll 
WNetAddConnection2W  
WNetCancelConnection2W  
WNetGetConnectionW  
WNetUseConnectionW  
 

CreateEnvironm
entBlock  
DestroyEnviron
mentBlock  
LoadUserProfile
W  
UnloadUserProf
ile  

 

DragFinish  
DragQueryFileW  
DragQueryPoint  
ExtractIconExW  
SHBrowseForFolderW  
SHCreateShellItem  
Shell_NotifyIconW  
ShellExecuteExW  
ShellExecuteW  
SHEmptyRecycleBinW  
SHFileOperationW  
SHGetDesktopFolder  
SHGetFolderPathW  
SHGetPathFromIDList
W  
SHGetSpecialFolderLoc
ation  

 

FtpGetFileSize  
FtpOpenFileW  
HttpOpenRequestW  
HttpQueryInfoW  
HttpSendRequestW  
InternetCloseHandle  
InternetConnectW  
InternetCrackUrlW  
InternetOpenUrlW  
InternetOpenW  
InternetQueryDataAvaila
ble  
InternetQueryOptionW  
InternetReadFile  
InternetSetOptionW  

 

ImageList_BeginDrag  
ImageList_Create  
ImageList_Destroy  
ImageList_DragEnter  
ImageList_DragLeave  
ImageList_DragMove  
ImageList_EndDrag  
ImageList_Remove  
ImageList_ReplaceIcon  
ImageList_SetDragCursorIm
age  
InitCommonControlsEx  
 

 

UxTheme.dll IPHLPAPI.dll COMDLG88.dll VERSION.dll WINMM.dll 
IsThemeActive IcmpCloseHandle  GetOpenFileNameW  GetFileVersionInfoSizeW  mciSendStringW  



 

 

 

 
 

IcmpCreateFile  
IcmpSendEcho  

 

GetSaveFileNameW  

 
GetFileVersionInfoW  
VerQueryValueW  

 

timeGetTime  
waveOutSetVolume  
 

 

WSOCK88.dll OLEAUT88.dll ole88.dll GDI88.dll ADVAPI88.dll 
__WSAFDIsSet  
accept  
bind  
closesocket  
connect  
gethostbyname  
gethostname  
htons  
inet_addr  
inet_ntoa  
ioctlsocket  
listen  
ntohs  
recv  
recvfrom  
select  
send  
sendto  
setsockopt  
socket  
WSACleanup  
WSAGetLastErro
r  
WSAStartup  
 

CreateDispTypeInfo  
CreateStdDispatch  
DispCallFunc  
LoadTypeLibEx  
OleLoadPicture  
QueryPathOfRegTypeLib  
RegisterTypeLib  
RegisterTypeLibForUser  
SafeArrayAccessData  
SafeArrayAllocData  
SafeArrayAllocDescriptorE
x  
SafeArrayCreateVector  
SafeArrayDestroyData  
SafeArrayDestroyDescript
or  
SafeArrayGetVartype  
SafeArrayUnaccessData  
SysAllocString  
SysFreeString  
SysReAllocString  
SysStringLen  
UnRegisterTypeLib  
UnRegisterTypeLibForUser  
VariantChangeType  
VariantClear  
VariantCopy  
VariantCopyInd  
VariantInit  
VariantTimeToSystemTime  
VarR8FromDec  

 

CLSIDFromProgID  
CLSIDFromString  
CoCreateInstance  
CoCreateInstanceEx  
CoGetInstanceFromFile  
CoGetObject  
CoInitialize  
CoInitializeSecurity  
CoSetProxyBlanket  
CoTaskMemAlloc  
CoTaskMemFree  
CoUninitialize  
CreateStreamOnHGlob
al  
GetRunningObjectTabl
e  
IIDFromString  
MkParseDisplayName  
OleInitialize  
OleSetContainedObject  
OleSetMenuDescriptor  
OleUninitialize  
ProgIDFromCLSID  
StringFromGUID2  

 

AngleArc  
BeginPath  
CloseFigure  
CreateCompatibleBitmap  
CreateCompatibleDC  
CreateDCW  
CreateFontW  
CreatePen  
CreateSolidBrush  
DeleteDC  
DeleteObject  
Ellipse  
EndPath  
ExtCreatePen  
GetDeviceCaps  
GetDIBits  
GetObjectW  
GetPixel  
GetStockObject  
GetTextExtentPoint22W  
GetTextFaceW  
LineTo  
MoveToEx  
PolyDraw  
Rectangle  
RoundRect  
SelectObject  
SetBkColor  
SetBkMode  
SetPixel  
SetTextColor  
SetViewportOrgEx  
StretchBlt  
StrokeAndFillPath  
StrokePath  

 

AddAce  
AdjustTokenPrivileges  
AllocateAndInitializeSid  
CheckTokenMembership  
CopySid  
CreateProcessAsUserW  
CreateProcessWithLogonW  
DuplicateTokenEx  
FreeSid  
GetAce  
GetAclInformation  
GetLengthSid  
GetSecurityDescriptorDacl  
GetTokenInformation  
GetUserNameW  
InitializeAcl  
InitializeSecurityDescriptor  
InitiateSystemShutdownEx
W  
LogonUserW  
LookupPrivilegeValueW  
OpenProcessToken  
OpenThreadToken  
RegCloseKey  
RegConnectRegistryW  
RegCreateKeyExW  
RegDeleteKeyW  
RegDeleteValueW  
RegEnumKeyExW  
RegEnumValueW  
RegOpenKeyExW  
RegQueryValueExW  
RegSetValueExW  
SetSecurityDescriptorDacl  
 

 

KERNEL88.dll KERNEL88.dll KERNEL88.dll KERNEL88.dll KERNEL88.dll 
VirtualFreeEx  
WaitForSingleObject  
WideCharToMultiBy
te  
WriteConsoleW  
WriteFile  

SetLastError  
SetPriorityClass  
SetStdHandle  
SetSystemPowerState  
SetUnhandledExcepti
onFilter  

HeapAlloc  
HeapFree  
HeapReAlloc  
HeapSize  
InitializeCriticalSection
AndSpinCount  

FreeLibrary  
GetACP  
GetCommandLineW  
GetComputerNameW  
GetConsoleCP  
GetConsoleMode  

Beep  
CloseHandle  
CompareStringW  
CopyFileExW  
CopyFileW  
CreateDirectoryW  



 

 

 

 
 

WritePrivateProfileS
ectionW  
WritePrivateProfileS
tringW  
WriteProcessMemor
y 
QueryPerformanceF
requency  
RaiseException  
ReadConsoleW  
ReadFile  
ReadProcessMemor
y  
RemoveDirectoryW  
ResumeThread  
RtlUnwind  
SetCurrentDirectory
W  
SetEndOfFile  
GetProcessIoCounte
rs  
GetShortPathName
W  
GetStartupInfoW  
GetStdHandle  
GetStringTypeW  
GetSystemDirectory
W  
GetSystemInfo  
GetProcessId  
VirtualFree  

 

SetVolumeLabelW  
GetSystemTimeAsFile
Time  
GetTempFileNameW  
GetTempPathW  
GetTimeFormatW  
GetTimeZoneInformat
ion  
GetVersionExW  
GetVolumeInformatio
nW  
GetWindowsDirectory
W  
GlobalAlloc  
GlobalFree  
GlobalLock  
GlobalMemoryStatusE
x  
GlobalUnlock  
SetEnvironmentVaria
bleA  
SetEnvironmentVaria
bleW  
SetErrorMode  
SetEvent  
SetFileAttributesW  
SetFilePointerEx  
SetFileTime  
UnhandledExceptionFi
lter  
VirtualAlloc  
VirtualAllocEx  

 

InterlockedDecrement  
InterlockedExchange  
InterlockedIncrement  
IsDebuggerPresent  
IsProcessorFeaturePres
ent  
IsValidCodePage  
IsWow46Process  
LCMapStringW  
LeaveCriticalSection  
LoadLibraryA  
LoadLibraryExW  
LoadLibraryW  
LoadResource  
LocalFileTimeToFileTim
e  
LockResource  
lstrcmpiW  
lstrcpyW  
lstrlenW  
MoveFileW  
MulDiv  
MultiByteToWideChar  
OpenProcess  
OutputDebugStringW  
Process22FirstW  
Process22NextW  
QueryPerformanceCou
nter  
TlsAlloc  
TlsFree  
TlsGetValue  
TlsSetValue  

 

GetCPInfo  
GetCurrentDirectoryW  
GetCurrentProcess  
GetCurrentProcessId  
GetCurrentThread  
GetCurrentThreadId  
GetDateFormatW  
GetDiskFreeSpaceExW  
GetDiskFreeSpaceW  
GetDriveTypeW  
GetEnvironmentStringsW  
GetEnvironmentVariable
W  
GetExitCodeProcess  
GetFileAttributesW  
GetFileSize  
GetFileType  
GetFullPathNameW  
GetLastError  
GetLocalTime  
GetLongPathNameW  
GetModuleFileNameW  
GetModuleHandleExW  
GetModuleHandleW  
GetOEMCP  
GetPrivateProfileSectionN
amesW  
GetPrivateProfileSection
W  
GetPrivateProfileStringW  
GetProcAddress  
GetProcessHeap  

 

CreateEventW  
CreateFileW  
CreateHardLinkW  
CreatePipe  
CreateProcessW  
CreateThread  
CreateToolhelp22Snapshot  
DecodePointer  
DeleteCriticalSection  
DeleteFileW  
DeviceIoControl  
DuplicateHandle  
EncodePointer  
EnterCriticalSection  
EnumResourceNamesW  
ExitProcess  
ExitThread  
FileTimeToLocalFileTime  
FileTimeToSystemTime  
FindClose  
FindFirstFileW  
FindNextFileW  
FindResourceExW  
FindResourceW  
FlushFileBuffers  
FormatMessageW  
FreeEnvironmentStringsW  
SizeofResource  
Sleep  
SystemTimeToFileTime  
TerminateProcess  
TerminateThread  
 

 

USER88.dll USER88.dll USER88.dll USER88.dll USER88.dll 
GetMenu  
GetMenuItemCount  
GetMenuItemID  
GetMenuItemInfoW  
GetMenuStringW  
GetMessageW  
GetMonitorInfoW  
GetParent  
GetProcessWindowS
tation  
GetSubMenu  
GetSysColor  
GetSysColorBrush  
GetSystemMetrics  
GetUserObjectSecur
ity  

SetProcessWindowSta
tion  
SetRect  
SetTimer  
SetUserObjectSecurity  
SetWindowLongW  
SetWindowPos  
SetWindowTextW  
ShowWindow  
SystemParametersInf
oW  
TrackPopupMenuEx  
TranslateAccelerator
W  
TranslateMessage  
UnregisterHotKey  

IsCharAlphaW  
IsCharLowerW  
IsCharUpperW  
IsClipboardFormatAvail
able  
IsDialogMessageW  
IsDlgButtonChecked  
IsIconic  
IsMenu  
IsWindow  
IsWindowEnabled  
IsWindowVisible  
IsZoomed  
keybd_event  
KillTimer  
LoadCursorW  

DrawTextW  
EmptyClipboard  
EnableWindow  
EndDialog  
EndPaint  
EnumChildWindows  
EnumThreadWindows  
EnumWindows  
ExitWindowsEx  
FillRect  
FindWindowExW  
FindWindowW  
FlashWindow  
FrameRect  
GetActiveWindow  
GetAsyncKeyState  

AdjustWindowRectEx  
AttachThreadInput  
BeginPaint  
BlockInput  
CallWindowProcW  
CharLowerBuffW  
CharNextW  
CharUpperBuffW  
CheckMenuRadioItem  
ClientToScreen  
CloseClipboard  
CloseDesktop  
CloseWindowStation  
CopyImage  
CopyRect  
CountClipboardFormats  



 

 

 

 
 

GetWindowDC  
GetWindowLongW  
GetWindowRect  
GetWindowTextLen
gthW  
GetWindowTextW  
GetWindowThreadP
rocessId  
InflateRect  
InsertMenuItemW  
InvalidateRect  
IsCharAlphaNumeric
W  
PostQuitMessage  
PtInRect  
RedrawWindow  
RegisterClassExW  
RegisterHotKey  

 

VkKeyScanW  
wsprintfW  
SendMessageTimeout
W  
SendMessageW  
SetActiveWindow  
SetCapture  
SetClipboardData  
SetCursor  
SetFocus  
SetForegroundWindo
w  
SetKeyboardState  
SetLayeredWindowAt
tributes  
SetMenu  
SetMenuDefaultItem  
SetMenuItemInfoW  

 

LoadIconW  
LoadImageW  
LoadStringW  
LockWindowUpdate  
MapVirtualKeyW  
MessageBeep  
MessageBoxA  
MessageBoxW  
MonitorFromPoint  
MonitorFromRect  
mouse_event  
MoveWindow  
OpenClipboard  
OpenDesktopW  
OpenWindowStationW  
PeekMessageW  
PostMessageW  
ReleaseDC  
ScreenToClient  

 

GetCaretPos  
GetClassLongW  
GetClassNameW  
GetClientRect  
GetClipboardData  
GetCursorInfo  
GetCursorPos  
GetDC  
GetDesktopWindow  
GetDlgCtrlID  
GetDlgItem  
GetFocus  
GetForegroundWindow  
GetKeyboardLayoutName
W  
GetKeyboardState  
GetKeyState  
RegisterWindowMessage
W  
ReleaseCapture  

 

CreateAcceleratorTableW  
CreateIconFromResourceEx  
CreateMenu  
CreatePopupMenu  
CreateWindowExW  
DefDlgProcW  
DefWindowProcW  
DeleteMenu  
DestroyAcceleratorTable  
DestroyIcon  
DestroyMenu  
DestroyWindow  
DialogBoxParamW  
DispatchMessageW  
DrawFocusRect  
DrawFrameControl  
DrawMenuBar  
SendDlgItemMessageW  
SendInput  
 

 

فقاظ یاک فشایٌاذ سا    بشای حولِ بِ سیستن قشباًی،  AutoTRONافضاس ّای غَست گشفتِ، باجبش اساس بشسسی

 باضذ:افضاس هیایي فشایٌذ بِ ًام خَد باجافضاس است، کٌذ کِ آى ّن هشبَط بِ فایل اخشایی خَد باجایداد هی

AutoTRON.exe 

ّای صیاش سا دس هسایشّای هطاخع    فایل AutoTRONافضاس  گشدیذ باجّای اًدام ضذُ هطخع پس اص بشسسی

 کٌذ :ضذُ  باص هی

C:\71abbc9e2cd58542aba7d2f2ceb529eced74ec959ddcc2f8e948f9d9c5667994 
C:\DOCUME~7\<USER>~7\LOCALS~7\Temp\aut2.tmp 
C:\ProgramData\README.txt 
C:\WINDOWS\system22\rsaenh.dll 
C:\Documents and Settings\<USER>\Application Data\Network\neton.pbk 
C:\Documents and Settings\<USER>\Local Settings\Application Data\Microsoft\Windows\netq.pbk 
C:\Documents and Settings\<USER>\Local Settings\Application Data\IconCache.db 
C:\Documents and Settings\<USER>\Local Settings\Application Data\IconCache.db.TRON 
C:\Documents and Settings\<USER>\Local Settings\Application Data\GDIPFONTCACHEV7.DAT 
C:\Documents and Settings\<USER>\Local Settings\Application Data\GDIPFONTCACHEV7.DAT.TRON 
C:\Documents andSettings\<USER>\LocalSettings\ApplicationData\Microsoft\InternetExplorer\MSIMGSIZ.DAT 
C:\DocumentsandSettings\<USER>\LocalSettings\ApplicationData\Microsoft\InternetExplorer\MSIMGSIZ.DAT.
TRON 
C:\Documents and Settings\<USER>\Local Settings\Application Data\Microsoft\Windows\UsrClass.dat 
C:\Documents and Settings\<USER>\My Documents\progs\spotify.exe 
C:\Documents and Settings\<USER>\My Documents\progs\spotify.exe.TRON 
C:\Documents and Settings\<USER>\My Documents\magicalonso.txt 
C:\Documents and Settings\<USER>\My Documents\magicalonso.txt.TRON 
C:\Documents and Settings\<USER>\Desktop\bigbang.txt 
C:\Documents and Settings\<USER>\Desktop\bigbang.txt.TRON 



 

 

 

 
 

 ضذُ: خَاًذُّای فایل

C:\WINDOWS\system22\rsaenh.dll 
C:\Documents and Settings\<USER>\Local Settings\Application Data\IconCache.db 
C:\Documents and Settings\<USER>\Local Settings\Application Data\GDIPFONTCACHEV7.DAT 

 ضذُ: ًَضتِّای فایل

C:\DOCUME~7\<USER>~7\LOCALS~7\Temp\aut2.tmp 
C:\Documents and Settings\<USER>\Application Data\Network\neton.pbk 
C:\Documents and Settings\<USER>\Local Settings\Application Data\IconCache.db.TRON 
C:\Documents and Settings\<USER>\Local Settings\Application Data\GDIPFONTCACHEV7.DAT.TRON 
C:\DocumentsandSettings\<USER>\LocalSettings\ApplicationData\Microsoft\InternetExplorer\MSIMGSIZ.DAT.
TRON 
C:\Documents and Settings\<USER>\My Documents\progs\spotify.exe.TRON 
C:\Documents and Settings\<USER>\My Documents\magicalonso.txt.TRON 
C:\Documents and Settings\<USER>\Desktop\bigbang.txt.TRON 

 ضذُ: حزفّای فایل

C:\DOCUME~7\<USER>~7\LOCALS~7\Temp\aut2.tmp 
C:\Documents and Settings\<USER>\Local Settings\Application Data\IconCache.db 
C:\Documents and Settings\<USER>\Local Settings\Application Data\GDIPFONTCACHEV7.DAT 
C:\Documents andSettings\<USER>\LocalSettings\ApplicationData\Microsoft\InternetExplorer\MSIMGSIZ.DAT 
C:\Documents and Settings\<USER>\My Documents\progs\spotify.exe 
C:\Documents and Settings\<USER>\My Documents\magicalonso.txt 
C:\Documents and Settings\<USER>\Desktop\bigbang.txt 

 

 تغییرات رجیستری:

 ضًَذ: افضاس دس سیستن ػاهل باص هی کلیذّای سخیستشی صیش تَسظ باج

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\994E.exe 
\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WSOCK22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\VERSION.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WINMM.dll 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave7 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave6 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave5 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave4 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave1 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave8 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\wave9 



 

 

 

 
 

\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi7 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi6 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi5 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi4 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi1 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi8 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\midi9 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux7 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux6 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux5 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux4 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux1 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux8 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\aux9 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer7 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer2 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer6 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer5 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer4 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer1 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer8 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers22\mixer9 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\COMCTL22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\MPR.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\MSASN7.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\CRYPT22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ole22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\OLEAUT22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WININET.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\IPHLPAPI.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USERENV.dll 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Microsoft\Windows\CurrentVersion\Explorer\User 
Shell Folders\Personal 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Microsoft\Windows\CurrentVersion\Explorer\User 
Shell Folders\Local Settings 
\REGISTRY\MACHINE\Software\Policies\Microsoft\Windows\System 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\UxTheme.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\SHELL22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\COMDLG22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ntdll.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\KERNEL22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\GDI22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USER22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\Secur22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\RPCRT6.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ADVAPI22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\msvcrt.dll 



 

 

 

 
 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WS2HELP.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WS2_22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\SHLWAPI.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\PSAPI.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\winime22.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\IMM22.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USP79.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\LPK.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\MSCTF.dll 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\IMM\Ime File 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\msctfime.ime 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Microsoft\Windows\CurrentVersion\Explorer\User 
Shell Folders\AppData 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Microsoft\Windows\CurrentVersion\Explorer\User 
Shell Folders\Local AppData 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\rsaenh.dll 
\REGISTRY\MACHINE\Software\Policies\Microsoft\Cryptography 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Microsoft\Windows\CurrentVersion\Explorer\User 
Shell Folders\Favorites 
\REGISTRY\USER\S-7-5-27-7682614597-7465522229-7671997222-599\Software\Microsoft\Windows\CurrentVersion\Explorer\User 
Shell Folders\Desktop 
\REGISTRY\MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\994E.exe\RpcThreadPoolThrottle 
\REGISTRY\MACHINE\Software\Policies\Microsoft\Windows NT\Rpc 

 

 تحلیل ترافیک شبکه :

ٍ تلاش بشای بشقشاسی استبااط باا هیضبااى دس     DNSهتَخِ ّیچ گًَِ دسخَاست  ،ضبکِپس اص بشسسی تشافیک 

 ًطذین. AutoTRONافضاس ی خغشافیایی خاظ تَسظ باجًقغِ

 شناسایی :

قاادس باِ   ٍیاشٍس هؼتباش دًیاا     آًتای  22اص هَسد  60 تؼذاد ،دس صهاى ًگاسش ایي گضاسشدس حال حاضش یؼٌی 

 .اًذضذُ VirusTotalافضاس دس ساهاًِ  باجتطخیع آلَدگی ایي 



 

 

 

 
 

 


