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 Atomic macOS Stealer 1شناسایی و تحلیل بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه  1

 رابط دلیل به عمدتاً که است،شده محبوب کاربران بین در ایفزاینده طور به macOS اخیر، هایسال در

 .گیردمی قرار تحسین مورد استفاده سهولت و سادگی دلیل به اغلب و است آن کاربرپسند

macOS تهدید عوامل این، وجود با. شودمی تلقی هاعامل سیستم سایر از ترایمن همچنین (TA )قرار هدف به 

 عاملان تهدید آن در که است داشته وجود متعددی موارد این، از پیش. اندداده ادامه macOS هایپلتفرم دادن

 غیره و MacStealer، RustBucket، DazzleSpy جمله از بدافزار مختلف هایخانواده با را macOS کاربران

 .اندداده قرار هدف

 بدافزار یک که است کرده کشف را تلگرامی کانال یک اخیراًCyble  (CRIL )اطلاعات و تحقیقات آزمایشگاه

 خاص طور به بدافزار این. کندمی تبلیغ را Atomic macOS Stealer  (AMOS)نام به اطلاعات سرقت جدید

 .کند سرقت قربانی دستگاه از را حساس اطلاعات تواندمی و شده طراحی macOS دادن قرار هدف برای

TA موثرتر برای جدید هایقابلیت کردن اضافه و بدافزار این بهبود حال در مداوم طور به دزدی این پشت 

 هایویژگی آخرین و شد منتشر آوریل 01 در تلگرامی پست در بدافزار این روزرسانیبه آخرین. است آن کردن

 .گذاشت نمایش به را آن

 

 پذیریجزئیات آسیب 3

Stealer عبور رمزهای جمله از کند، سرقت قربانی دستگاه از را اطلاعات از مختلفی انواع تواندمی keychain، 

 قرار هدف این بدافزار برای .macOS عبور رمز حتی و اسناد پوشه و دسکتاپ هایفایل سیستم، کامل اطلاعات

 و پول کیف ،کوکی عبور، رمز (،auto-fillخودکار ) کردن پر تواندمی و شده طراحی مرورگر چندین دادن

 مانند ارزدیجیتال هایپول کیف تواندمی AMOS خاص، طور به. کند استخراج را اعتباری کارت اطلاعات

Electrum، Binance، Exodus، Atomic و Coinomi دهد قرار هدف را. 

TA قربانیان، مدیریت برای وب پنل مانند بیشتری خدمات همچنین brute-forcing سرقت  برای متاماسک

seed  کننده نصب و جستجوی رمزارز خصوصی، کلیدهای و dmg طریق از را هالاگ آن از پس و دهدمی ارائه 

 .شودمی ارائه ماه در دلار 0111 قیمت با خدمات این. گذاردمی اشتراک به تلگرام
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 بدافزار دهنده توسعه توسط تلگرام پست. 1شکل 

 

عنوان  تحت« Setup.dmg»  (SHA256) هش  ابتدا نمونه تحلیل بدافزار، و تجزیه برای

 در وبسایترا

Virustotal  ،باشند:بررسی کرده و نتایج آن به شرح زیر می 

است. نام این  ودهو هدفش استخراج و سرقت اطلاعات ب شدهدافزار از نوع تروجان تشخیص دادهاین ب

 باشد.می Notion-7.0.6.dmgبدافزار

https://www.virustotal.com/gui/file/15f39e53a2b4fa01f2c39ad29c7fe4c2fef6f24eff6fa46b8e77add58e7ac709/detection
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 . تشخیص بدافزار3شکل 

 

 MD5 ،SHA-1،Vhash،SDEEP،TLSH،SHA-256سازی با خصوصیات اصلی این بدافزار که شامل درهم

فایل نیز به شرح  سازی شده و سایزفشرده ZLIBباشد. توسطمی Macintosh Disk Imageو نوع فایل از نوع 

 زیر است:

 

 . خصوصیات بدافزار3شکل  

 

 باشند:شده برای این بدافزار به شرح زیر میهای شناسایی و ثبتنام

 



 4 گزارش بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 های بدافزار. نام4شکل 

کند. فایل اجرایی اصلی پیروی می dmgباشد که از فرمت جهانی می apple disk imageفایل بررسی شده یک 

 باشد:شود، به شرح زیر میاجرا می dmgکه با نصب 

 

 . فایل اجرایی بدافزار5شکل 

ی ساختار لیست نسخه فعل 0.1باشد که شماره نسخه انتشاریلیست مشخصات فایل سیستم به شرح زیر می

فرد افزاری، شناسه منحصربهباشد.نام، نوع بسته نرممی  icon.icnsآیکون موجود در فایل 6.1اطلاعات ویژگی

 باشند:نسخه و فایل اجرایی نیز به شرح زیر می بسته،

 

 . لیست مشخصات بدافزار6شکل 

 

 به شرح زیر است: dmg xmlشده در لیست خصوصیات های رمز نشده یافتورودی

 

 های رمز نشده. ورودی7شکل 

 

شرح زیر ها به های داخلی آن هستند و اطلاعات بلوککننده بلوککه توصیف  dmgجداول موجود در فایل

 هستند:
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 dmgجداول موجود در . 8 شکل

 

، xml، طول dmgبررسی شده که شامل نسخه  dmgخصوصیات بارز در خصوص ساختار ساخت بسته فایل 

 باشد:هستند نیز به شرح زیر می plst keysو  xml ،Data Fork Lengthآفست 

 

 dmgخصوصیات ساختار بسته فایل . 9 شکل

 

شدند و مشخصاتشان به شرح  contactهایی که با این بدافزار  ipه زیر ارتباط برقرار کرده و این بدافزار با دامن 

 باشند:زیر می
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 شده با بدافزار و خصوصیاتشان contactهای  Ip. 11شکل

 

 باشد:ها به صورت زیر میسازی آنها و درهمسایز فایلشده ذخیره شده که نام، نوعشان و فایل در فایل بررسی 2

 

 های ذخیره شده در فایل بررسی. فایل11شکل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

شان به شرح سازیها نظیر نام، نوع، اندازه، درهممربوط به فایل فایل را حذف کرده که اطلاعات 1این بدافزار 

 باشد:زیر می

 

 های حذف شده توسط بدافزارفایلاطلاعات . 13شکل

 

فایل همراه بوده  2یک دامنه ارتباط برقرار کرده و حاوی باشد که با خلاصه گراف این بدافزار به صورت زیر می

 است.فایل را نیز حذف کرده 1بط شده و مرت ipآدرس  01، همچنین با 

 

 گراف بدافزار. 13شکل

 

ی بتنهای مهاجم مدر تحلیل رفتار بدافزار که تکنیک شدهاستفاده MITRA ATT@CKاز پایگاه دانش جهانی 

از اضافات  AppleScript T1059.002صورت هست که هست. اجرای آن بدینبر مشاهدات دنیای واقعی 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 ،چارچوبکند. از یاپل استفاده م یهاپتیاسکر یبرا یاضاف یهاتیقابل یحاو AppleScript یسینوپتیاسکر

 ریسا apple viaیهاپتیاسکر .کندیاپل استفاده م پتیمرتبط با اسکر یعملکردها یحاو AppleScript اجزاء

-لیفاباشد که می صورتنیبدماندگاری  کند.یاجرا م osascriptدستور پوسته  ارا ب OSAزبان  یهاپتیاسکر

 شود.روی دیسک نوشته می plistلیست خصوصیات  .سدینویم سکید ی.( را روplist) خصوصیات ستیل یها

 :سه گریز محافظتی دارد که شامل

Masquerading: است  یلیپسوند فا یدارا ندیفرآ ییاجرا لیفا یمخف یهایرکتوری/داهالیفا یبسته برنامه حاو

 (ییاجرا لیپنهان کردن فا یاست )احتمالاً برا رمعمولیکه غ

 .است لیمشکوک است که احتمالاً مربوط به ضد تحل یهابا نام یینمادها یحاو :Sandbox/یسازیمجاز

 .پنهان است یهایرکتوری/داهالیفا یبرنامه حاو بستهی: مخف یهاها و فهرستلیفا

 آن را وعن ای و هاستمیس عاملستمیانتشار س .خواندیرا م هاستمیس زبانیم نام برای کشف اطلاعات سیستم،

 ی)احتمالا برا خواندیرا م sysctlامن  یاندازمقدار راه .خواندیافزار را ممربوط به سخت sysctl ریمقاد .خواندیم

 ادامه در .خواندیرا م ورسر ای ستمینسخه س plist لیفا  .امن است( یاندازدر حالت راه ستمیس ایآ نکهیا یبررس

 نیز استفاده کردیم. sandboxسازی و از مجازی

 یاغلب براکه  کندیرا وارد م یتیامن کتابخانهذکر شده که  شده یکانال رمزگذار در بخش کنترل و فرمان،

 . شودیاستفاده م منیحمل و نقل ا ای دیکل رهیزنج د،یکل ،یگواه

اده و ترافیک شبکه و پروتکل استف  domain name resolutionهنگام اجرای فایل حاوی بدافزار ارتباطات شبکه 

 :شده آن به شکل زیر انجام شده

 

 ارتباط و ترافیک شبکه. 14شکل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 باشد:به شرح زیر می اطلاعات پروتکل لایه انتقال استفاده شده در ارتباطات شبکه این فایل

 

 اطلاعات پروتکل. 15شکل

 

 باشند:ها به شرح زیر میسازی آنابه با بدافزار بررسی شده و درهمدو فایل با رفتار مش

  

 درهم سازی فایل های مشابه با بدافزار. 16شکل

 

 sanfbox، در محیط باشدمی xmlهای زیر که یکی از نوع هنگام اجرای فایل حاوی بدافزار، عملیات حذف فایل

 روی سیستم انجام شده است.

 

 های حذف شده هنگام اجرای بدافزارفایل. 17شکل

 



 11 گزارش بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

اجرا شدند که  sandboxهنگام اجرای فایل حاوی بدافزار، اقدامات زیر با توجه به فرآیندها و خدمات در محیط 

زیابی های ار کند تا فایل بدافزار اجرا شود)کند و راه نفوذ خود را باز میدر ابتدا به دایرکتوری دسترسی پیدا می

کند(، به تنظیمات سطح دسترسی روت دسترسی یافته و درخواست وارد امضا هنگام دسترسی را غیر فعال می

ود که در ادامه توضیح داده شده را بدست آورد، بعد از مدتی که کند و اطلاعات مورد نیاز خکردن رمزعبور می

های ه را نمایش داده و پس از آن فایلثانیه پاسخ پنهان شده و پیغام رمز ورود اشتباه وارد شد 11گفته شده 

تخراج سگیرد و اطلاعات مورد نظر را ابرد. در واقع دسترسی سطح بالا میایجاد شده طی این فرآیند را از بین می

کند.درخت فرآیند ها اشاره شد را حذف میهایی که به آندهد و فایلای نامتناسب نمایش میکند و پیغام همی

 باشد.آن نیز مطابق تصویر زیر می

 

 درخت فرایند. 18شکل

 

TAفایل یک از ها .«dmg »

 در واقع ،Mac OS X اجرایی فایل کنند که شامل یکمی استفاده بدافزار این انتشار برای

 .است بیتی Golang  60اجرایی  فایل یک و 

 

 Goمنبع یهالیفا به مربوط یها رشته. 19شکل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

کلید  زنجیره استخراج جمله از آن، هایقابلیت تمام شامل Atomic macOS Stealer اصلی عملکرد

(keychain،) اتاطلاع آوریجمع کاربر، هایفایل گرفتن مرورگر، اطلاعات سرقت ارز دیجیتال، پول کیف سرقت 

 .است دور راه C&C سرور به شده دزدیده هایداده تمام ارسال و سیستم

 .است شده داده نشان زیر شکل در بدافزار اصلی توابع

 

 تابع اصلی بدافزار. 31شکل

 

 مایشن سیستم عبور رمز دریافت برای زیر شکل جعلی مانند پنجره کند، یک اجرا را فایل کاربر که هنگامی

 شود.داده می

 

 پنجره جعلی دریافت پسورد. 31شکل
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 (keychainکلید ) زنجیره عبور رمز استخراج 

 تابع از استفاده با نیز را عبور رمز مدیریت ابزار سیستم، عبور رمز آوردن بدست بر علاوه بدافزار این

main_keychain() دهدمی قرار هدف قربانی، دستگاه از حساس اطلاعات استخراج به منظور .Keychain یک 

 ورود مانند اطلاعات حساس هایداده تا سازدمی قادر را کاربران که است macOS عبور رمز مدیریت سیستم

 .کنند ذخیره راحت خیال با را غیره و اعتباری کارت اطلاعات ،Wi-Fi عبور رمزهای سایت،وب به

اطلاعات  آوریجمع برای که دهدمی نشان را ()main_keychainتابع  زیر شکل در شده داده نشان کد قطعه

 .است شده سازیپیاده کاربر حساب

 

 keychainاستخراج رمزعبور . 33شکل

 

 ارزدیجیتال هایپول کیف سرقت 

تابع  از استفاده با خاص هایدایرکتوری از هافایل خواندن و (queryوجو )پرس با انجام بدافزار آن، از پس

)(main_GrabWallets که همانطور کند. های ارزدیجیتال میپول کیف به مربوط اطلاعات استخراج به شروع 

 قرار هدف را Atomic و Electrum، Binance، Exodus مانند هایی پول کیف بدافزار شده، داده نشان زیر در

 .دهدمی
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 های ارز دیجیتال مورد هدفکیف پول. 33شکل

 

 ارز دیجیتال پول کیف افزونه 

 .کند استخراج را اطلاعات مرورگر، کریپتو پول کیف هایافزونه از تواندمی همچنین Atomic macOS مخرب

 11 از بیش تاکنون و شوندمی ادغام مخرب باینری در (hard codingسخت ) کدنویسی طریق از هاافزونه این

 .اندگرفته قرار هدف مورد افزونه

 

 قرار هدف بدافزار این توسط که را مرورگر افزونه هایشناسه با کریپتو هایپول کیف از برخی زیر جدول

 .دهدمی نشان اند،گرفته
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 مورد هدف بدافزار کریپتو هایپول کیف. 1جدول 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مرورگر اطلاعات استخراج 

 را قربانی دستگاه روی شده نصب مرورگرهای هایدایرکتوری بدافزار پول، کیف اطلاعات آوریجمع از پس

 :مانند کند،می جستجو محرمانه هایداده استخراج برای را خاص مرورگر به مربوط هایفایل و کندمی جستجو

 تکمیل ( خودکارautofill) 

 عبور رمزهای 

 کوکیها 

 اعتباری هایکارت 

 ،Firefox جمله از مختلف مرورگرهای از را هافایل تواندمی بدافزار این شده، داده نشان زیر در که همانطور

Google Chrome، Microsoft Edge، Yandex، Opera و Vivaldi بدزدد.  



 18 گزارش بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 مرورگرهای هدف. 34شکل 

 

 (file grabberگیر ) فایل 

 تابع از استفاده با Documents و Desktop مانند هاییدایرکتوری از را قربانی هایفایل مخرب در این مرحله

)(main_FileGrabber به دسترسی برای مجوز درخواست که دهدمی نشان را بدافزاری زیر شکل. دزدد می 

 .دارد مشخص هایدایرکتوری درون هایفایل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 توسط مخرب هالیفا به یدسترس یبرا مجوز درخواست. 35شکل

 

 قربانی سیستم از هافایل برداشتن برای که دهدمی نشان را main_FileGrabber)( تابع زیر شکل کد قطعه

 .است شده سازیپیاده

 

 فایل گیر. 36شکل

 

 سیستم اطلاعات آوریجمع 

 UUID مدل، نام مانند سیستم، افزار سخت به مربوط بیشتر اطلاعات آوردن دست به فرآیند بدافزار متعاقباً،

 زیر شکل کند که درمی آغاز اطلاعات سایر از بین سریال را شماره و ها،هسته تعداد ،RAM اندازه افزار، سخت

 .است شده داده نشان
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 اطلاعات جمع آوری شده سیستم. 37شکل

 

 (C&C) کنترل و فرمان 

 با آن رمزگذاری و ZIP در سازیفشرده از طریق را شده دزدیده اطلاعات Atomic macOSمخرب  نهایت، در

 .کندمی پردازش نفوذ برای Base60 فرمت از استفاده

 .کندمی ارسال را شده دزدیده اطلاعات و کندمی برقرار ارتباط زیر C&C سرور URL با مخرب

 

 . دهدمی نشان را قربانی دستگاه از داده استخراج ایشبکه ارتباط زیر شکل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 های مستخرجداده. 38شکل

 

 به زیر شکل مطابق شده کامپایل ZIP فایل همراه به را منتخب اطلاعات Atomic macOSمخرب  زمان،هم

 کند.می ارسال تلگرام هایکانال
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 ارسال فایل زیپ به کانال تلگرام. 39شکل

 

 C&C پنل 

 .دهدمی نشان را Atomic macOSمخرب  C&C فعال پنل زیر شکل
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 AMOS C&C panel. 31شکل 

  

 محصولات تحت تأثیر     3

 قرار هدف. افراد مورد ترجیح است از بسیاری برای قوی، امنیتی هایویژگی به توجه با macOSعامل  سیستم

 نفوذ هدفشان خاص طور به که دارند وجود مختلفی بدافزار هایخانواده و نیست جدیدی روند macOS دادن

 .است عامل سیستم این به

 هایسایتوب میزبانی یا هاپذیریآسیب از برداریبهره با توانمی را Atomic macOS Stealer مانند بدافزارهایی

. کنند ادهاستف مالی منافع یا جاسوسی برای شده سرقت هایداده از توانندمی تهدید عاملان. کرد نصب فیشینگ

 .باشند داشته قربانیان بر مخربی اثرات توانندمی نیستند، معمول که حالی در macOS بدافزارهای
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 امنیتیهای توصیه 4

 مانمهاج برابر در را کنترل خط اولین که ایمکرده فهرست را سایبری امنیت ضروری اقدامات بهترین از برخی

 :کنند دنبال را راهکارهای زیر که کنیممی توصیه خوانندگان به. کندمی ایجاد

 کنید نصب و دانلود اپل رسمی استور اپ از فقط را افزار نرم. 

 کنید استفاده خود سیستم روی بر معروف اینترنت امنیت و ویروس آنتی افزار نرم پکیج یک از. 

 کنید اعمال است ممکن که جایی تا را عاملی چند هویت احراز و کنید استفاده قوی عبور رمزهای از. 

 کجا هر رد دستگاه قفل کردن باز برای را چهره تشخیص یا انگشت اثر مانند بیومتریک امنیتی هایویژگی 

 .کنید فعال است ممکن که

 شودمی داده تحویل شما به ایمیل طریق از که باشید پیوندهایی کردن باز مراقب. 

 باشید مراقب دسترسی هرگونه دادن هنگام. 

 دارید نگه روز به را خود هایبرنامه و هاعامل سیستم ها،دستگاه. 

 خبر منابع 5
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