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 3 ..........................................................................................................................  آتجبسػٙدی ػٕت ػشٚس 3-2
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 ٔمذٔٝ 1

 ،ة أٙیت آٖ اػتٚ ٞبی تحت افضاس افضاس ثٝ ٚیظٜ ٘شْ ٔؼبئُ دس ًشاحی ٞش ّ٘ٛ ٘شْتشیٗ  ٟٔٓیىی اص 

ػبیت دس دػتشع  ٚة یب یه ٚة افضاس تحت خٟت اص إٞیت ثبلایی ثشخٛسداس اػت وٝ یه ٘شْ أٙیت اص ایٗ

 .ؿٛد ػبیت ثشلشاس ٔی ػبیت پٛیب ٚ وبسثش ٚة ًشفٝ ثیٗ یه ٚة ٌیشد ٚ یه تٔبُٔ دٚ ٔی ْٕٓٛ لشاس

اػت  وٙٙذ ، ٕٔىٗ دسیبفتٕ٘ٛدٜ ٚ پبػخ آٖ سا  ٞبیی سا ثٝ ػشٚس اسػبَ تشتیت وبسثشاٖ لبدس٘ذ دسخٛاػت ثذیٗ

سا ثٝ خٌش  ٔحشٔبٍ٘ی اًلآبت وبسثشاٖتٛا٘ذ  ؿٛد وٝ ٔی ٞب كبدس ٞب تٛػي ٞىش ثشخی اص ایٗ دسخٛاػت

 .ثیب٘ذاصد

 تیٞٛ احشاص 2

 ب سد وشد . ی   تٛاٖ ٞٛیت وبسثش سا تبییذ ٔییی اػت وٝ اص ًشیك آٟ٘ب ٞب احشاص ٞٛیت ؿبُٔ ٔىب٘یضْ

 ی احشاصٞٛیتٞب ا٘ٛاّ سٚؽ 2-1

 Change Authenticationثب وّیه ثش سٚی   ASP.NET MVCشاحُ ایدبد پشٚطٜ ًی ٔ 

 ٌشدد. فشاٞٓ ٔیٞبی احشاص ٞٛیت ىی اص سٚؽی ا٘تخبةأىبٖ 
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 آتجبس ذییثذٖٚ تأ 2-1-1

 چیٞؿٙبػبیی ثبصدیذوٙٙذٌبٖ ػبیت إٞیت چٙذا٘ی ٘ذاسد ٚ وٝ  ؿٛد یاػتفبدٜ ٔ یصٔب٘ ٙٝیٌض ٗیا

 .تٔجیٝ ٘ـذٜ اػت تیػب سثشاٖ دس ٚةوب ییؿٙبػب یثشأىب٘یضْ خبكی 

 یؿخل یحؼبة وبسثش 2-1-2

اص  هٕٗ ثبصدیذتٛا٘ٙذ یاػت وٝ وبسثشاٖ ٔ تیاحشاص ٞٛ ؿىُ ػٙتی،  یفشد یوبسثش یحؼبثٟب

 دس ػبیت ثٟشٜ ثجش٘ذ. ٚسٚدٚ  ثجت ٘بْأىبٖ اص  تیػب ٚة

 ػبصٔب٘ی یٞب حؼبة 2-1-3

ٚ ثٝ  ِٔٙٛسٔذیشیت  ؿٛد. یػتفبدٜ ٔا یتدبس یوبسثشد یٞب ثش٘بٔٝ یٕٔٔٛلا ثشا ایٗ ّ٘ٛ احشاصٞٛیت،

یی اص ٞب ب ػشٚیغی  Office 365ب ی  Azure Active Directoryی داخّی ٚ اثشی، ٘یبصٔٙذ ٘لت ٞب ثش٘بٔٝ

 ایٗ لجیُ اػت.

 

 ٙذٚصیٚ تیشیدس پٛست ٔذٚ ثجت آٖ  ه ؿٙبػٝ ٔٙحلش ثٝ فشد ثشای ثش٘بٔٝی  دس ِ٘شٌشفتٗ ػپغ ثب

ٕٞٝ  بٖیدس ٔثش٘بٔٝ  ٗیاأىبٖ ؿٙبػبیی  ،(آٖ ٘لت ؿذٜ اػت یش سٚث Azure ی ثش٘بٔٝ )دس كٛستی وٝ

 ٌشدد. فشاٞٓ ٔی ،ثبؿذ وٝ ٕٔىٗ اػت ثجت ؿذٜ یوبسثشد یٞب ثش٘بٔٝ
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 ٙذٚصیٚ احشاصٞٛیت  2-1-4

ٞش . لبثُ لجَٛ اػت ٙتشا٘تیا یٞب ثش٘بٔٝ یثشاوشد آٖ  ُٕٓاػت وٝ  ٙذٚصیآتجبس ٚ ذییچٟبسْ، تأ ٙٝیٌض

 ٔتلُ اػتداخّی  شٚاَیفب هی  ثٝ وٝ یا ٔشٚسٌش ثش٘بٔٝ اص ًشیكؿٛد ٚ  ٔی ٙذٚصیوبسثش ٚاسد دػىتبح ٌٚبٜ 

ؿذٜ دبدیا یشوتٛسیدااوتیٛوبسثش سا وٝ تٛػي  تیثٝ كٛست خٛدوبس ٞٛ ASP.NETوٙذ  ٔیی ا٘ذاص ساٜ سا

٘بؿٙبع ثٝ  افشاد یدػتشػ ی اصىشثٙذیپ ٕبتیتِٙتٛاٖ ثب تغییش دس ثٙبثشایٗ ٔی وٙذ. ٔیؿٙبػبیی  ،اػت

 خٌّٛیشی وشد. تیػب

  ASP.NET MVC ٚسٚدی اًلآبت آتجبسػٙدی 3

، احتٕبَ ایٙىٝ ٟٔبخٓ آٟ٘بوبسثش ٚ إٓبَ ٔحذٚدیت سٚی  ٞبی ٚاسد ؿذٜ تٛػيدادٜآتجبسػٙدی 

 دٞذ. ٔی٘ذاصد، وبٞؾ بأٙیت ػبیت ؿٕب سا ثٝ خٌش ثی ثیٙی ٘ـذٜه ٚسٚدی پیؾی  ثبثتٛا٘ذ 

 اسصیبثی ٘یض سا ٚسٚدی اًلآبت آتجبس تب ثٛد خٛاٞذ ٘یبص،  بسثشاٖو اص اًلآبت دسیبفت ثٝ ؿشّٚ ٍٞٙبْ

 ایٗ ثشاػبع ٚسن فشیٓ ػپغ ٚ ؿذٜ تٔشیف آتجبسػٙدی، ی ٘حٜٛ ٔتبدیتب، ػشی هی  وٕه ثٝ .وٙیٓ

ٚ  ولایٙت ػٕت دس، سا ٔذَ هی خٛاف ثٝ ؿذٜ دادٜ ا٘تؼبة اًلآبت آتجبس خٛدوبس كٛست ثٝ ٞب، ٚیظٌی

ٞب  ٚیظٌی ایٗ MVC ی  پشٚطٜ ٞش دس فشم پیؾ كٛست ثٝ وٝ .ٕ٘بیذ ٔی ثشسػی سػشٚ ػٕت دس ٕٞچٙیٗ

 داس٘ذ. لشاس System.ComponentModel.DataAnnotations.dll دس 

 آتجبسػٙدی ػٕت وبسثش 3-1

تِٙیٕبت صیش دس فبیُ  ،وبسثش ػٕت ی ٚسٚدی دسٞب دادٜ وشدٖ آتجبسػٙدی ِٔٙٛس فٔبَٝ ث

web.config :ثبیؼتی ا٘دبْ ٌیشد 

<appSettings> 

<add key="ClientValidationEnabled" value="true"/> 

</ appSettings> 

 آتجبسػٙدی ػٕت ػشٚس 3-2

وشدٖ  فٔبَخٟت  ثٝ ِحبٍ أٙیتی ثٟتش اػت آتجبسػٙدی ٚسٚدی دس ػٕت ػشٚس ا٘دبْ ٌیشد.

 .تٛاٖ اص دػتٛس صیش اػتفبدٜ ٕ٘ٛد ٔی viewآتجبسػٙدی ػٕت ػشٚس دس ٞش 
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@{ Html.EnableClientValidation(false); } 

 خٌبٞبی ٕٞبٖ ٞٓ ثبص وٙیٓ، ٚاسد سا ٘بدسػتی اًلآبت ٚ وشدٜ اخشا سا ثش٘بٔٝ ٔدذدا اٌش حبِت ایٗ دس

 كٛست ػشٚس ثٝ اخجبسی ثشٌـت ٚ سفت ىجبسی ثبسایٗ ٔب. اؿذ خٛاٞذ ٕ٘بیؾ دادٜ وبسثش ثٝ ؿذٜ، تٔشیف

 اخشا اػىشیپتی خبٚا وذٞبی تٛػي ٚ دسٖٚ ٔشٚسٌش وبسثش وٝ ػٕت آتجبسػٙدی صیشا ٌشفت، خٛاٞذ

 .اػت ؿذٜ غیشفٔبَ ؿٛد، ٔی

 

، خٌبٞبی آتجبسػٙدی ٔذَ وٝ ثٝ كٛست true))Html.ValidationSummary تٛػي ٔتذ

ٚاسد ؿذٜ، فمي خٌبٞبی ػٌح ٔذَ  true  چٖٛ پبسأتش آٖ ؿٛد ٕ٘بیؾ دادٜ ٔی ،دػتی اهبفٝ ؿذٜ ثبؿٙذ

 .دٞذ سا ٕ٘بیؾ ٔی

ه خبكیت ٚ ٕٞچٙیٗ ی  ، ثب تٛخٝ ثٝ ٔتبدیتبیHtml.ValidationMessageFor)(ٔتذ 

 .خٌبیی سا ثٝ وبسثش ٕ٘بیؾ خٛاٞذ داد model binding اػتثٙبٞبی كبدسؿذٜ حیٗ

 ٔمبثّٝ ثب آٖ Model bindersٚ دس حیٗ وبس ثب Mass Assignment ٔـىُ أٙیتی 3-3

وٝ ثبیذ ثٝ اصای ته ته  ASP.NET Web forms٘ؼجت ثٝ سٚؽ  Model binder اػتفبدٜ اص

ه ؿیء سا ا٘دبْ داد، ثؼیبس ی  ثبس وبس دسیبفت اًلآبت ٚ ٔمذاسدٞی خٛاف هی ٞبی ٔٛخٛد دس كفحٝ وٙتشَ

كفحٝ ٚیشایؾ ه ی   .ٌشدد Mass Assignmentتٛا٘ذ ٔٙـبء حٕلات  ٔی ِٚی تش اػت تش ٚ ػشیْ ػبدٜ

شاس اػت دس لؼٕت ٔذیشیتی ثش٘بٔٝ تِٙیٓ ل IsAdminچه ثبوغ وٝ دس آٖ  اًلآبت سا دسِ٘ش ثٍیشیذ

اهبفٝ وٙذ  خّٔی ی سا ثٝ كفحٝ IsAdmin كفحٝ سا خُٔ وٙذ ٚ فیّذ چه ثبوغ ؿٛد. اٌش ٕٞیٗ وبسثش

 model binder تٛا٘ذ دػتشػی خٛدؽ سا تب ػٌح ادٔیٗ ثبلا ثجشد، چٖٛ كٛست وبسثش ٓبدی ٔی دس ایٗ

اسائٝ ؿذٜ، ٍ٘بؿت وشدٜ  model كٛست خٛدوبس ثٝ سا اص وبسثش دسیبفت وشدٜ ٚ ثٝ IsAdmin اًلآبت

 .اػت

 :دیٗ سٚؽ ٚخٛد داسثشای ٔمبثّٝ ثب ایٗ ّ٘ٛ حٕلات چٙذ
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 ایدبد ِیؼت ػفیذ  3-3-1

ٔٔشفی  model binder سٚصسػب٘ی ثٝ تٛاٖ ِیؼتی اص خٛاف سا خٟت ثٝ ٔی Bind ثٝ وٕه ٚیظٌی 

 :ٌشفتٝ خٛاٞٙذ ؿذ ٜیذبدٔبثمی ٘ ،وشد

public ActionResult Edit([Bind(Include = "Name, 

Password")] User user) 

 

ٍ٘بؿت  User ثٝ خٛاف ؿیء model binder تٛػي Name ٚ Password تٟٙب خٛاف ٔثبَ دس ایٗ

 .ؿٛ٘ذ ٔی

 ٔمذاسدٞی ؿٛد.ِیؼت ػفیذ تٛا٘ذ ثب  ٔی  TryUpdateModel سٔتذ تٛوب، Editٓلاٜٚ ثشایٗ دس ٔتذ 

if(TryUpdateModel(user, includeProperties: new[] { 

"Name", "Password" })) 

    { 

                // todo: Edit record 

                return RedirectToAction("Index");} 

 ایدبد ِیؼت ػیبٜ 3-3-2

 وٙذ.ِ٘ش  كشف اص آٟ٘بثبیذ model binderوٝ  وٙذ ٔیتٟٙب خٛاكی سا ٔٔشفی  ِیؼت ػیبٜ

 .ٚخٛدداسد وٝ دس ادأٝ دس ٔٛسد آٟ٘ب ثحث خٛاٞیٓ وشدِیؼت ػیبٜ ی ٔختّفی ثشای تٔشیف ٞب سٚؽ

 ٔشثًٛٝ Actionتٔشیف ِیؼت ػیبٜ دس  3-3-8-0

ِ٘ش ٌشدیذٜ ٚ اص ٔمذاس اسػبِی آٖ تٛػي وبسثش اػتفبدٜ  كشف IsAdmin اص خبكیت ٔثبَ دس ایٗ

 .٘خٛاٞذ ؿذ

public ActionResult Edit([Bind(Exclude = "IsAdmin")] 

User user) 
 

 یف ِیؼت ػیبٜ ثٝ ٓٙٛاٖ پبسأتش ٚسٚدی ٔتذتٔش 3-3-8-8

 ٔتذدس وٝ ؿبُٔ ٓٙبكشِیؼت ػیبٜ اػت سا  excludePropertiesپبسأتش تٛاٖ ٔیٓلاٜٚ ثش ایٗ 

TryUpdateModel  ُوشدٔمذاس دٞی ثلٛست ٔمبث. 
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if(TryUpdateModel(user, excludeProperties: new[] { 

"Name", "Password" })) 

    { 

                // todo: Edit record 

                return RedirectToAction("Index"); 

     } 

 ه ولاعی ثٝ Bind ٚیظٌیإٓبَ  3-3-8-3

اثش ػشاػشی سٚؽ ایٗ اػت. ه ولاع ی ثٝ Bind ٚیظٌیسٚؽ دیٍش ثشای تٔشیف ِیؼت ػیبٜ، إٓبَ 

سا ٔدذدا اِحبق وٙیٓ،  IsAdmin داؿتٝ ٚ لبثُ ثبص٘ٛیؼی ٘یؼت. ثٝ ٓجبستی حتی اٌش دس ٔتذی خبكیت

 .تبثیشی ٘خٛاٞذ داؿت

[Bind(Exclude = "IsAdmin")] 

    public class User{ 

 

} 

  readonlyاػتفبدٜ اص ٚیظٌی  3-3-8-4

 ؿٛد. ٔیاػتفبدٜ  readonlyِ٘ش ٌشدد اص ٚیظٌی  كی وٝ ثبیذ اص آٟ٘ب كشفخٛا یٗتٔی ثشایدس ایٗ سٚؽ 

  public class User 

    { 

        public string Name { set; get; } 

        public string Password { set; get; } 

 

        [ReadOnly(true)] 

        public bool IsAdmin { set; get; } 

    } 

 

  xssحٕلات  4

ٞب، ٍٞٙبْ تفؼیش تٛػي  ٘ٛیؼی ثش٘بٔٝ كٛست وّی اػتفبدٜ اص دػتٛسات ٘بٌٕٔئٗ ٚ غیشاكِٛی دس وذ ثٝ

ٌشدد. صٔب٘ی وٝ  ؿٛد ٚ ایٗ أش ثبٓث ثشٚص حٕلات تضسیك ٔی ب وبٔپبیّش، ؿىبف أٙیتی ٔحؼٛة ٔیی ٔفؼش

 ،ب وبٔپبیّش اسػبَ ؿٛ٘ذی ه ٔفؼشی ٚخٛٞب ثشای ٓٙٛاٖ فشأیٗ، دػتٛسات ٚ پشع ٞبی ٘بٔٔتجش ثٝ دادٜ

 .ٕبیٙذاخشای دػتٛسات غیشلب٘ٛ٘ی ٚ تلبدفی ٞذایت ٘ػٕت ٝ ثب وبٔپبیّش سا ی تٛا٘ٙذ ٔفؼش ٔی



  Asp.Net MVC (8102)امنیت در  

7 

 

 
 

 ا٘دبْ ٌیش٘ذ: ،تٛا٘ٙذ ٔیثٝ دٚ سٚؽ  حٕلات تضسیك

 َتضسیك فٔب 

ؿٛد ٚ ثشسٚی ػشٚس رخیشٜ  ٔیتضسیك فٔبَ، ٚسٚدی وبسثش ثٝ ًٛس ٔؼتمیٓ دس كفحٝ ٚة اػتفبدٜ  دس

ه ی ٌیشد ٚ ٔی وبسثشػبیت داسیٓ وٝ ٘بْ وبسثشی سا ثٝ ٓٙٛاٖ ٚسٚدی اص  ه ٚةی فشم وٙیذ ٔب. ؿٛد ٕی٘

تٛا٘ذ اص ایٗ ٚسٚدی وبسثش اػتفبدٜ وشدٜ ٚ پیبْ دِخٛاٞی سا  ٔیٟٔبخٓ  .دٞذ ٔیسا ٘ـبٖ  پیبْ خٛؽ آٔذیذ

 ثٝ وبسثش ٕ٘بیؾ دٞذ.

 َتضسیك غیشفٔب 

وٙذ ٚ  ٔیدسیبفت  اص ٟٔبخٓ سا ای ٘بخٛاػتٝ ٚسٚدیػبیت  افتذ وٝ ٚة ٔیایٗ ّ٘ٛ حّٕٝ صٔب٘ی اتفبق 

 دٞذ ِ٘شات خٛد سا ٔیوٝ ثٝ وبسثشاٖ اخبصٜ  ش ثٍیشیذٚثلاٌی سا دس ِ٘ .دٞذ ٔی٘ـبٖ  آٖ سا ثٝ لشثب٘ی ٞبثٔذ

 تٛا٘ذ ثٝ ٕٞشاٜ ٚسٚدی اػىشیپت ٔخشثی سا ثٝ ٚثلاي تضسیك وٙذ.  ٔیوبسثش  .اسػبَ وٙٙذ اص ًشیك آٖ

<div>This is a nice 

post</div><script>src=http://hackingsite.com/badscri

pt.js</script> 
 

  XSSحٕلات  ثشٚصخٌّٛیشی اص  4-1

ثشای ٔمبثّٝ ثب حٕلات تضسیك ثبیؼتی سٓبیت وٙذ ؿبُٔ ٔٛاسد صیش  MVCیدٞٙذٜ ٛاسدی وٝ تٛػٔٝٔ

 اػت:

 ثبیذ ٕٞیـٝ فٔبَ ثبؿذ. ASP.NETٞب دس آتجبسػٙدی دسخٛاػت

 .ٕٞٛاسٜ ثبیؼتی وذٌزاسی ٌشدد URLسؿتٝ 

 HTMLس ٔحتٛای ٚ افضایؾ لبثّیت آتٕبد د ٞب اص اثضاسٞبیی وٝ ثشای خٌّٛیشی اص افضٚدٖ اػىشیپت

 .ػتا ىی اص ایٗ اثضاسٞبی   nuggetدس  AntiXSSاػتفبدٜ ٌشدد. وتبثخب٘ٝ ، ؿٛ٘ذ ٔیفٔبَ 
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4-2 The Anti-Cross Site Scripting  

 اػت. asp.netی ٞب ػبیت ٔفیذ ثشای خٌّٛیشی اص ا٘ٛاّ حٕلات اػىشیپتی ثش ّٓیٝ ٚة یاثضاس 

AntiXSS ٚة حفبُتی ی  وتبثخب٘ٝ اص ثخـی(WPL)  اػت وٝ  ه ٔٛتٛس أٙیت دس صٔبٖ اخشای اٜ ثبٕٞش

 خشٚخی ٔٙی ٞشی   وٙذ. وذٌزاسی سا خٌش ٔٔشم دس ٞبی خشٚخی ی  ٕٞٝ تمشیجب خٛدوبس ًٛس ثٝ تٛا٘ذ ٔی

 اػت. ؿذٜ وذٌزاسی ؿٛد، ٔی تِٛیذ وبسثش إًیٙبٖ غیشلبثُ ٚسٚدی اص وٝ

خّٕٝ  اص وبسثش، ٚسٚدی ّ٘ٛ ٞش ثشای وذٌزاسی تٛاثْ اص ای ٔدٕٛٓٝ اص اػت ایٗ وتبثخب٘ٝ ٔتـىُ 

 ػفیذ ِیؼت هی اص وتبثخب٘ٝ . ایٗ JavaScript ٚ LDAP ،CSS ،XML ،HTML كفبت ٚ ٓٙبكش

ایٗ . وٙذ وذٌزاسی، اػت ٘ـذٜ ٌٙدب٘ذٜ ػفیذ ِیؼت ایٗ دس آ٘چٝ ٞش ؿٛد ٔی ثبٓث وٝ وٙذ، ٔی اػتفبدٜ

٘لت ٚ  ثشای .اػت ؿذٜ ًشاحی ثیٗ ػبیتی ٘ٛیؼی اػىشیپت حٕلات ثشاثش دس حفبُت ِٔٙٛس ثٝ ِیؼت

 اػتفبدٜ اص ایٗ وتبثخب٘ٝ ٔشاحُ صیش ثبیؼتی د٘جبَ ٌشد٘ذ.

ثب اػتفبدٜ اص دػتٛس صیش پىیح داّ٘ٛد ٚ ٘لت  asp.netدس ٞب دس وٙؼَٛ ٔذیشیت پىیح (1ٔشحّٝ 

  .ٌشدد ٔی

4.3.1Version -Package AntiXSS-Pm>Install 

ٓٙٛاٖ وتبثخب٘ٝ ٝ ث antixssوتبثخب٘ٝ  ،ذس سٚت پشٚطٜٔٛخٛد دس فِٛ  web.configدس فبیُ  (2ٔشحّٝ

 فشم ثشای وذٌزاسی تِٙیٓ ٌشدد. پیؾ

<httpRuntime targetFramework="4.5.1" 

requestValidationMode="2.1" 
encoderType="System.Web.Security.AntiXss.AntiXssEnco

der" /> 
 

 AntiXssEncoderاسای ولاع د  System.Web.Security.AntiXssفوبی ٘بْ  (3ٔشحّٝ 

 وٝ ٞبیی تبثْ اص ثشخی .وٙذ ٔی وذٌزاسی url ٚ css ،xml ، html اػتفبدٜ دس سا ثشای سؿتٝ هی اػت وٝ

 :اص ٓجبستٙذ ٌزاسد ٔی اختیبس دس، وذٌزاسی ثشای فٛق ولاع

 ؿشح تبثْ
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CssEncode ٝاػتفبدٜ دس  ثشای سا سؿتCSS وذٌزاسی 

 .وٙذ ٔی

HtmlEncode ٝدس اػتفبدٜ ثشای سا سؿت .HTML 

 .وٙذ ٔی وذٌزاسی

HtmlAttributeEncode ٝكفت هی   دس اػتفبدٜ ثشای سا سؿت 

.HTML وٙذ ٔی وذٌزاسی. 

UrlEncode ٝاػتفبدٜ دس ثشای سا سؿت URL 

 .وٙذ ٔی وذٌزاسی

 

 .صیش ثٝ ثش٘بٔٝ اهبفٝ ٌشدد دػتٛسثبیؼتی ، ثشای اػتفبدٜ اص تٛاثْ فٛق دس وٙتشِش

;tem.Web.Security.AntiXssusing Sys 

. 

ی ٞب وٝ ٕٓذتب دادٜ ٞب viewی وٙتشِش ثشای ٌشفتٗ ٔمبدیش ثبصٌشدا٘ذٜ ؿذٜ اصٞب اوـٗ (4ٔشحّٝ 

ی اػتفبدٜ اص ایٗ تبثْ سا ی وذ صیش ٘حٜٛ اػتفبدٜ وٙذ. ٕ٘ٛ٘ٝ HtmlEncodeٚسٚدی وبسثش ٞؼتٙذ اص )(

 وٙذ. ٔـخق ٔی

ollection form)public   ActionResult SaveData(FormC  

{ 

   comment.UserName   = 

AntiXssEncoder.HtmlEncode(form["username"], false);  

  
comment.UserComment =   

AntiXssEncoder.HtmlEncode(form["usercomment"], 

false);     
} 
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 وذ٘ٛیؼی ؿذٜ ثبؿٙذ ٘جبیؼتی اص razorثب اػتفبدٜ اص  ٞب viewوٝ  دس كٛستی: نکته

@HtmlEncode()   اػتفبدٜ ٌشدد چٖٛ ٔٛتٛسrazor وٙذ فشم اص وذٌزاسی اػتفبدٜ ٔی ثلٛست پیؾ، 

 ٌشدد. ٔیاػتفبدٜ اص ایٗ تبثْ ٔٙدش ثٝ وذٌزاسی ٔدذد سؿتٝ 

 دس وذٞبی خبٚااػىشیپت xssٔمبثّٝ ثب  4-3

 :پزیشی ٚخٛد داسد سفْ ایٗ آػیت دٚ ساٜ حُ ثشای

 : Ajax.JavaScriptStringEncode@اػتفبدٜ اص تبثْ وٕه وٙٙذٜ 4-3-1

 .دٞذ ٔیاػتفبدٜ اص آٖ سا ٘ـبٖ  ی  وذ صیش ٘حٜٛی  ٕ٘ٛ٘ٝ

@if(!string.IsNullOrWhiteSpace(ViewBag.UserName)) { 

<script type="text/javascript"> 

 $(function () { 

        var message = 'Welcome, 

@Ajax.JavaScriptStringEncode(ViewBag.UserName)!'; 

</script> 

} 

 AntiXSSاػتفبدٜ اص وتبثخب٘ٝ  4-3-2

 encodeاهبفٝ ؿذٜ اػت ػپغ اص تبثْ  viewٕ٘ٛ٘ٝ وذ اسائٝ ؿذٜ اثتذا فوبی ٘بْ ٔشثًٛٝ ثٝ  دس

 ٌشدد. ٔیثشای خٌّٛیشی اص حٕلات تضسیك وذ دس خبٚا اػتفبدٜ 

@using Microsoft.Security.Application 

@if(!string.IsNullOrWhiteSpace(ViewBag.UserName)) { 

<script type="text/javascript"> 

    $(function () { 

        var message = 'Welcome, 

@Encoder.JavaScriptEncode(ViewBag.UserName, 

false)!'; 

   }); 

</script> 

} 
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4-4  HtmlSanitizer 

 HTML Sanitization ػٙذ  هی یثشسػ ٙذیفشآHTML ِٛػٙذ  هی ذیٚ تHTML ذیخذ 

سا اسائٝ ؿذٜ تٛػي وبسثش  HTMLٞش وذ  تٛا٘ذ ٔیایٗ فشآیٙذ داسد.  ٔیٍ٘ٝ  ساأٗ  یٞب اػت وٝ تٟٙب تً

 ٔحبفِت وٙذ. Cross-Site (XSS) پتیدس ثشاثش حٕلات اػىش

 تٛػي <b ،<i> ،<u> ،<em>  ٚ<strong> >فٛ٘ت، ٔب٘ٙذ  شییتغ یثشا یاكّ یٞب تً اغّت

، <<scriptٔب٘ٙذ  تش  ـشفتٝیپ یٞب وٝ ثشچؼت یدس حبِ ؿٛ٘ذٍٟ٘ذاسی ٔی ػبصی پبن ٙذیفشآ

<object>،< embed> ٚ <link> ٚ ٙیظٌیثبِمٜٛ خٌش٘بن ٔب٘ٙذ ٚ یٞب یظٌیٚ ٗیٕٞچ onclick 

 ؿٛ٘ذ. ٔیحزف  ،ٔخشةوذ  كیاص تضس یشیخٌّٛ یثشا

 ٘بْ صیش ثبیؼتی ثٝ ثش٘بٔٝ اهبفٝ ٌشدد. ػبصی،  فوبی پبن ِٔٙٛس اػتفبدٜ اص فشآیٙذٝ ث

Ganss.XSS; ingus 
 

ػبصی سا ثب اػتفبدٜ اص تبثْ  ، ّٕٓیبت پبنHtmlSanitizerؿذٜ ، فشآیٙذ  ٛ٘ٝ وذ اسائٝدس ٕ٘

DefaultAllowedTags ًوٙذ ٚ ٕٞچٙیٗ تبثْ  ٔیب ِیؼت ػفیذ سا تٔشیف ی ی ٔدبصٞب وٝ ِیؼت ت

DefaultAllowedAttributes وٙذ ٔیـخق سا ٔ ٞب ٞبی ٔدبص ثشای اػتفبدٜ دس تً وٝ وّیٝ ٚیظٌی، 

 دٞذ.ا٘دبْ ٔی

 

public static HtmlSanitizerResult 
HtmlSanitizer(string html) 
        { 
            var sanitizer = new 
HtmlSanitizer(DefaultAllowedTags, 

allowedAttributes:DefaultAllowedAttributes); 
  
            var result = new HtmlSanitizerResult(); 
  
            sanitizer.RemovingTag += ((s, e) => { 

result.HasRemovedTag = true; }); 
            sanitizer.RemovingStyle += ((s, e) => { 

result.HasRemovedStyle = true; }); 
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            sanitizer.RemovingAttribute += ((s, e) 

=> { result.HasRemovedAttribute = true; }); 
             result.Html = sanitizer.Sanitize(html); 
             return result; 
        } 

 

 

private static readonly ISet<string> 
DefaultAllowedTags = new 
HashSet<string>(StringComparer.OrdinalIgnoreCase) 
        { 
            "a", 
            "abbr", 
            "address", 
            "area", 
            "b" 
} 

 
 private static readonly ISet<string> 

DefaultAllowedAttributes = new 

HashSet<string>(StringComparer.OrdinalIgnoreCase) 

        { 

            “abbr”, 

            “accept”, 

            “accept-charset”, 

            “accesskey” 
{ 

4-5 HtmlRuleSanitizer 

 هی حزفؿٛد.  ٔیا٘دبْ  بٜیػ ؼتیِ هی بی  ذیػف ؼتیِ هی  ٕٔٔٛلا ثب اػتفبدٜ اص ػبصی پبن فشآیٙذ

 بٜیػ ؼتیٓٙلش ٘بأٗ اص ِ هی اٌش وٙذ. أب ٔـىُ خذی ایدبد ٕ٘ی ،ذیػف ؼتیأٗ اص ِ HTMLٓٙلش 

ثشای فشآیٙذ اػتب٘ذاسد شیغ ذیٚ ػف بٜیػ ؼتیاٌش ِ ٗی. ثٙبثشاٌشددٕیحُ ٘ پزیشی آػیتٔـىُ  حزف ؿٛد

 تٛا٘ذ خٌش٘بن ثبؿذ. ٔیؿٛد،  یٔٔشف HTML ػبصی پبن

تٛاٖ  ٔی ا٘دبْ ؿٛد ٞب تً یثش سٚ ذیثب یبتیّٕٓثب اػتفبدٜ اص تٔشیف لٛا٘یٗ ٚ تٔییٗ ایٙىٝ چٝ 

حفَ ٔحتٛا، حفَ تٟٙب  ٗیحزف تً دس حتٛاٖ  ٔی ٞب ّٕٓیبت سٚی تًػبصی ثٟتشی ا٘دبْ داد. اص  پبن
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سا ٘بْ ثشد. ٕ٘ٛ٘ٝ وذ صیش ثب اػتفبدٜ اص  ٞب یظٌیدس ٚ یخبك شیٔمبد ُیتحٕ بی تً هی یٔتٙ یٔحتٛا

HtmlRuleSanitizer ًی ٞب ّٕٓیبت ٚ لٛا٘یٗ خبكی سا سٚی تhtml .ِحبٍ وشدٜ اػت 

Using Vereyon.Xss 

var sanitizer = new HtmlSanitizer(); 

sanitizer.Tag("strong").RemoveEmpty(); 

sanitizer.Tag("b").Rename("strong").RemoveEmpty(); 

sanitizer.Tag("i").RemoveEmpty(); 

sanitizer.Tag("a").SetAttribute("target", "_blank") 

    .SetAttribute("rel", "nofollow") 

    .CheckAttribute("href", 

HtmlSanitizerCheckType.Url) 

    .RemoveEmpty(); 
string cleanHtml = sanitizer.Sanitize(dirtyHtml); 

 1ػبیتی ثیٗ دسخٛاػت خُٔ 5

 ػبیت هی آٖ افتٙذ وٝ دس ٔیؿٛ٘ذ صٔب٘ی اتفبق  ٔی٘یض ؿٙبختٝ  XSRFایٗ ّ٘ٛ حٕلات وٝ ثب ٘بْ 

ه ی ػٙبسیٛی صیش .ثفشػتذ یخٛاػتدس اػت، آٖ ثٝ ٚسٚد حبَ دس وبسثش وٝ پزیش ػبیت آػیت هی  ثٝ ٔخشة

 وٙذ. ٔیسا ٔـخق   CSRFیحّٕٝ

 ؿٛد. ٔیٚاسد  www.example.comػبیت  ثٝ ٞٛیت احشاص فشْ پشوشدٖ ًشیك اص وبسثش یه -1

 اػت. ٞٛیت احشاص وٛوی هی  ؿبُٔ وبسٌضاس پبػخ. وٙذ ٔی آتجبسػٙدی سا وبسثش وبسٌضاس، -2

ه ی حبٚی ٔخشة فشم وٙیذ ػبیت .وٙذ ٔی ثبصدیذ ٔخشة ػبیت هی   اص وبسثش ػبیت، اص ؿذٖ خبسج ٖثذٚ

 ؿىُ صیش اػت:ٝ ث htmlفشْ 

<h1>You Are a Winner!</h1> 

<form action="http://example.com/api/account" 

method="post"> 

<input type="hidden" name="Transaction" 

value="withdraw" /> 

<input type="hidden" name="Amount" value="1111111" /> 

<input type="submit" value="Click Me"/> 

 

1 Cross Site Request Forgery(CSRF) 

https://github.com/Vereyon/HtmlRuleSanitizer
https://github.com/Vereyon/HtmlRuleSanitizer
http://www.example.com/
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</form> 

 .اػت وبسثش دسخٛاػت ٚ تلذیك وٛوی حبٚی اوٖٙٛ شٚسٌش. ٔوٙذ ٔی وّیه دوٕٝ سٚی وبسثش -3

 وبسثش هی وٝ ّٕٓی شٞ تٛا٘ذ ٔی ٚ ؿذٜ اخشا وبسٌضاس دس تلذیك وٛوی ٔحتٛای ٕٞشاٜ ثٝ دسخٛاػت -4

 .وٙذ اخشا سا، اػت آٖ ا٘دبْ ثٝ لبدس، ؿذٜ تلذیك

 CSRFاص حٕلات  یشیخٌّٛ 5-1

 ٚخٛد داسد: CSRFاص حٕلات  یشیخٌّٛ یدٚ ساٜ ثشا

ثبؿذ وٝ ٔشخْ آٖ  header Referer هی  یداسا یٚسٚد یٞب وٝ دسخٛاػت ذیوٙ یثشسػ( 1ساٜ حُ 

 ایٗ ثشسػی(. Request.ServerVariables بی   Request.UrlReferrer) ػتا دأٙٝ ؿٕب

ٔشٚسٌش خٛد سا  refererافشاد  یحبَ، ثٔو ٗیوٙذ. ثب ا ٔیدأٙٝ ؿخق ثبِث ٔتٛلف  هی  سا اص ٞب دسخٛاػت

ٞذس سا خُٔ  ٗیاٚلبت ٕٔىٗ اػت ا یوٙٙذ ٚ ٟٔبخٕبٖ ٌبٞ ٔی شفٔبَیغ یخلٛك ٓیحفَ حش ُیدلا یثشا

  وٙٙذ.

دس پبػخ ثٝ دسخٛاػت  وٙذ ٔی دسخٛاػت سا فشْ هی  حبٚیHTML ی  كفحٝ هی  وبسخٛاٜ( 2ساٜ حُ 

 ٟٙبٖپ ّذیف هی  دس یٍشیؿٛد، د ٔیاسػبَ  یوٛو هی  ٘ـب٘ٝ ثٝ ٓٙٛاٖ هی. ٌشدد ٔیوبسثش دٚ ٘ـب٘ٝ تِٛیذ 

سا حذع ثض٘ذ.  شیدؿٕٗ ٘تٛا٘ذ ٔمبد هی ؿٛ٘ذ تب ٔی ذیتِٛ یثٝ ًٛس تلبدف ٞب . ٘ـب٘ٝشدیٌ ٔیلشاس 

ٞش دٚ ٘ـب٘ٝ سا ثٝ ػشٚس اسػبَ وٙذ )ٔشٚسٌش ثٝ كٛست  ذیدٞذ، ثب ٔی ُیسا تحٛوٝ وبسثش فشْ  ٔیٍٞٙب

٘ذاؿتٝ دسخٛاػت ٞش دٚ ٘ـب٘ٝ سا  شدٞذ وٝ وبسثش فشْ سا اسائٝ دٞذ(. اٌ ٔیا٘دبْ  یوبس سا صٔب٘ ٗیخٛدوبس ا

 .وٙذ ٔی شفٔبَی، ػشٚس دسخٛاػت سا غثبؿذ

ای سٚؽ دْٚ ٚ خٌّٛیشی اص حٕلات اخش یثشا 2تٛوٗ هذ خُٔ  اص تٛاٖ ٔیasp.net mvc  دس

CSRF .تبثْ اػتفبدٜ وشد HtmlHelper.AntiForgeryToken ٗاهبفٝ سا پٟٙبٖ تٛوٗ ٚ وٛوی تٛو 

 وشد. خٛاٞذ

 

2 AntiForgeryToken 
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@using (Html.BeginForm("Register", "Account", 

FormMethod.Post, new { @class = "form-horizontal" 

})) 

{ 

@Html.AntiForgeryToken() 

} 

 

 :اػت ؿذٜ آٚسدٜ پٟٙبٖ تٛوٗ ثب htmlه فشْ ی  ٛ٘ٝ وذ صیشٕ٘

This will output something like the following: 

<form action="/Account/Register" class="form-

horizontal" method="post"> 

 <input name="__RequestVerificationToken" 

type="hidden" 

value="sK1JeZQqjaazgtWM5SYPXHhng1CoEWrpE_MWyiajpmDPK

L2rjSoUpQAhEYoo1" /> 

 <!-- rest of form goes here --> 

</form> 

ثٝ   تٛخٝ ثب سا وبسثش ٞبی تٛوٗ تٛا٘ذ ٕ٘ی ٔخشة ػبیت صیشا وٙٙذ ٔی وبس خٛثی ثٝ خُٔ هذ ٞبی تٛوٗ

 دٚ دس ؿذٜ لشاسٌشفتٝ ػٙذٞبی دػتشػی اص ىؼبٖ،ی  ٔجذأ ٞبی ثخٛا٘ذ. ػیبػت ىؼبٖی  ٔجذأ ٞبی ػیبػت

 تٛا٘ذ ٔی ٔخشة ػبیت لجُ، ٔثبَ دس ثٙبثشایٗ .وٙذ ٔی خٌّٛیشی ىذیٍشی ٔحتٛای ثٝ ػبیت ٔتفبٚت

 .ثخٛا٘ذ سا آٖ پبع تٛا٘ذ ٕ٘ی أب وٙذ اسػبَ www.example.comثٝ  سا دسخٛاػت

 asp.net mvc٘ـؼت دس  ػشلت 6

 خُٔ ثٝ ه وبسثشی دٞذ ٔی اخبصٜ وٝ اػت ٞبیی سٚؽ تٛكیف ثشای یوّ اكٌلاح هی ٘ـؼت سثٛدٖ

 .داسد سا ٞذف وبسثش یٞب دػتشػی ٕٞبٖ ٟٔبخٓ، وبسثش ٘تیدٝ دس ثپشداصد، دیٍشی ٞٛیت

خبف  یتب ػشلت وٛو ذیوٙ شفٔبَیسا دس ٔشٚسٌش خٛد غ ٞب یوٛو ذیتٛا٘ ٔیوبسثش، ؿٕب  هی  ثٝ ٓٙٛاٖ

 ذیثب ٞب یوٛو"ی ٔجٙی ثش ایٙىٝ ذالُ ثشػذ، أب احتٕبلا ؿٕب ٞـذاسدادٜ ؿذٜ( ثٝ ح تیػب هی یخٛد )ثشا

  .وشد ذیخٛاٞ بفتیدسسا  " فٔبَ ؿٛ٘ذ تیػب ٗیثٝ ا یدػتشػ یثشا

 إٓبَ ٌشدد: شیٔٛاسد ص ذیثب یػشلت وٛو یشیخٌّٛإًیٙبٖ اص  یثشاثٙبثشایٗ 

http://www.example.com/
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  ٜیٙبٔٝیٌٛاٞ اصثب اػتفبد SSL  ،ٜدسخٛاػت اسػبَ  یتٟٙب اخبصHTTPS اسػبَ ٌشدد. 

 ٓیٞب پشچ Secure  ٚHttpOnly   دسweb.config ٝثٙحٛی تِٙیٓ ؿٛ٘ذ و 

 .ؿٛ٘ذ اسػبَ SSLتٟٙب ثب اتلبَ  ٞب دسخٛاػت

<system.web> 

  <httpCookies httpOnlyCookies=”true” 

requireSSL=”true” /> 

</system.web> 

<authentication mode=”Forms”> 

   <forms …  requireSSL=”true” /> 

</authentication> 

7 Over posting 

Binding   وبسثش سا ػبدٜ  یٚسٚد تیشیٔذ ٙذیفشآ یٔٙذ اػت وٝ ثٝ ًٛس لبثُ تٛخٟ لذست یظٌیٚ هی

 لشاس یٚسٚد یٞب فشْ یثش سٚ یوٝ حت ییٞب ٔذَٞبی  ٚیظٌیوشدٖ پشخٟت  ی، فشكتدس ٓیٗ حبَوٙذ.  ٔی

 وٙٙذ.٘ذاس٘ذ سا ثشای ٟٔبخٕیٗ فشاٞٓ ٔی

 Overpostingپزیشی ٌیشی اص آػیت ؾپی 7-1

اػتفبدٜ ثٔذی ٞبی  تٛاٖ اص سٚؽ ٔی ،MVC Asp.net دس پزیشی آػیتخٌّٛیشی اص ایٗ ّ٘ٛ خٟت 

 :وشد

  ٞبی ٔذَ ثٝ ٚیظٌی [ReadOnly] دادٖ اختلبف 7-1-1

public class Person 

{ 

  public int ID { get; private set; } 

  public bool IsAdmin { get; private set; } 

} 

 تٛاثْ  یپبسأتشٞبدس  BindAttributeاص اػتفبدٜ  7-1-2

ٞؼتٙذ سا ٔـخق اتلبَ ٔدبص  یوٝ  ثشاٞبی ٔذَ  اص ٚیظٌی ذیػف ؼتیِه ی  تٛاٖ ٔیاص ایٗ ًشیك 

 .وشد
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public async Task<IActionResult> 

Create([Bind("First,Last")] Person person) 

 AutoMapperاػتفبدٜ اص  7-1-3

لبثُ ٕ٘بیؾ ثٝ وبسثش ایدبد ٚ اص آٖ   viewٔذِی ؿجیٝ ثٝ  Viewmodelاػتفبدٜ اص تٛاٖ ثب ٔی

اػتفبدٜ اص  ی  ٕ٘ٛ٘ٝ وذ صیش ٘حٜٛ ا٘دبْ داد. AutoMapperتٛاٖ ثب اػتفبدٜ اص  ٔیایٗ وبس سا  .اػتفبدٜ وشد

auto mapper وٙذ. ٔیسا ٔـخق 

 ؿىُ صیش ًشاحی ؿذٜ ا٘ذ ثٝ  Customer, CustomerListViewModelوٙیٓ دٚ ولاع فشم ٔی

public class Customer 

{ 

    public string FirstName { get; set; } 

    public string LastName { get; set; } 

    public string Email { get; set; } 

    public Address HomeAddress { get; set; } 

    public string GetFullName() 

    { 

        return string.Format(“{1} {1}”, FirstName, 
LastName); 

    } 

} 

public class CustomerListViewModel 

{ 

    public string FullName { get; set; } 

    public string Email { get; set; } 

    public string HomeAddressCountry { get; set; } 

} 

 .اثتذا ثبیذ ثیٗ دٚ ولاع ٍ٘بؿت ایدبد ٌشدد  Auto Mapperثشای اػتفبدٜ اص 

Mapper.CreateMap<Customer, CustomerListViewModel>(); 
 .وٙذ ٔیٍ٘بؿت  customerسا ثٝ ِیؼتی اص ولاع  viewmodelدػتٛس صیش ِیؼتی اص 

IList<CustomerListViewModel> viewModelList = 

   Mapper.Map<IList<Customer>, 

IList<CustomerListViewModel>>(customers); 

 

سا ثٝ ولاع ٍ٘بؿت وٙیٓ اص وذ صیش اػتفبدٜ viewmodel ه ٕ٘ٛ٘ٝ اص ی دس كٛستی وٝ ثخٛاٞیٓ

 . وٙیٓ ٔی
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CustomerListViewModel viewModel = 

Mapper.Map<Customer, 

CustomerListViewModel>(customer); 

 

 3ٔدذد ثبص حٕلات  8

، یبثذ ٔیدػتشػی  URL هی  فشْ ثٝ یٞب دادٜ بی   QueryString كیوٝ اص ًش ٚة تحت   ی  ٞش ثش٘بٔٝ

 ٗی. أٛاخٝ ؿٛدٚ ٔخشة،  یخبسخ URL هی وبسثشاٖ ثٝ شیٔؼ شییًٛس ثبِمٜٛ ٕٔىٗ اػت ثب تغ ثٝ

ٔـخق  URL هی خٛد سا ثٝ ،. ٞش ٚلت ٌٔٙك ثش٘بٔٝؿٛد٘بٔیذٜ ٔیحّٕٝ ٔدذد ثبص  هی   ی،دػتىبس

 تغییش ٘ىشدٜ ثبؿذ. URLوٝ ٌشدد  حبكُ ٙبٖیإً ذیوٙذ، ثب ٔی تیٞذا

 ،بثذی  ىی اص كفحبت ٔدبص ػبیت دػتشػیی ٚسٚد، ثٝ صدس كٛستی وٝ وبسثش للذ داؿتٝ ثبؿذ لجُ ا

  .ٌشدد ٔیٞذایت  ،ٓجٛس ثٝ كفحٝ ٚسٚد اثتذا ثشای ٚاسدوشدٖ ٘بْ وبسثشی ٚ وّٕٝ

http://www.fullsecurity.org/file.php?redirect=http:/

/www.attacker.com 
 

وٝ ثؼیبسؿجیٝ ثٝ كفحٝ ٚسٚد  آدسع دیٍشیثٝ  پغ اص ّٕٓیبت احشاص ٞٛیت تٛػي آدسع فٛق، وبسثش

ثذِیُ  وٝ تلٛسوٙذٕٔىٗ اػت  یلشثب٘ .ؿٛد ٔیٔٙتمُ  ،وبسثش اػت ٚ تٛػي ٟٔبخٓ ًشاحی ؿذٜ اػت

٘بْ  دٚثبسٜوبسثش اػت. ثٙبثشایٗ ؿذٜ  تیكفحٝ ٚسٚد ٞذا، ٔدذد ثٝ سٔضٓجٛسب ی ٚاسد وشدٖ اؿتجبٜ ٘بْ وبسثشی

ٚ  یتٛا٘ذ ٘بْ وبسثش ٔی. ٟٔبخٓ وٙذ  ٚاسد ٔیٔخشة(  تیصٔبٖ دس ٚة ػب ٗی)دس ا خٛد سا ٚ سٔضٓجٛس یوبسثش

، وشدٜ اػت ذییتأ یتلاؽ لجّ یوبسثش سا ثش سٚوٝ  یلب٘ٛ٘ تیػب سا ثٝ ٚة یٚ لشثب٘ وشدٜ  رخیشٜسٔضٓجٛس سا 

 وٙذ.  ٔی تیٞذا

 ٔدذد ثبص حٕلاتخٌّٛیشی اص  8-1

لجُ اص ٞذایت ثٝ آٖ تٔجیٝ ؿذٜ اػت ٚ  urlه سٚؽ ثشای آتجبسػٙدی ی   ASP.NET MVC4 ,5دس 

 ؿٛد. ٔی اػت اػتفبدٜ htmlhelperه ی  وٝ ()IsLocalUrlِٔٙٛس ثشسػی آتجبس آدسع اص ٔتذ ٝ ث

 

3
 Open Redirection 
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private bool IsLocalUrl(string url) 

{ 
   if (string.IsNullOrEmpty(url)) 

   { 
      return false; 

   } 
   else 

   { 
      return ((url[1] == '/' && (url.Length == 1 || 

              (url[1] != '/' && url[1] != '\\'))) || 
  // "/" or "/foo" but not "//" or "/\" 

              (url.Length > 1 && 

               url[1] == '~' && url[1] == '/'));   
// "~/" or "~/foo" 

   } 
  

 ٕ٘ٛد. تٛاٖ اػتفبدٜ ٔی ،urlوٙتشِش، لجُ اص ٞذایت وبسثش ثٝ آدسع  دس اص ٔتذ صیش

if (IsLocalUrl(returnUrl))  
            }  

                return Redirect(returnUrl);  
           {  

ای ٔٙتمُ وٙیٓ وٝ دس آٖ اًلآبتی تٛػي  سا ثٝ كفحٝٞشٌبٜ ثخٛاٞیٓ وبسثش  ٚة تحت  ی ٞب ثش٘بٔٝدس 

ٞذایت دادٜ  ی  ػپغ اخبصٜ ،ٌٕٔئٗ ؿذٜ urlثٛدٖ آدسع  ؿٛد ثبیؼتی اص ٔحّی ٔیوبسثش ثٝ ػیؼتٓ ٚاسد 

 ؿٛد.

 

  Blocking Brute Forceحٕلات  9

 ػٔی هیؼتٕبتیوـف سٔضٓجٛس اػت وٝ ثٝ كٛست ػ یتلاؽ ثشا هی  Brute Force ی  حّٕٝ

 سٔضٓجٛس سا ثیبثذ. اص حشٚف، آذاد ٚ ٕ٘بدٞب سا أتحبٖ وٙذ تب یجیب ٞش تشووٙذ ت ٔی

 Blocking Brute Force حٕلاتاص  یشیخٌّٛ 9-1

 تٛاٖ اػتفبدٜ ٕ٘ٛد: ٔی صیش اص ساٞىبسٞبی اسائٝ ؿذٜ ّ٘ٛ حٕلات ٗیاص ا یشیخٌّٛ یثشا
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 ذیسا لفُ وٙ یٚسٚد، حؼبة وبسثشثشای  تلاؽ یاص تٔذاد ٔـخل پغ. 

 ٚ ٝسٚددس كفح Google reCAPTCHA ذیوٙفٔبَ  سا. 

 ی ٔخشةٞب خٌّٛیشی اص آپّٛد فبیُ 11

 ٌیشد: ا٘دبْ شیٔشاحُ ص ثبیؼتی ٔخشة ٟٔبخٕبٖ، یٞبُیاص آپّٛد فب یشیخٌّٛ یثشا

 ٌشد٘ذ.  ه ِیؼت ثٝ وبسثش ٔٔشفیی ؼٛ٘ذٞبیی اص فبیُ وٝ ٔدٛص آپّٛد داس٘ذ ثبیؼتی دسپ 

 ؿٛد. ٔحذٚد ُیا٘ذاصٜ فب حذاوثش 

 ٜ٘ـٛد. یی دادٜاخشا یٞبُیآپّٛد فب ی اخبص 

 

 ADO.NET and EF 6.1 (Entity Framework 6.1)دس  SQLٔمبثّٝ ثب حّٕٝ تضسیك  11

ٚسٚد ثٝ  شایآٌبؿذٜ ث بصاتیػبصد ثب اػتفبدٜ اص أت ٔیوبسثش ٔخشة سا لبدس  هی   ،SQL كیحّٕٝ تضس

 اخشا وٙذ. دادٜ ٍبٜیسا دس پبی دػتٛسات ،تیػب ٚة

 ؿٛ٘ذ: اخشا ذیثب شی، ٔشاحُ صSQL كیاص حٕلات تضس یشیخٌّٛ یثشا

 ی ٚسٚدی وبسثش سا ثشسػی وشدٜ دس كٛست ِضْٚ آٟ٘ب سا پبوؼبصی ٕ٘بییذ.ٞب دادٜآتجبس 

 ی ؿذٜ اص تٛاثْ رخیشٜ ٞب ثٝ دادٜ یدػتشػ یثشا sql ٜذیوٙ اػتفبد . 

 ِٚثبؿٙذ. دادٜ دػتشػی داؿتٝ ٛیت ثٝ پبیٍبٜوبسثشاٖ ثش حؼت ا 

  ُیدس فب یٚالٔ ی خٌبؿٛد ثّىٝ ثبیذ  دادٜ ؾیٕ٘ب ثٝ وبسثش بپبیٍبٜ دادٜ ٓیٙ ٞبیخٌب٘جبیذ log 

 .ٌشدد تیٞذا ،یػفبسؿ یخٌب ی  كفحٝ هی ٚاسدؿذٜ ٚ وبسثش ثٝ

 اتلبَ  یسٔضٌزاسSQL حفبُت اص اًلآبت حؼبع: چبسچٛة  یثشاEntity  ثٝ ًٛس

 هی   ،تیأٙ ؾیافضا یثشا ذیثب ثش٘بٔٝ ٗثٙبثشایدٞذ.  ٕیسا ا٘دبْ ٘ ٞب دادٜ یسٔضٌزاس ٓیٔؼتم

 .وٙذ دبدیا ،دادٜ پبیٍبٜؿذٜ ثٝ  یاتلبَ سٔضٌزاس

 ٝٔوشدٖ خٌبٞب ثجتخٟت ٘ٛیؼی وبسثشدی ٔدضا  اػتفبدٜ اص ٚاػي ثش٘ب: 
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ELMAH, NLog or log4net  تٛاٖ ثشای ثجت خٌبٞب ٔیٕ٘ٛ٘ٝ اثضاسایی ٞؼتٙذ وٝ اص آٟ٘ب 

 خٛاٞیٓ پشداخت. ELMAH ـتش دس ٔٛسددس ادأٝ ثٝ ثشسػی خضئیبت ثی. ػتفبدٜ وشدا

ELMAH   ٞبی ٘ـذٜ ثش٘بٔٝ خٌبٞبی ٔذیشیت ثجتبص ث ٔتٗه ٔبطَٚ سایٍبٖ ٚ ی ASP.Net اػت .

دادٜ  پبیٍبٜه ی   ، دس xmlه فبیُی سا دس حبفِٝ ػشٚس، دس ی ثش٘بٔٝ ٘ـذٜ خٌبٞبی ٔذیشیت ٔیایٗ ٔبطَٚ تٕب

 وشدٜ ٚ رخیشٜ لایت-ویٛاَ عادٜ اد پبیٍبٜه ی ب دسی اوؼغ ٜٚ داد پبیٍبٜه ی ب اٚساوُ، دسی   ویٛاَ ػشٚس اع

دٞذ. ٕٞچٙیٗ ایٗ لبثّیت سا ٞٓ  ی ٚة ػفبسؿی سا ٘یض دس اختیبس ؿٕب لشاس ٔی ه كفحٝی  ، ثشای ٔشٚس آٟ٘ب

 .ه ایٕیُ سا ٘یض ثٝ ؿٕب اسػبَ ٕ٘بیذی، داسد وٝ ثٝ ٔحن ثشٚص خٌبیی

اًلآبت ٔشثٛى ثٝ  ،NUGET PACKAGE MANAGER تٛػي ELMAHثٔذ اص ٘لت 

ثٝ ا٘تٟبی  ELMAH.AXD/ثب اهبفٝ وشدٖ  ٌشدد. ٔیرخیشٜ  WEB.CONFIGتِٙیٕبت دس فبیُ 

 ؿذٜ سا ٔـبٞذٜ وشد. تٛاٖ خٌبٞبی ثجت ٔی URLآدسع 

دس ػیؼتٓ ایٕیّی اسػبَ ٌشدد ثبیؼتی وذٞبی صیش دس  LOGب ی ثشای ایٙىٝ ثٝ ٔحن ثشٚص ٞش خٌب

 .اهبفٝ ٌشدد WEB.configفبیُ 

<elmah> 

     <errorMail from="suchit@elmah.com" 

     to="suchit.webmyne@gmail.com" 

     subject="Error - ELMAH demo - Suchit Khunt" 

     async="true" />     

</elmah> 

<system.net> 

    <mailSettings> 

      <smtp deliveryMethod="Network"> 

        <network host="host address" port="port 

number" userName="your username" password="your 

password"/> 

      </smtp> 

    </mailSettings> 

</system.net> 
 

ه فِٛذس ثب ٘بْ ی، پشٚطٜ ی  ، اثتذا دس دایشوتٛسی سیـxmlٝه فبیُ ی   ػبصی خٌبٞب دس رخیشٜخٟت 

ElmahLog  ش سا ا٘دبْ دٞیذ:ایدبد ٚ تِٙیٕبت صی 
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<elmah> 

    <errorLog type="Elmah.XmlFileErrorLog, Elmah" 

logPath="~/ElmahLog" /> 

</elmah 
 ا٘دبْ تِٙیٕبت صیش لاصْ اػت: ،ٌشدد دادٜ رخیشٜ دس كٛستی وٝ ثخٛاٞیٓ خٌبٞب دس پبیٍبٜ

<elmah> 

    <errorLog type="Elmah.SqlErrorLog, Elmah" 

connectionString="DBEntities" /> 

</elmah> 

 ثشلشاس ؿذٜ اػت. ،ٞب دادٜ ٘بْ اتلبِی اػت وٝ ثیٗ پشٚطٜ ٚ پبیٍبٜ DBEntitiesدس وذ فٛق، 

<connectionStrings> 

    <add name="DBEntities" connectionString="data 

source=server name;initial catalog=database 

name;persist security info=True;user id=your 

username;password=your 

password;Trusted_Connection=True" /> 

</connectionStrings> 

 Asp.Net MVCأٙیت دس  ٔیچه ِیؼت ٕٓٛ 12

  ؿبُٔ ٔٛاسد صیش اػت:، ثبیذ سٓبیت ٌشدد asp.net mvcپشٚطٜ  أٙیت وٝ دس ٞش ٔیچه ِیؼت ٕٓٛ

  ess.htacc دس فبیُ  HTTPوشدٖ ػشآیٙذٞبی  فٔبَ 12-1

 ػشآیٙذ CSP:   خٌّٛیشی اص حٕلات خٟت ه لایٝ أٙیتی اػت وٝ یXSS ٜتٔجیٝ  ،ٚ تضسیك داد

 ٌشدد. ٔیؿذٜ اػت ٚ ثـىُ صیش تِٙیٓ 

     Header set X-Content-Security-Policy "allow 

'self';"  
 .ٌشد٘ذ ٔیٔحّی  ی  ای، غیش اص دأٙٝ ایٗ دػتٛس ٔبْ٘ اص اخشای وذٞبی خبٚا دس دأٙٝ

  ػشآیٙذContent-Type-Options 

 MIMIEدس ثشاثش حٕلات ٔجتٙی ثش  INTERNET XPLORERایٗ ػشآیٙذ اص ٔشٚسٌش 

 وٙذ. ٔیٔحبفِت 

   Header set X-Content-Type-Options "nosniff" 

  ػشآیٙذX-XSS-Protection 
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ٔحبفِت  XSSت سا دس ثشاثش حٕلا ٚة تحت   ی  اختلبف داسد ٚ ثش٘بٔٝ  IE8 ,IE9ثٝ  ایٗ ػشآیٙذ

 وٙذ. ٔی

Header set X-XSS-Protection "1; mode=block" 

  ػشآیٙذX-Frame-Options  

 وٙذ. ٔیخٌّٛیشی  CSRFثشٚص حٕلات  اصػشآیٙذ فٛق 

Header set X-Frame-Options DENY 

 ٚسنٓیفش ٘ت دات اًلآبت ػشٚس ٚ اًلآبت ؿذٖ خٌّٛیشی اص فبؽ 12-2

 ٚسن ٚ ػشٚس  ٘ت فشیٓ ؿذٖ اًلآبت دات تٛاٖ اص فبؽ ٔیػشٚس  اص پیبْ پبػخ شیص یٞذسٞبحزف ثب 

 خٌّٛیشی وشد.

 serverحزف ػشآیٙذ  12-2-1

اػت ٚ ثشای حزف آٖ ثبیؼتی تبثْ صیش ثٝ  (IIS٘ؼخٝ ٚة ػشٚس )٘ؼخٝ  ی  وٙٙذٜ ٗتٔییایٗ ػشآیٙذ 

 اهبفٝ ؿٛد.  global.asaxفبیُ 

protected void Application_BeginRequest(object 

sender, EventArgs e) { 

 var app = sender as HttpApplication;  

 if (app != null && app.Context != null) { 

  app.Context.Response.Headers.Remove("Server");  

 }  

} 

  X-Powered-Byحزف ػشآیٙذ  12-2-2

ثشای  ؿذٜ اػت. یًشاح ASP.NETتٛػي  تیػب وٝ ٚة وٙذ ػشآیٙذ ٔـخق ٔیٔحتٛی ایٗ  

 اهبفٝ وٙیذ: web.configزف آٖ وذ صیش سا دس فبیُ ح

<httpProtocol>  

 <customHeaders>  

  <remove name="X-Powered-By"/> 

 </customHeaders>  

</httpProtocol> 
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  X-AspNet-Versionحزف ػشآیٙذ  12-2-3

اػت دس فبیُ  ٔٛسد اػتفبدٜ ASP.NET ی  ٘ؼخٝ ی  وٙٙذٜ حزف ایٗ ػشآیٙذ وٝ ٔـخقثشای 

web.config  . دػتٛسات صیش سا ٚاسد وٙیذ 

<system.web> 

  <httpRuntime enableVersionHeader="false" /> 
</system.web> 

 Version-AspNetMvc-Xحزف ػشآیٙذ  12-2-4

 mvcثشای حزف ایٗ ػشآیٙذ دس وٙذ  ٔیٔٛسد اػتفبدٜ سا ٔـخق  MVC ی  ػشآیٙذ فٛق ٘ؼخٝ

 وذ صیش سا ٚاسد وٙیذ . application start وشدٜ ٚ دس تبثْسا ثبص GLObal.asxفبیُ 

MvcHandler.DisableMvcResponseHeader = true; 
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