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 چکیده 1

تٍّشاْ ٞای غیشسسٕی ٔتعذدی اص سخٝدستشسی تٝ آٖ اص ایشاٖ، ٘ تاص تٛدٖ تٍّشاْ ٚ ٔحذٚدیتتٝ دِیُ ٔتٗ

( AseGramآسٍشاْ )ضٛد ٞایی وٝ تٝ تاصٌی دس تیٗ واستشاٖ ایشا٘ی ٔٙتطش ٔیٔٙتطش ضذٜ است. یىی اص ٘سخٝ

ٌشاْ ٚ علاٌشاْ ٞای ٞاتپّی ٘یض لشاس داسد. تشای دٚس صدٖ فیّتشیًٙ اص سشٚس٘اْ داسد. ایٗ تش٘أٝ دس ٌٌُٛ

وٙذ. ٕٞچٙیٗ تا تٛجٝ تٝ ٞا ٔیعضٛ تشخی وا٘اَذ. ایٗ تش٘أٝ تٝ صٛست ٔخفیا٘ٝ واستش سا وٙاستفادٜ ٔی

تٛا٘ٙذ دٞٙذٌاٖ تش٘أٝ ٚجٛد داسد ٚ ٔیتشای تٛسعٝ pushتشسسی وذ تش٘أٝ أىاٖ وٙتشَ آٖ اص عشیك سشٚیس 

 وٙذ.ٞای ٔختّف وشدٜ ٚ تشای فشٚش عضٛ ٚ تاصدیذ تٍّشاْ اص واستشاٖ سٛاستفادٜ ٔیواستش سا عضٛ وا٘اَ

 مقدمو 2

 ٗ تش٘أٝ تٝ صٛست صیش استٔطخصات وّی ای

  :ْ٘اAseGram 

  :ٝ٘اْ تستcom.telegram.asegram 

  :ُ18.81حجٓ فای MB 

 Sha-856 :42a727445b44274427bd4e3734a073ca6cc06404aa7b6e640077a3e2fc777e65 

 7MD :1b51accda81c716ce949acde999fccd7 

 ٌٌُٛ پّی: ِیٙهhttps://play.google.com/store/apps/details?id=com.telegram.asegram 

پیأی ٔطاتٝ پیاْ صیش دس تش٘أٝ تا  پّی لشاس داسد ٚ ٞٓ دس تٍّشاْ تثّیغ آٖ ضذٜ است.ایٗ تش٘أٝ ٞٓ دس ٌٌُٛ

 .تٍّشاْ پخص ضذٜ است

https://play.google.com/store/apps/details?id=com.telegram.asegram
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 پیام توزیع برناهه در تلگرام 1شکل 

 مجٌزىا 3

ٞای تش٘أٝ اصّی تٍّشاْ سا  ضذٜ اص تٍّشاْ است، تٕأی دستشسی اص آ٘جایی وٝ ایٗ تش٘أٝ، یه ٘سخٝ ٚیشایص

 اص: ا٘ذ عثاستٞا  تشیٗ ایٗ دسخٛاست وٙذ. ٟٔٓ دسخٛاست ٔی

 ا٘ی واستش تٝ صٛست تخٕیٙیدستشسی تٝ ٔٛلعیت ٔى 

<uses-permission 

android:name="android.permission.ACCESS_COARSE_LOCATION"/> 

 دستشسی تٝ ٔٛلعیت دلیك واستش 

<uses-permission 

android:name="android.permission.ACCESS_FINE_LOCATION"/> 

 دستشسی وأُ تٝ ایٙتش٘ت 

<uses-permission android:name="android.permission.INTERNET"/> 

 دستشسی ضثظ صذا 

<uses-permission android:name="android.permission.RECORD_AUDIO"/> 

 دستشسی دسیافت پیأه 

<uses-permission android:name="android.permission.RECEIVE_SMS"/> 

 دستشسی خٛا٘ذٖ ٚ ٘ٛضتٗ سٚی حافظٝ جا٘ثی 
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<uses-permission 

android:name="android.permission.READ_EXTERNAL_STORAGE"/> 

<uses-permission 

android:name="android.permission.WRITE_EXTERNAL_STORAGE"/> 

 ٖدستشسی خٛا٘ذٖ، ٘ٛضتٗ ٚ ٔذیشیت وأُ ٔخاعثا 

<uses-permission android:name="android.permission.GET_ACCOUNTS"/> 

<uses-permission android:name="android.permission.READ_CONTACTS"/> 

<uses-permission android:name="android.permission.WRITE_CONTACTS"/> 

<uses-permission 

android:name="android.permission.MANAGE_ACCOUNTS"/> 

<uses-permission android:name="android.permission.READ_PROFILE"/> 

 ٕٗٞشاٜ، ٚضعیت  دستشسی خٛا٘ذٖ ٚضعیت ٌٛضی )ٔا٘ٙذ ضٕاسٜ ٌٛضی، اعلاعات ضثىٝ تّف

 ٞای تشلشاسضذٜ ٚ ...( تٕاس

<uses-permission 

android:name="android.permission.READ_PHONE_STATE"/> 

 تشلشاسی تٕاس 

<uses-permission android:name="android.permission.CALL_PHONE"/> 

  ٖٞا ضذٜ تٕاس اص ٚ ٘ٛضتٗ سٚی اعلاعات لايخٛا٘ذ 

<uses-permission android:name="android.permission.WRITE_CALL_LOG"/> 

<uses-permission android:name="android.permission.READ_CALL_LOG"/> 

 ٗدستشسی تٝ دٚستی 

<uses-permission android:name="android.permission.CAMERA"/> 

 دن فیلترینگدًر ز 4

-ٌشاْ ٚ علاٌشاْ استفادٜ ٔیٞای ٞاتتا تٛجٝ تٝ تشسسی تشافیه تش٘أٝ، تشای دٚس صدٖ فیّتشیًٙ اص پشٚوسی

 وٙذ

 

 گرام و طلاگراماستفاده از پروکسي هات 2شکل 
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 پّی ٔغّة صیش روش ضذٜ است:دس تٛضیحات ایٗ تش٘أٝ دس ٌٌُٛ

 یاست، تش٘أٝ تا استفادٜ اص سشٚسٞا ّتشضىٗیتٝ ف اصیاتصاَ تذٖٚ ٘ یتش٘أٝ تشا ٗیتش وأُٚ  ٗیآسٍشاْ اِٚ

 یشی، اص ِحاػ سشعت اتصاَ ٚ تاسٌوٙذ ٔیواستشاٖ فشاٞٓ  یتٕأ یسا تشا ذاسیپا یاتصاِ mtتش  یٔثتٙ ٗیتلاوچ

 .ضٛد ٔی ذٜیتا ٞطت تشاتش سضذ د ٗیٌفت وٝ دس ٘سخٝ تلاوچ تٛاٖ ٔی

ص٘ٙذ ٞای تٍّشأی وٝ فیّتشیًٙ سا دٚس ٔیدٞذ وٝ ٔا٘ٙذ اوثش تش٘أٝادعا، تشسسی تش٘أٝ ٘طاٖ ٔیتشخلاف ایٗ 

 وٙذ.ٌشاْ ٚ علاٌشاْ تشای ایٗ ٔٙظٛس استفادٜ ٔیٞای ٞاتایٗ تش٘أٝ ٘یض اص پشٚوسی

 خطرات برنامو 5

دٚ ٘ٛع ٚجٛد داسد.  pusheٞا سٚی تش٘أٝ اص عشیك اسساَ تا تٛجٝ تٝ تشسسی وذ تش٘أٝ، أىاٖ تشخی وٙتشَ

تٛا٘ذ ا٘جاْ ضٛد. اَٚ ایٙىٝ یه صفحٝ ٕٞشاٜ تٛضیحات ٚ یه دوٕٝ تٝ واستش واس ٔختّف اص ایٗ عشیك ٔی

ٕ٘ایص دادٜ ضٛد ٚ دس صٛست وّیه واستش سٚی آٖ دوٕٝ یه اتفاق خاظ سخ تذٞذ. ظاٞشا ایٗ ٔٛسد تیطتش 

ٌیشد. اتفالاتی وٝ دس دستٍاٞص سخ خٛاٞذ داد لشاس ٔیجٙثٝ تثّیغاتی داسد ٚ دس ایٗ حاِت واستش دس جشیاٖ 

حاِت تعذی ایٗ است وٝ سخذادٞا تذٖٚ اعلاعات واستش ٚ تٝ صٛست پٟٙا٘ی ا٘جاْ ضٛ٘ذ وٝ ایٗ ٔٛسد 

 ا٘ذ.. دس ادأٝ ایٗ ٔٛاسد تٝ تشتیة تشسسی ضذٜاستخغش٘ان 

 نمایش صفحو تبلیغاتی 5-1

اص ضٛد. پس اص وّیه سٚی دوٕٝ یىی ٕ٘ایص دادٜ ٔییه صفحٝ تثّیغاتی تٝ ٕٞشاٜ یه دوٕٝ دس ایٗ حاِتی 

ایٗ ٔٛاسد دس فایُ وذ ٔشتٛط تٝ ) تٛا٘ذ سخ تذٞذاتفالات صیش ٔی

org.pouyadr.Server.MyPush.DialogService لشاس داس٘ذ  ): 

تٛا٘ذ صفحٝ ٔشتٛط تٝ ٘أٝ ٔی: دس ایٗ حاِت تش ٞای ا٘ذسٚیذیتاصوشدٖ صفحٝ یه تش٘أٝ دس ٔاسوت .1

تاصاس، تش٘أٝ ٔشتٛعٝ ٚ ٔاسوت ا٘ذسٚیذی ٔٛسد ٘ظش )وافٝ package nameای سا تا دسیافت ٞش تش٘أٝ

ٔٛسد دس صٛستی وٝ ٔاسوت ا٘ذسٚیذی  تاص وٙذ. intentٔایىت ٚ ...( صفحٝ آٖ سا اص عشیك اسساَ 

 ٘ظش ٚجٛد ٘ذاضتٝ تاضذ، صفحٝ ٚب آٖ تاص خٛاٞذ ضذ.
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 های انذرویذبازکردى صفحه یک برناهه در هارکت 3کل ش

داّ٘ٛد یه تش٘أٝ اص یه ٔاسوت ا٘ذسٚیذی: ایٗ حاِت ٔطاتٝ لثُ است ِٚی تٝ جای ٕ٘ایص صفحٝ  .8

 تش٘أٝ، تش٘أٝ اص آ٘جا داّ٘ٛد خٛاٞذ ضذ.

 

 دانلود هستقین یک برناهه از یک هارکت انذرویذی 4شکل 

 

ضٛد )ظاٞشا ِیٙه یه تش٘أٝ داّ٘ٛد اص ِیٙه اسساِی: دس ایٗ حاِت یه ِیٙه تٝ تش٘أٝ اسساَ ٔی .1

apk تش٘أٝ پس اص داّ٘ٛد آٖ تش٘أٝ صفحٝ ٘صة آٖ سا ٕ٘ایص خٛاٞذ داد تا واستش تش٘أٝ سا ٘صة ٚ )

 وٙذ.
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 دانلود هستقین برناهه از هر لینک 5شکل 

 

ضٛد وٝ آٖ ِیٙه سا تاص خٛاٞذ وشد ) تاص وشدٖ ِیٙه: دس ایٗ حاِت یه ِیٙه تٝ تش٘أٝ دادٜ ٔی .4

 صفحٝ ٚب(

 

 باز کردى لینک دلخواه 6شکل 

وٝ دس ایٗ حاِت  است تا ایٗ تفاٚت 1تاص وشدٖ صفحٝ ٔاسوت تش٘أٝ: ایٗ حاِت ٔطاتٝ ٕٞاٖ حاِت  .5

 افتذاٌش ٔاسوت ٔٛسد ٘ظش ٚجٛد ٘ذاضتٝ تاضذ ٞیچ اتفالی ٕ٘ی

 

 بازکردى صفحه یک برناهه در هارکت 7شکل 

عضٛ ضذٖ دس وا٘اَ تٍّشأی: دس ایٗ حاِت واستش تا وّیه سٚی دوٕٝ دس یه وا٘اَ تٍّشأی عضٛ  .6

 خٛاٞذ ضذ.
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 عضویت درکانال تلگراهي 8شکل 

: دس ایٗ حاِت یه ضٕاسٜ ٚ ٔتٗ دسیافت ضذٜ است ٚ واستش الذاْ تٝ اسساَ تا ٚاسغٝ اسساَ پیأه .7

Intent وٙذ وٝ دس ایٗ صٛست واستش تش٘أٝ اصّی ٔشتٛط تٝ فشستادٖ پیأه تٝ ضٕاسٜ ٔٛسد ٘ظش ٔی

-ضٕاسٜ ٔٛسد ٘ظش است ٚ واستش ٔیاسساَ پیأه سا ٔطاٞذٜ خٛاٞذ وشد وٝ آٔادٜ اسساَ پیأه تٝ 

 تٛا٘ذ تا صدٖ دوٕٝ اسساَ، پیأه سا تفشستذ

 

 درخواست ارسال پیاهک 9شکل 

وٙذ ٚ دیٍش اسساَ پیأه ٔستمیٓ: دس ایٗ حاِت خٛد تش٘أٝ تٝ صٛست ٔستمیٓ پیأه سا اسساَ ٔی .8

 ضٛد.تش٘أٝ اسساَ پیأه تٝ واستش ٕ٘ایص دادٜ ٕ٘ی

 

 ارسال پیاهک هستقین 11شکل 
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ٔشتٛط تٝ یه تش٘أٝ ا٘ذسٚیذی دیٍش دسیافت  package nameدسخٛاست حزف یه تش٘أٝ: دس ایٗ  .9

ٔشتٛط تٝ حزف آٖ ساختٝ  intentضٛد ٚ دسصٛستی وٝ آٖ تش٘أٝ سٚی ٌٛضی واستش ٘صة تاضذ ٔی

ٖ آٖ تش٘أٝ ٕ٘ایص دادٜ خٛاٞذ ضذ ٚ دس صٛست ضٛد وٝ دس ٘تیجٝ ایٗ واس، صفحٝ حزف وشدٔی

 ضٛدتاییذ واستش، تش٘أٝ حزف ٔی

 ىای پنيانی برناموکنترل 5-2

تٛا٘ذ سخ تذٞذ، ایٗ سخذادٞا یىی اص اتفالات صیش ٔی pushدس ایٗ حاِت پس اص دسیافت اعلاعات اص عشیك 

)ایٗ ٔٛاسد دس فایُ  تذٖٚ اعلاع واستش ٚ تٝ صٛست پٟٙا٘ی ا٘جاْ خٛاٞذ ضذ.

org.pouyadr.Server.V8Api.joinfast )لشاس داس٘ذ 

 ضٛد.دسیافت ٔی mute, fakeview, hide, noexitچٟاس دادٜ ضٙاسٝ یه وا٘اَ تٍّشأی تٝ ٕٞشاٜ دس اتتذا 

 

 های اولیهدریافت داده 11شکل 

تٛسظ تش٘أٝ اص آٖ وا٘اَ تاصدیذ خٛاٞذ ضذ تا اص صفش تاضذ،  تش تضسئمذاسی  fakeViewدس صٛستی وٝ 

ٞای آخش وا٘اَ ٔٛسد ٘ظش تالا خٛاٞذ دس ایٗ حاِت تعذاد تاصدیذ پستآٖ وا٘اَ تالا تشٚد.  یٞاتاصدیذ پست

أىاٖ اسساَ  دس ایٗ حاِت تا تٛجٝ تٝ وذ تش٘أٝ، ٞٓ سفت ٚ ٘یاصی ٘یست وٝ واستش دس آٖ وا٘اَ عضٛ ضٛد.

ٞای اخیش وا٘اَ ٚجٛد داسد ٚ ٞٓ أىاٖ تاصدیذ جعّی تشای یه پست خاظ تا ذ جعّی تشای پستتاصدی

 دسیافت آدسس تٍّشأی آٖ پست ٚجٛد خٛاٞذ داضت.

 

 بازدیذ جعلي 12شکل 

ضٛد وا٘اِی وٝ عضٛ ٔیٌیشد وٝ آیا ٘یض تش٘أٝ تصٕیٓ ٔی hide, mute  ٚnoexitٞای ٔشتٛط تٝ تا تٛجٝ تٝ دادٜ

ٚ ٕٞچٙیٗ أىاٖ تشن وا٘اَ سا ٘یض اص ( hideواستش ٔخفی تىٙذ یا ٘ٝ )ٚ ایٙىٝ آٖ سا اص   تىٙذ یا ٘ٝ muteسا 
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دسخٛاست ضذٜ تاضذ تٝ صٛست  noexitیا  hide. دس صٛستی وٝ (noexitتٛا٘ذ سّة وٙذ )واستش ٔی

 ا٘ذ.آٚسدٜ ضذٜایٗ ٔٛاسد دس وذ صیش  خٛاٞذ ضذ. muteوا٘اَ  فشض پیص

 

 های عضویت در کانالانواع حالت 13شکل 

 گیرینتیجو 6

ٞا ٚ أىا٘ات واستش سا دس پی خٛاٞذ داضت. ٞای غیش اصّی تٍّشاْ أىاٖ سٛاستفادٜ اص دادٜاص ٘سخٝاستفادٜ 

ایٗ تش٘أٝ اص واستش سٛاستفادٜ وشدٜ ٚ  تٛا٘ذ تٝ واستش تثّیغات ٘اخٛاستٝ ٘طاٖ دٞذ. ای وٝ تشسسی ضذ ٔیتش٘أٝ

تٍّشأی ٘یض اص واستش استفادٜ « تاصدیذ»وٙذ. تشای فشٚش ٞای ٔختّف ٔیواستش سا تذٖٚ اعلاع ٚی عضٛ وا٘اَ

 وٙذ.ٔی

 


