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 مقذمه :

ِ افضاس، اص ضشٍع فؼالیت  ٍ سصذ فضای سایبشی دس صهیٌِ باج هطاّذُ افهضاس   ی بهاج  اص خهاًَادُ  خذیهذی   ًوًَه

QNBQW ّا سا بِ  ّا پسًَذ آى کِ پس اص سهضگزاسی فایل دّذ خبش هی.armage بهِ ّوهیي    ٍدّهذ   تغییش هی

ِ  22 تهاسی  افضاس دس فؼالیت ایي باجکِ دّذ ّا ًطاى هیبشسسی .هؼشفی ضذُ است Armageدلیل بِ ًام   طٍئیه

. باضهذ توشکض آى بیطتش بش سٍی کاسبشاى اًگلیسی صبهاى ههی  سسذ ٍ بِ ًظش هی ضشٍع ضذُهیلادی  2108سال 

ٍ  بهشای سهضگهزاسی اسهتهادُ ههی     RSAٍ  بیتی AES 256 سهضًگاسی ّای افضاس اص الگَسیتن ایي باج عبه    کٌهذ 

ّای هَخَد بش سٍی سیستن  ّای صیش، توام فایل هَخَد دس دایشکتَسی ّای فایل بِ خض ّای اًدام ضذُ بشسسی

 کٌذ : قشباًی سا سهضگزاسی هی

Windows, Program Files, Boot 

 ٍباضذ  هی QNBQWی  آخشیي ػضَ خاًَادُ Armage افضاس باج دس حال حاضش ّای اًدام ضذُ عب  بشسسی 

 باضذ :   ّا بِ صَست صیش هی تشتیب اًتطاس آى

QNBQW > zzz02 > Armage 

   مشخصات فایل اجرایی :

 Armage.exe نام فایل

MD5 bbacd7e5e7be9de1010e801de9c62c5a 

SHA-1 a1f7bc90917111bdec9bf16bcddc1dd6ab691ff0 

SHA-652 27297dcd1891f617a111cff2025b911bfe0daf1b55108e91de179cd0fb1df118 

 KB 11905 انذازه فایل

 

 بخص است : ّطتفایل اخشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2001 8192 770821 770518 

.data 0008 771681 711 0168 

.rdata 5059 716112 81796 88116 

.eh_fram 8076 167196 5118 5216 

.bss 1 115518 9018 1 

.idata 5066 187176 8192 8211 

.CRT 1001 152128 61 506 
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.tls 1061 121021 16 506 

 

 تحلیل پویا :

فایل اخشایی آى سا دس هحیظ آصهایطگاّی اخشا کهشدین تها ػولدهشد    ، Armageافضاس  تش باجبشای بشسسی ػوی 

افضاس ههَسد اضهاسُ   باجکِ ًتایح حاصل اص ایي بشسسی ًطاى داد افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  باج

ِ  vssadmin.exeگهزاسد ٍ بها اخهشای فشایٌهذ      ی صیهش سا بهِ ًوهایص ههی     دس ابتذای اخشا، پٌدهشُ  ّهای   ًسهخ

shadowcopy کٌذ : سا حزف هی 

 

ایي  دس حیي اًدامگشدد ٍ  ّا آغاص هی فشایٌذ سهضگزاسی فایل ضَد ٍ ی هَسد اضاسُ بستِ هی ، پٌدشُپس اص آى 

کٌذ  ّای هختلف ایداد هی ایشکتَسیٍ د Desktopسا بش سٍی  Notice.txtفشایٌذ، یک فایل هتٌی تحت ػٌَاى 

 کٌذ.   ضَد ٍ فشایٌذ هشبَط بِ آى ًیض خاتوِ پیذا هی افضاس حزف هی فایل اخشایی باجسپس 

 .ّذُ استقابل هطاتصَیش صیش باضذ، دس  خَاّی هی هحتَای فایل هتٌی کِ دس ٍاقغ پیغام باج
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دس  AESالگَسیتن سهضًگاسی ّا سا با استهادُ اص  اًذ کِ فایل اػلام ًوَدُ هْاخویي خَاّی بش اساس پیغام باج

اًذ ٍ قشباًیاى خْت دسیافت کلیذ سهضگطایی بایستی اص عشی  آدسس ایویل  بیتی سهضگزاسی ًوَدُ 256حالت 

armagedosevin@aol.com بشای کسب اعلاػات بیطتش بِ صَست ًاضٌاس ّا استباط بشقشاس ًوایٌذ.  با آى

 با هْاخویي استباط بشقشاس ًوَدین کِ پیغام صیش بشای ها اسسال ضذ :

 

ّا بهِ کیهف پهَل     بشای آى ّواى سٍصپایاى کَیي سا تا  بیت 0اًذ کِ هبلغ  عب  ایي پیغام هْاخویي اػلام ًوَدُ

اسسال ًوهایین، دس غیهش ایهي صهَست      0FRAsXvRztx5vSpuCcD2URZzcwwyC85kADکَیي بِ آدسس  بیت

mailto:armagedosevin@aol.com
mailto:armagedosevin@aol.com
https://www.blockchain.com/btc/address/1FRAsXvRztx5vSpuCcD2URZzcwwyC85kAD
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ّای اًدام ضهذُ، دس حهال حاضهش کیهف      عب  بشسسی یابذ. افضایص هی سٍص بؼذکَیي بشای  بیت 2هبلغ باج بِ 

 داضتِ است. BTC 2.7064890تشاکٌص بشابش با  22افضاس تاکٌَى تؼذاد  پَل هشبَط بِ ایي باج

 

تغییهش   armage.ّها سا بهِ    ّا، پسًَذ آى افضاس پس اص سهضگزاسی فایل ّواًغَس کِ پیطتش اضاسُ کشدین، ایي باج

 : باضذسهضگزاسی ضذُ تَسظ ایي باج افضاس هی ّایفایل دٌّذُتصَیش صیش ًطاى ،دّذ هی

 

ّهای صیهش توهام     ّهای هَخهَد دس دایشکتهَسی    بِ خض فایهل  Armageافضاس  ّواًغَس کِ قبلا ًیض اضاسُ ضذ باج

 کٌذ : ّای هَخَد دس سیستن قشباًی سا سهضگزاسی هی فایل

Windows, Program Files, Boot 

دسصذ ظشفیت  51الی  41بِ عَس هیاًگیي اص  Armage افضاس اخشای باج ٌّگام ،عب  هطاّذات صَست گشفتِ

CPU ٍ ،25  حافظِ دسصذ ظشفیت 25الی (RAM) گشدد استهادُ هی. 
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افضاس سا بِ ػٌَاى یک تشٍخاى ضٌاسهایی  ّای هؼتبش، ایي باجٍیشٍسّای اًدام ضذُ اکثش آًتیبش اساس بشسسی

  ّا ٍخَد داسد.اٍل اص خولِ ّشصًاهِّای هتذ ساُبِ سیستن اص افضاس اًذ. لزا احتوال ًهَر باج ًوَدُ

 

 تحلیل ایستا:

 بِ ًتایح صیش دست پیذا کشدین. Armageافضاس  باج کذ پس اص تحلیل

ّای هختلف قبل ٍ بؼذ اص سهضگزاسی اًدام دادیهن ضهاّذ ایهي بهَدین کهِ       ّایی کِ بش سٍی فایل عب  بشسسی

بها تَخهِ بهِ حدهن      ٍ دّهذ  وهی ًّا سا پس اص سهضگزاسی بِ عَس کاهل تغییش  ساختاس فایل Armageافضاس  باج

ّایی کِ حدن  دسصذ ساختاس فایل 99 بیص اص بِ ایي صَست کِ ،دّذ ّا سفتاس هتهاٍتی اص خَد ًطاى هی فایل

ایهي هدهذاس   ش اص ّها بیطهت   ّایی کِ حدهن آى  دّذ، اها فایل باضذ سا تغییش هی بایت هی 0148576تش اص  ّا کن آى

ّا سا  ای اص تغییشات ساختاس فایل ٍیش صیش ًوًَِاتصدّذ.  ّا سا تغییش هی بایت ابتذایی آى 0148576 فدظاست، 

 دّذ :   ًطاى هی

 

 بایت 0148576: فایل با حدن بیطتش اص 0تصَیش 
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 کشدُ است.آى تغییش دسصذ ساختاس  99 بیص اص کِ بایت 0148576با حدن کوتش اص  : فایل2تصَیش 

خْهت خلهَگیشی اص بشسسهی ٍ     اسهوبل  ضهذ دیهس  ّهای هختلهف    سٍشقغؼِ کذ صیش هشبَط بِ اسهتهادُ اص  

 باضذ : ّای بیطتش تَسظ هحددیي هی تحلیل

 

ٍ ههتي   ّهای هختلهف   خَاّی دس دایشکتَسی هشبَط بِ پیغام باج هتٌیقشاس دادى فایل قغؼِ کذ صیش هشبَط بِ 

 باضذ: هی خَاّی پیغام باج
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 آیذ : افضاس بِ ًوایص دس هی ای است کِ ابتذای اخشای باج قغؼِ کذ صیش هشبَط بِ اعلاػات هَخَد دس پٌدشُ

 

تغییش  armage.ّا سا بِ  ّا، پسًَذ آى افضاس پس اص سهضگزاسی فایل ّواًغَس کِ پیطتش اضاسُ کشدین، ایي باج

 باضذ : دّذ، قغؼِ کذ صیش هشبَط بِ اًدام ایي فشایٌذ هی هی
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 باضذ : هی shadowcopyّای  ٍ حزف ًسخِ vssadmin.exeقغؼِ کذ صیش هشبَط بِ اخشای فشایٌذ 

 

 ،، دس تصَیشکٌذ یّا استهادُ ه اص ّشکذام اص کتابخاًِ یبِ ّوشاُ تَابؼ یٌذٍصیٍ یّا کتابخاًِافضاس اص ایي باج

ّا بِ ّوشاُ تَابغ کاهل ایي کتابخاًِّا بِ خَبی قابل هطاّذُ است، ّوچٌیي لیست استهادُ اص ایي کتابخاًِ

 ی هتي آهذُ است.هَسد استهادُ ًیض دس اداهِ
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KERNEL16.dll USER16.dll SHELL16.DLL MPR.DLL ADVAPI23.dll 
AddAtomA  
CloseHandle  
CreateEventA  
CreateFileA  
CreateMutexA  
CreateSemaphoreA  
DeleteCriticalSection  
DuplicateHandle  
EnterCriticalSection  

ShowWindow ShellExecuteA WNetEnumResourceA  
WNetOpenEnumA  
 

CryptAcquireContextA  
CryptDecrypt  
CryptDestroyKey  
CryptEncrypt  
CryptExportKey  
CryptGenKey  
CryptImportKey  
CryptReleaseContext  
CryptSetKeyParam  

 

msvcrt.dll msvcrt.dll msvcrt.dll KERNEL16.dll KERNEL16.dll 
fprintf  
fputc  
fputs  
fread  
free  
fsetpos  
fwrite  
getc  
getenv  
getwc  
iswctype  
localeconv  
longjmp  
malloc  
memchr   
wcsftime  
wcslen  
wcsxfrm 

__getmainargs  
__mb_cur_max  
__p__environ  
__p__fmode  
__set_app_type  
_beginthreadex  
_cexit  
_endthreadex  
_errno  
_fdopen  
_filelengthi28  
_fstati28  
_iob  
_lseeki28  
_onexit  
_read  
_setjmp  
_setmode  

memcmp  
memcpy  
memmove  
memset  
printf  
putc  
putwc  
realloc  
setlocale  
setvbuf  
signal  
sprintf  
strchr  
strcmp  
strcoll  
strerror  
strftime  
strlen  

InitializeCriticalSection  
InterlockedDecrement  
InterlockedExchange  
InterlockedExchangeAdd  
InterlockedIncrement  
IsDBCSLeadByteEx  
LeaveCriticalSection  
MoveFileA  
MultiByteToWideChar  
ReadFile  
ReleaseMutex  
ReleaseSemaphore  
ResetEvent  
ResumeThread  
SetCriticalSectionSpinCount  
SetEvent  
SetFilePointer  
SetLastError  

ExitProcess  
FindAtomA  
FindClose  
FindFirstFileA  
FindNextFileA  
GetAtomNameA  
GetConsoleWindow  
GetCurrentDirectoryA  
GetCurrentProcess  
GetCurrentThread  
GetCurrentThreadId  
GetDriveTypeA  
GetHandleInformation  
GetLastError  
GetLogicalDriveStringsA  
GetModuleFileNameA  
GetModuleHandleA  
GetProcAddress  
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_write  
abort  
atexit  
atoi  
calloc  
exit  
fclose  
fflush  
fgetpos  
fopen  

strtod  
strtoul  
strxfrm  
system  
towlower  
towupper  
ungetc  
ungetwc  
vfprintf  
wcscoll  

SetProcessAffinityMask  
SetThreadContext  
SetThreadPriority  
SetUnhandledExceptionFilter  
Sleep  
SuspendThread  
TlsAlloc  
TlsGetValue  
TlsSetValue  
WriteFile  

GetProcessAffinityMask  
GetSystemTimeAsFileTime  
GetThreadContext  
GetThreadPriority 

TryEnterCriticalSection  
VirtualProtect  
VirtualQuery  
WaitForMultipleObjects  
WaitForSingleObject  
WideCharToMultiByte  

 

 : کٌذ اص اخشا فشایٌذّای صیش سا ایداد هیپس افضاس ّای صَست گشفتِ، ایي باجبش اساس بشسسی

 Armage.exe  

 cmd.exe   

o vssadmin.exe vssadmin Delete Shadows /All /Quiet  

ِ  Delete Shadows /All /Quietٍ اًدهام دسهتَس    vssadmin.exeاخشای فشایٌذ با   shadowcopyّهای   ًسهخ

 ضًَذ. حزف هی

 :ّا اضاسُ ضذُ است کِ بِ کاسبشد بشخی اص آى ضًَذ افضاس دس سیستن باص هی کلیذّای سخیستشی صیش تَسظ باج

تَسظ ایي کلیذ  Winlogonّای  اعلاػات ساخغ بِ بستِ

 ضَد. رخیشُ هی
<HKLM>\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Winlogon 

 HKLM>\System\CurrentControlSet\Control\Terminal> (RDPخْت فؼالساصی سشٍیس سیوَت دسدتاپ )
Server 

HKCU>\Software\Microsoft\Windows\CurrentVersion\E> خْت تغییش هسیش فَلذسّا دس سیستن
xplorer\User Shell Folders 

 

<HKCU>\SessionInformation 
<HKLM>\Software\Microsoft\Windows NT\CurrentVersion\Diagnostics 
<HKLM>\System\CurrentControlSet\Control\Error Message Instrument\ 
<HKLM>\Software\Microsoft\Windows NT\CurrentVersion\GRE_Initialize 
<HKLM>\Software\Microsoft\Windows NT\CurrentVersion\Compatibility23 
<HKLM>\Software\Microsoft\Windows NT\CurrentVersion\IME Compatibility 
<HKLM>\Software\Microsoft\Windows NT\CurrentVersion\Windows 
<HKLM>\system\CurrentControlSet\control\NetworkProvider\HwOrder 
<HKLM>\Software\Microsoft\Windows\CurrentVersion\Explorer\Performance 
<HKLM>\SYSTEM\Setup 
<HKLM>\System\CurrentControlSet\Control\Session Manager 
<HKLM>\System\CurrentControlSet\Control\SafeBoot\Option 
<HKCU>\software\Microsoft\Windows\CurrentVersion\Explorer\Advanced 
<HKLM>\Software\Microsoft\Windows NT\CurrentVersion\LanguagePack 
<HKLM>\SOFTWARE\Microsoft\CTF\SystemShared\ 
<HKLM>\SOFTWARE\Microsoft\CTF\ 
<HKLM>\system\CurrentControlSet\services\RDPNP\NetworkProvider 
<HKLM>\system\CurrentControlSet\services\LanmanWorkstation\NetworkProvider 

https://www.hybrid-analysis.com/sample/67697dcd8493f287a880cff6165b903bfe1daf3b55814e90de879cd1fb8df004/5b67f5827ca3e15a517f643b#00014446-00002324
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00013906-00002332
https://www.hybrid-analysis.com/sample/f4ca4d4acb9b4eea6df2882a07dce671b4d0ddd88f3059b90c160c88c16e39d4?environmentId=100#00013930-00002188
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<HKLM>\system\CurrentControlSet\services\WebClient\NetworkProvider 

 

 تحلیل ترافیک شبکه :

ٍ تلاش بشای بشقشاسی استباط با هیضبهاى دس   DNSهتَخِ ّیچ گًَِ دسخَاست  پس اص بشسسی تشافیک ضبدِ،

 ًطذین. Armageافضاس ی خغشافیایی خاظ تَسظ باجًدغِ

 

 

 

 

 : VirusTotalخروجی سامانه 

قهادس بهِ    VirusTotalآًتی ٍیشٍس ٍ آًتی بهذافضاس هَخهَد دس سهاهاًِ     66هَسد اص  47دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غیشفؼال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادس بِ  بَهی ٍیشٍس کاٍآًتی ٍیشٍس ٍ آًتی بذافضاس هَخَد دس ساهاًِ  00هَسد اص  0دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غیشفؼال هی
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