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 مقذمه -1

Lazarus َٞبػت وٝ یه تٟذیذ ثضسي دس ػشكٝ  ػبAPT دس وٙبس اٞذافی  بٖٟٔبرٕایٗ سٚد.  ثٝ ؿٕبس ٔی

ٞبی ٔبِی دس ػشاػش رٟبٖ سا ٞذف  ٞب ٚ ػبیش ؿشوت خشاثىبسی دس فوبی ػبیجشی، ثب٘هٚ چٖٛ ربػٛػی ٕٞ

ثب ٔٛفمیت تٛا٘ؼتٝ چٙذیٗ ثب٘ه سا ثٝ خٌش ا٘ذاختٝ ٚ ثٝ تؼذادی  Lazarus. ًی چٙذ ٔبٜ ٌزؿتٝ، ٘ذالشاس دادٜ

 ٘فٛر وٙذ. 1فؼبَ دس صٔیٙٝ ٔبِیٞبی  رٟب٘ی ٚ ؿشوت اص تجبدلات پَٛ سٔضٍ٘بسی ؿذٜ

حٛادث، وٕه فشاٚا٘ی ٕ٘ٛدٜ اػت. ٍٞٙبْ وـف یه حّٕٝ  ایٗ ٘ٛع پبػخٍٛیی ثٝ ثب ػىیشوؼپ آصٔبیـٍبٜ

ثٝ یه  GReATٔحممبٖ  ،ایٗ آصٔبیـٍبٜ تٛػي ، Lazarusكٛست ٌشفتٝ اص ػٛیتجبدَ پَٛ سٔضٍ٘بسی ؿذٜ 

سی ؿذٜ وٝ اص وـف غیشٔٙتظشٜ دػت یبفتٙذ. ػیؼتٓ لشثب٘ی تٛػي یه ثش٘بٔٝ تشٚرب٘ی تجبدَ پَٛ سٔضٍ٘ب

اص آٖ . پغ ثٛددس لبِت ِیٙه داّ٘ٛد ثٝ ؿشوت پیـٟٙبد ٌشدیذٜ، آِٛدٜ ؿذٜ  ًشیك پؼت اِىتشٚ٘یىی

ػبیتی ثٝ  داّ٘ٛد یه ثش٘بٔٝ ؿخق حبِج اص ٚةٔظٖٙٛ ایٗ ؿشوت تٕبیُ ثٝ ؿذ وٝ یه وبسٔٙذ غیش ٔـخق

ثبیذ افضٚد  دد.ٌش آِٛدٜ ٔی Fallchillظبٞش لب٘ٛ٘ی داؿتٝ ٚ وبٔپیٛتشؿبٖ تٛػي ثذافضاسی ؿٙبختٝ ؿذٜ ثب ػٙٛاٖ 

 ثٝ تبصٌی آٖ سا ٔٛسد اػتفبدٜ لشاس دادٜ اػت. Lazarusاثضاسی لذیٕی ثٛدٜ وٝ ٌشٜٚ  Fallchill وٝ

ثبؿذ، ثٝ ٘ظش  ٞبی ٞذف ٕ٘ی ػبُٔ ٔب٘ؼی ثشای آِٛدٜ ؿذٖ ػیؼتٓ فشْ ػیؼتٓإًیٙبٖ اص ایٙىٝ پّت ثٝ ٔٙظٛس

ایٗ  ،سٚ ا٘ذ. اص ایٗ تٛػؼٝ دادٜ macOSٞب اص رّٕٝ  فشْای ػبیش پّتثشذافضاسٞبیی سا سػذ وٝ ٟٔبرٕبٖ ث ٔی

ٞبی غیش ٚیٙذٚصی ٔحؼٛة ٌشدد. ثبیذ افضٚد وٝ  فشْاٖ یه صً٘ خٌش ثشای ػبیش پّتػٙٛتٛا٘ذ ثٝ ٔٛسد ٔی

  ذ.ٕ٘بی اػتفبدٜ ٔی macOSاص یه ثذافضاس ثشای  APTایٗ اِٚیٗ ثبسی اػت وٝ ٌشٜٚ  احتٕبلاً

 پول رمسنگاری شذه آلوده ته تروجان تجاری ترنامه -2

 تجاری آلوده ته تروجان ترای وینذوز ترنامه -2-1

ػبیت، ثؼیبس ٚاهح خٛاٞذ ثٛد.  صیغ ؿذٜ ٚ لشاس دادٖ آٖ دس یه ٚةتٛ افضاس ٘شْثشخٛسداسی اص وذ ٔخشة دس 

-ٝوذ تشٚربٖ ثٝ كٛست یه ث ،سٚ اص ایٗ .دس ػٛم، ٟٔبرٕبٖ ثٝ ػٕت یه ثش٘بٔٝ ثب رضئیبت ثیـتشی سفتٙذ

 سٚصسػب٘ی دس ثش٘بٔٝ تزبسی لشاس ٌشفت. 

                                                 
1 FinTech 
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وٝ سفتبسی ٔخشة اص خٛد ٘ـبٖ  Celas Limitedاص  Celas Trade Proلب٘ٛ٘ی ثٝ ٘بْ  ثش٘بٔٝ ثٝ ظبٞشیه 

-ٔی، یه ثش٘بٔٝ تزبسی پَٛ سٔضٍ٘بسی ؿذٜ ثش٘بٔٝ وبسثشدیوٙذ. ایٗ  اكّی ٚ ٔٛرٝ رّٜٛ ٔی ادٜ ٚ وبٔلاً٘ذ

 تٛػؼٝ یبفتٝ اػت. Celasوٝ تٛػي  ثبؿذ

 
 Celas Trade Proٕ٘بیی اص ثش٘بٔٝ  -1ؿىُ 

ػبیت  ٝ داّ٘ٛد ایٗ ثش٘بٔٝ تزبسی اص ٚة، ٞش وبسثشی لبدس ثGReATٍٞٙبْ ؿشٚع ایٗ تحمیمبت تٛػي ثخؾ 

Celas  شد. ییذ وأثؼیبس ٔـىٛن سا ت سٚصسػبٖٝیه ث ٚرٛدػبیت،  داّ٘ٛد ؿذٜ اص ٚة ی٘لج ثؼتٝثٛد. ثشسػی 
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 ثش٘بٔٝ ی٘لج ثؼتٝكفحٝ داّ٘ٛد  -2ؿىُ 

 ثبؿذ: سا تحّیُ وشدٜ وٝ ثٝ ؿشح صیش ٔی٘ؼخٝ ٚیٙذٚص ثؼتٝ ٘لجی ، GReATٔحممبٖ 

MD5: 9e742241ca2acdc79f32ad2c3f52992a 

File name: celastradepro_win_installer_1.22.22.msi 

File type: MSI installer 

Creation time: 2218-26-29 21:16:22 UTC 

ارشا  «CheckUpdate»سا ثب پبسأتش  Updater.exeوٙٙذٜ ثلافبكّٝ ٔبطَٚ دس پبیبٖ فشآیٙذ ٘لت، ٘لت

ظٙی سا ایزبد  ػٛء ،تٕبَ صیبد ثشای ٔذیشاٖ ػیؼتٓیه اثضاس ٔؼِٕٛی ثٛدٜ ٚ ثٝ اح ظبٞشإً٘بیذ. ایٗ فبیُ  ٔی

ش وٝ ٔتؼّك ثٝ فشٚؿٙذٜ دیزیتبَ ٔؼتج یه أوبءٜ وٝ أىبٖ ثشخٛسداسی اص ٘خٛاٞذ وشد. لاصْ ثٝ روش ثٛد

 بؿذ ٘یض ٚرٛد داسد. ث ٔـبثٝ ٔی

سٚصسػبٖ، وـف ٝٔٛرٛد دس ث PDBتٛػؼٝ دادٜ وٝ دس ٔؼیش  ”Jeus“ایٗ پشٚطٜ سا تحت ػٙٛاٖ  ،وذ٘ٛیغ

ٕٞیٗ دِیُ ٌشدد. ثٝ  ٔٙحلش ثٝ فشد اػتفبدٜ ٔی HTTPػٙٛاٖ یه سؿتٝ رذاوٙٙذٜ دادٜ چٙذثخـی ؿذٜ ٚ ثٝ

٘بْ آٖ سا  GReATٞؼتٙذ، ٔحممبٖ  Apple MacOsٞبی ٔٛسد حّٕٝ ؿبُٔ  ػبُٔ ایٗ ٚالؼیت وٝ ػیؼتٓ ٚ

 ٟ٘بد٘ذ.  AppleJeusػّٕیبت 

 سٚصسػبٖ ٔـىٛن ٔٛرٛد دس ثؼتٝ ػجبستٙذ اص:ٝٞبی اثضاس ث ٚیظٌی

MD5: b254a7382adf6b774b15f52d971f3799 

File Type: PE32 executable (GUI) Intel 82386, for MS Windows 



                                                                                               

4 

 

Known file name: %Program Files%\CelasTradePro\Updater.exe 

Link Time: 2218-26-15 12:56:27 UTC 

Build path: Z:\jeus\downloader\downloader_exe_vs2212\Release\dloader.pdb 

-اػت. ثٝ ٔحن ساٜسػبَ آٖ ثٝ ػشٚس آٚسی اًلاػبت ٔیضثبٖ لشثب٘ی ٚ ا رٕغ Updater.exeٞذف اكّی 

اػبع ٔمبدیش تلبدفی ایزبد وشدٜ وٝ  ثش ”929d-925d“ا٘ذاصی، ثذافضاس یه سؿتٝ ٔٙحلش ثٝ فشد ثب فشٔت 

ثٝ رض فشآیٙذٞبی  فشآیٙذٞبؿٛد. ایٗ ثذافضاس ِیؼت  لبسی ٔیضثبٖ آِٛدٜ اػتفبدٜ ٔیػٙٛاٖ ؿٙبػٝ ا٘حثٝ

“System”  ٚ“[System Process]” دلیك  آٚسی وشدٜ ٚ ٘ؼخٝ سا رٕغOS  سا اص ٔمذاس سریؼتشی دس

“HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion” سػذ وٝ چٙیٗ  ٌیشد. ثٝ ٘ظش ٔی ٔی

 12٘ٛیؼٙذٜ، آٖ سا ثش سٚی ٚیٙذٚص وٝ  ؿٛدٔیثٙبثشایٗ فشم  ؛ٚرٛد داس٘ذ 12ٔمبدیشی تٟٙب دس ٚیٙذٚص 

 آصٔبیؾ وشدٜ ٚ تٛػؼٝ دادٜ اػت. 

 ProductName: Windows OS version 

 CurrentBuildNumber: Windows 12 build version 

 ReleaseID: Windows 12 version information 

 UBR: Sub version of Windows 12 build 

 BuildBranch: Windows 12 build branch information 

 ثٝ كٛست XOR سا ثب وّیذآٚسی ؿذٜ  ًلاػبت ثش سٚی ػشٚس، اًلاػبت رٕغایٗ وذ لجُ اص آپّٛد وشدٖ ا

hardcoded (“Moz&Wie;#t/6T!2y“) وٙذ.  سٔضٌزاسی ٔی 

 
 سٚاَ سٔضٌزاسی دادٜ -3ؿىُ 

 ٕ٘بیذ: ػشٚس اسػبَ ٔی ٚ آدسع صیش ثٝ ٚة HTTPاًلاػبت لشثب٘ی سا ثب اػتفبدٜ اص  ،ایٗ وذ

www.celasllc[.]com/checkupdate.php 
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ثبؿذ. اص  ٔی Celas LLCایٗ ثش٘بٔٝ یؼٙی  دٞٙذٜ تٛػؼٝؼّك ثٝ وٝ ٔتػبیت ثٝ ظبٞش لب٘ٛ٘ی ثٛدٜ  ػشٚس یه ٚة

ٜ یب اص اثتذا ٔتؼّك ثٝ تٛا٘ؼتٙذ دسثبسٜ ایٙىٝ ػشٚس تٛػي تٟذیذوٙٙذٜ آػیت دیذ ٕ٘ی GReATسٚ ٔحممبٖ  ایٗ

 ٌیشی ٕ٘بیٙذ.  ٙذٜ ثٛدٜ، ثب إًیٙبٖ ثبلا ٘تیزٝوٙآٖ تٟذیذ

 Mozilla/5.2 (compatible; MSIE 12.2; Windows NT“ؿىُثٝ  ،User-Agentایٗ ثذافضاس اص یه سؿتٝ 

6.1; Trident/6.2)”  ٝثٝ كٛستو hardcoded اػتفبدٜ ٕ٘ٛدٜ ٚ یه فشْ دادٜ چٙذٔٙظٛسٜ رذاوٙٙذٜ ثبؿذ، ٔی

 وٙذ.  سا ٔمشس ٔی ”jeus“سؿتٝ 

ثب اػتفبدٜ اص سٔضٍ٘بسی، سؿتٝ رذاػبص ػفبسؿی یه پشچٓ لشٔض ثشای یه ثش٘بٔٝ لب٘ٛ٘ی ٘خٛاٞذ ثٛد، أب اسػبَ 

آٚسی ؿذٜ اص  ٕٞچٙیٗ آپّٛد اًلاػبت رٕغ داسد،وٝ ٔتٙی ٘بٔشثٛى  ”get-config“یه دسخٛاػت ثب سؿتٝ 

وٝ تحت وٙتشَ ٟٔبرٕبٖ  ٝ ػشٚسیث GIFاسػبَ آٖ دس لبِت یه تلٛیش ٚ  ”temp.gif“ ٘بْ ػیؼتٓ ثٝ

 ثشاٍ٘یض خٛاٞذ ثٛد.تؼزت ، لٌؼبًثبؿذ ٔی

 
 C2ثشلشاسی استجبى ثب ػشٚس  -4ؿىُ 

 HTTP 322وٙذ. اٌش ػشٚس ثب وذ  پبػخ ػشٚس سا ثشسػی ٔی سٚصسػبٖثٝٞب،  آٔیض دادٜ ٔٛفمیت آپّٛدپغ اص 

 HTTP 222ثبیذ ٞیچ ػّٕی ا٘زبْ ٘ذٞذ. ثب ایٗ حبَ، اٌش پبػخ سٚصسػبٖ ثٝپبػخ دٞذ، ثٝ ایٗ ٔؼٙی اػت وٝ 

ثٝ ٚػیّٝ وّیذ  RC4اػتخشاد ٕ٘ٛدٜ ٚ آٖ سا ثب اػتفبدٜ اص اٍِٛسیتٓ  base64ثبؿذ، ػشٚس وذٞبی ٔخشة سا ثب 

hardcoded  دیٍشی(“W29ab@ad%Df324V$Yd”) یه فبیُ  ٌـبیی ؿذٜٞبی سٔض وٙذ. دادٜ سٔضٌـبیی ٔی

 اهبفٝ ؿذٜ اػت.  ”MAX_PATHjeusD“ ارشایی ثٛدٜ وٝ ثٝ سؿتٝ 
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آٌٛػت  3ٞب دس تبسیخ  دیٍشی سا پیذا وشدٜ وٝ یىی اص آٖٞبی ٔـبثٝ  فبیُ GReATدس ًَٛ تحمیك، ٔحممبٖ 

ثٟجٛد ایٗ  دٞٙذٜ ایٗ اػت وٝ ٘ٛیؼٙذٜ ٘ـبٖ، PDBآٌٛػت ایزبد ؿذٜ ثٛد. ٔؼیش  11ٚ دیٍشی دس تبسیخ 

ثب تٛرٝ  2218رٛلای  2ٞبی پبیذاس دس تبسیخ  ؿذٜ اص ا٘تـبس ثشخی ٘ؼخٝ ٔٙـؼت سٚصسػب٘ی ثٝ ظبٞشٝثاثضاس 

 دٞذ. ادأٝ ٔی ٝ ٘بْ دایشوتٛسی داخّی ساث

Additional trojanized sample 
11 

Additional trojanized sample 
11 

 

2bdb652bbe15942e866283f29fb

6dd62 

4126e1f34cf282c354e17587bb

6e8da3 
Installation package MD5 

2218-28-13 2:12:12 2218-28-23 29:57:29 Package creation date 

bbbcf6da5a4c352e8846bf91c335

8d5c 

ffae723a1e327382d85882b923

7a2aeb 
Dropped updater MD5 

2218-28-11 7:28:28 2218-28-23 29:52:28 Updater creation date 

H:\DEV\TManager\DLoader\22

182722\dloader\WorkingDir\Out

put\22222226\Release\dloader.p

db 

H:\DEV\TManager\DLoader\

22182722\dloader\WorkingDir\

Output\22222229\Release\dloa

der.pdb 

Updater Build path 

دٚثبسٜ دس یه ٔىبٖ  رذَٚ تٛرٝ ٕ٘بییذ. ایٗ دایشوتٛسی ثؼذاً PDBدس ٔؼیش  TManagerثٝ دایشوتٛسی 

 غیشٔٙتظشٜ ظبٞش خٛاٞذ ؿذ.

 macOSتجاری آلوده ته تروجان ترای  افسار نرم -2-2

Celas LLC  ٖثشای وبسثشاmacOS َٚیه ٘ؼخٝ ثٛٔی اص ثش٘بٔٝ تزبسی خٛد سا ٘یض اسائٝ دادٜ اػت. یه ٔبط ،

“autoupdater” ا٘ذاصی ٔزذد  ٝ پغ اص ٘لت ٚ ثؼذ اص ٞش ثبس ساٜصٔیٙٝ ٘لت ؿذٜ تب ثلافبكّ ٔخفی وٝ دس پغ

ٞبی  ٚ ارشای فبیُ داّ٘ٛدثٝ ٔٙظٛس  (C2)ػیؼتٓ ارشا ؿٛد. ایٗ ٔبطَٚ ثٝ ًٛس ٔذاْٚ ثب ػشٚس وٙتشَ ٚ فشٔبٖ 

حُٕ ٌٔبثمت داؿتٝ ٚ ٍٞٙبْ  سٚصسػبٖثٝارشایی اص ػشٚس، دس استجبى اػت. ایٗ استجبى ثب ٘ؼخٝ ٚیٙذٚص 

 ٔب٘ذ.  تلٛیش ٔخفی ٔی آپّٛدٚ  داّ٘ٛدبت ٞبی سٔضٍ٘بسی ؿذٜ، دس لبِت ػّٕی دادٜ

 ا٘ذ: فبیُ ٘لجی صیش سا تحّیُ وشدٜ GReATٔحممبٖ 
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MD5: 48ded52752de9f9b73c6bf9ae81cb429 

File Size: 1502220544 bytes 

File Type: DMG disk image 

Known file name: celastradepro_mac_installer_1.22.22.dmg 

Date of creation: 13 July 2218 

ثش سٚی ػیؼتٓ اص ًشیك  Updaterؿٛد، ثش٘بٔٝ  ٘لت ٔی macOSدس  Celas Trade Proٍٞٙبٔی وٝ ثش٘بٔٝ 

ُ یه ٘مٌٝ ایٗ فبی ؿٛد )تٛرٝ وٙیذ وٝ دس اثتذای ٘بْ ارشا ٔی ”com.celastradepro.plist.“یه فبیُ ثٝ ٘بْ 

ِیؼت دایشوتٛسی تشٔیٙبَ حزف  ،مفش یب ثٝ ًٛس پیؾ Finderٚرٛد داؿتٝ وٝ آٖ سا اص ِیؼت ثش٘بٔٝ 

 ثبؿذ. ٔی ”CheckUpdate“پبسأتش اثتذا داسای اص ٕٞبٖ  ”Updater“وٙذ(. فبیُ  ٔی

 
 Celas Trade Pro (Apple Property List)ثش٘بٔٝ  plistفبیُ  -5ؿىُ 

دیٍشی وٝ آسٌٛٔبٖ سػذ: ٞیچ  حّیُ وذ، صائذ ثٝ ٘ظش ٔیتاص دیذٌبٜ  ”CheckUpdate“خي فشٔبٖ  آسٌٛٔبٖ

ٞیچ وبسی ا٘زبْ ٘ذادٜ ٚ خبسد  ،ٞبآسٌٛٔبٖدس غیبة تٕبْ ایٗ آسٌٛٔبٖ  ٔٛسد ا٘تظبس ثش٘بٔٝ اػت ٚرٛد ٘ذاسد.

ٌٛ٘ٝ  ثذٖٚ ٞیچ سا یتشٚرب٘ سٚصسػبٖثٝٞب وٝ ثتٛا٘ٙذ ایٗ sandboxساٜ سا ثشای فشیت  احتٕبلاً وبسؿٛد. ایٗ  ٔی

. ا٘تخبة یه سؿتٝ وٙذ ، ثبص ٔی، ارشا ٕ٘بیٙذ”secret“اهبفی آسٌٛٔبٖ یه فؼبِیت ٔـىٛن ایزبد ٘ـذٜ تٛػي 

وٝ ثٝ د٘جبَ فشآیٙذٞبی دس  یٔخفی ٔب٘ذٖ اص دیذ ػبدٜ ٞش وبسثش یب ٔذیش ثٝ ”CheckUpdate“خٌش ٔب٘ٙذ  ثی

 . ٕ٘بیذ وٕه فشاٚا٘ی ٔیحبَ ارشا ٞؼتٙذ، 
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ػّٕىشدی ٔـبثٝ ٘ؼخٝ ٚیٙذٚص آٖ داسد. ٞش دٚ ثش٘بٔٝ ثب  ،آِٛدٜ ثٝ تشٚربٖ دس ثؼیبسی اص ٔٛاسدسٚصسػبٖ ثٝ

ا٘ذاصی، داّ٘ٛد وٙٙذٜ یه ؿٙبػٝ ٔٙحلش ثٝ  ؿٛ٘ذ. پغ اص ساٜ ارشا ٔی QTاػتفبدٜ اص یه چبسچٛة چٙذثؼتشی 

ش٘بٔٝ اًلاػبت وٙذ. ػپغ، ث ایزبد ٔی ”929d-926d“ای  ِٛدٜ ثب اػتفبدٜ اص یه لبِت سؿتٝفشد ثشای ٔیضثبٖ آ

 ؿٛد: ا٘زبْ ٔی QTٞبی اختلبكی  اص ًشیك ولاع macOSآٚسی وشدٜ وٝ ثشای  ػیؼتٓ پبیٝ سا رٕغ

 Host name 

 OS type and version 

 System architecture 

 OS kernel type and version 

ثب وّیذ  XORثبؿذ. ایٗ اًلاػبت سٔضٌزاسی ؿذٜ  ص ٔیٞب ٔـبثٝ ٘ؼخٝ ٚیٙذٚ فشآیٙذ سٔضٌزاسی ٚ ا٘تمبَ دادٜ

 افضٚدٜ ؿذٜ GIF89a ػشآیٙذ ثٝ ثٛدٜ hardcodedوٝ ثٝ كٛست  ”Moz&Wie;#t/6T!2y“ یثبیت16 اػتبتیه

 :ؿٛد ٔی آپّٛد C2ػشٚس  ثش سٚیصیش  URLٚ آدسع  HTTP POSTاص ًشیك ٚ 

https://www.celasllc[.]com/checkupdate.php 

 
 POSTٞبی لبِت دسخٛاػت  سؿتٝ -6ؿىُ 

 ثبؿذ: ٔی macOSثشای  hardcoded ثٝ كٛست User-Agentیه سؿتٝ  اػبع ایٗ ٔبطَٚ ثش

User-Agent: Mozilla/5.2 (Macintosh; Intel Mac OS X 12_12_6) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/66.2.3359.139 Safari/537.36 

٘ـبٖ  322ثب وذ  HTTPٕ٘بیذ. پبػخ  سا ثشسػی ٔی HTTPدٞی ػشٚس، ایٗ ٔبطَٚ وذ پبػخ  ٍٞٙبْ پبػخ

، وذ HTTP. اٌش پبػخ ؿٛد ٔی ٔتٛلف سٚصسػبٖ ٘ذاؿتٝ ٚ ثش٘بٔٝ فٛساًٝثشای ث ٔـىّیدٞذ وٝ ػشٚس ٞیچ  ٔی

وذٌـبیی ٕ٘ٛدٜ ٚ  64baseوذٌزاسی ًشیك سٚصسػبٖ دادٜ سا دس پبػخ دسیبفت وشدٜ، آٖ سا اص ٝثثبؿذ،  222

 hardcoded وٝ ثٝ كٛست ”W29ab@ad%Df324V$Yd“ ٚ وّیذ اػتبتیه RC4ثب اػتفبدٜ اص اٍِٛسیتٓ 

وٙذ وٝ ثب یه  سٔضٌـبیی ؿذٜ ٔحبػجٝ ٔیذٌـبیی ٚ سا اص دادٜ و MD5، ٕ٘بیذ. ػپغ سٔضٌـبیی ٔیاػت، 

https://www.celasllc[.]com/checkupdate.php
https://www.celasllc[.]com/checkupdate.php
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ی وذٞبٌشدد. پغ اص آٖ،  ٍی فبیُ ا٘تمبَ یبفتٝ، ٔمبیؼٝ ٔیییذ یىپبسچأت ٔمذاس رخیشٜ ؿذٜ داخّی رٟت

ٌشدد، ػپغ ٔزٛصٞبی  رخیشٜ ٔی ”var/zdiffsec/“ ثب ػٙٛاٖ hardcodedدس ٔحُ فبیُ ٔخشة اػتخشاد ؿذٜ 

دیٍش  hardcodedارشایی سا ثشای تٕبٔی وبسثشاٖ تٙظیٓ ٕ٘ٛدٜ ٚ ثش٘بٔٝ سا ثب یه آسٌٛٔبٖ خي فشٔبٖ 

“bf6a2c762cc642” ٞبی  وـف لبثّیتآسٌٛٔبٖ خي فشٔبٖ، ساٞی ثشای رٌّٛیشی اص  ظبٞشإً٘بیذ.  آغبص ٔی

ایٗ تىٙیه سا وٝ  لجلاً GReATثبؿذ. ٔحممبٖ  ٞب یب حتی ٟٔٙذػی ٔؼىٛع ٔیsandboxٔخشة آٖ اص ًشیك 

ٔـبٞذٜ وشدٜ ثٛد٘ذ. ثٛد، وبس ٌشفتٝ ؿذٜ ٞب ثٝ  ثشای حٕلات ػّیٝ ثب٘ه  Lazarusٜٚتٛػي ٌش 2216دس ػبَ 

س ٌشفتٝ اص ایٗ تىٙیه اػتفبدٜ ای وٝ ٔٛسد ثشسػی لشا دس ٞش حّٕٝ ، ٞٙٛص تمشیجب2218ًبَ ثٝ ًٛسیىٝ دس ػ

 وٙٙذ. ٔی

 شذه دانلودکذهای مخرب  -3

ٞبی صٚدٌزس  سٚصسػبٖٝسا تٛػي یىی اص ث وذٞبی ٔخشةٞبی ؿجىٝ أٙیتی وؼپشػىی، ٟٔبرٓ  ثشاػبع دادٜ

یه فبیُ ٔخشة ایزبد ؿذٜ دس  GReATسٚ ٔحممبٖ  وٝ دس ثبلا تٛهیح دادٜ ؿذ، تحٛیُ دادٜ اػت. اص ایٗ

 ٕٞبٖ ٔیضثبٖ سا پیذا ٕ٘ٛد٘ذ:

MD5: 2a15a33844c9df11f12a4889ae7b7e4b 

File Size: 12408980562 bytes 

File Type: PE32+ executable (GUI) x86-64, for MS Windows 

Known file name: C:\Recovery\msn.exe 

Link time: 2218-24-19 13:32:19 

، ایٗ فبیُ ثٝ GReATٔحممبٖ  ثٝ حزٓ ثبلای غیشٔؼَٕٛ ثشای یه فبیُ ارشایی تٛرٝ داؿتٝ ثبؿیذ. ثٝ اػتمبد

 اسصؽ پش ؿذٜ اػت. آػبٖ ٚ یب ا٘تمبَ اص ًشیك ایٙتش٘ت، ثب اًلاػبت وٓ داّ٘ٛدٔٙظٛس رٌّٛیشی اص 

ا٘ذاصی ثذافضاس، یه فشآیٙذ اهبفی ثب  دس ػیؼتٓ ٘ـبٖ داد وٝ لجُ اص ساٜرؼتزٛ ثشای ػّت ظبٞش ثذافضاس 

ت چٙذ ٘ٛع ثذافضاس سا تشٚربٖ ًشاحی ؿذٜ ثشای ٘لٔؼئِٛیت تِٛیذ چٙذیٗ فبیُ وٝ دس ػُٕ یه ٘ٛع 

ٔشتجي ثب  FallChill backdoor ثبسوٙٙذٜتبثغ اكّی ایٗ ثذافضاس، اِمبء ٚظیفٝ وٙذ، ٚرٛد داسد.  پیـٟٙبد ٔی

ٙتمُ ؿذٜ سا ثشسػی ٞبی خي فشٔبٖ ٔ اصی، ایٗ ثذافضاس یىی اص آسٌٛٔبٖا٘ذ اػت. پغ اص ساٜچٙذیٗ فبیُ 
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ی صیش سا رٟت ٔخفی ٞبی ػشٚیغ لشاس ٌشفتٝ دس ٔمذاس سریؼتش ٗ ثذافضاس یىی اص ٘بْٕ٘بیذ. ٕٞچٙیٗ ای ٔی

 وٙذ: ؿذٖ ا٘تخبة ٔی

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Svchost\netsvcs 

 ثبؿذ.  ٔیؿبُٔ یه ِیؼت اص چٙذیٗ ٘بْ اػتب٘ذاسد ػشٚیغ ػیؼتٓ  ،ایٗ ٔمذاس

حجت ؿذٜ ٚیٙذٚص،  ثشای ٘بٍٔزاسی فبیُ آِٛدٜ ؿذٜ ٚ ػشٚیغ رذیذ ٘بْ ػشٚیغ ا٘تخبة ؿذٜ تلبدفی

. لاصْ ٌشدد اؿبسٜ ٔی [service]سٚ ثٝ ایٗ ٘بْ ػشٚیغ ا٘تخبة ؿذٜ تلبدفی ثب ػٙٛاٖ  ؿٛد. اص ایٗ اػتفبدٜ ٔی

 ثٝ روش ثٛدٜ وٝ ایٗ ثذافضاس داسای اسربػبت ثٝ چٙذ فبیُ داخّی اػت:

 The file passed as argument: contains a 16-byte key 

 msncf.dat: Encrypted configuration data 

 msndll.tmp: Encrypted Fallchill loader 

 msndll.dat: Encrypted Fallchill backdoor (payload for the loader) 

 [service]svc.dll: Fallchill backdoor loader 

 [service].dat: Copy of msndll.dat 

 تش ثشایوٙٙذ. یه سٚؽ دلیك تِٛیذ ٔی FallChillٟ٘بیی سا ثب ٘بْ  backdoorٞبی فٛق،  تشویجی اص فبیُ

 ٔتخللیٗ فٙی ثٝ ؿشح صیش اػت:

 وٙذ. ثبیت اؿبسٜ ٔی 16فبیُ ثب ا٘ذاصٜ آیب آسٌٛٔبٖ خي فشٔبٖ ثٝ یه  وٙذٔی ثشسػی .1

فبیُ یه وّیذ سٔضٍ٘بسی ٔحتٛیبت ایٗ  خٛا٘ذ، دسٔییبفتٝ اص ًشیك آسٌٛٔبٖ خي فشٔبٖ سا فبیُ ا٘تمبَ .2

 ٓ.ٌٛییوّیذ اكّی ٔی ثٝ آٖوٝ ٔب  اػت

ثبیت ثبؿذ، ٔحتٛای فبیُ  192)فبیُ پیىشثٙذی(. اٌش ا٘ذاصٜ فبیُ ثشاثش ثب  وشدٜسا ثبص  msncf.datفبیُ  .3

 . خٛا٘ذٔیسا 

 .وٙذٔیسا ثبص وشدٜ ٚ ثب اػتفبدٜ اص وّیذ اكّی آٖ سا سٔضٌـبیی  msndll.tmpفبیُ  .4

 .وٙذٔیسا ایزبد ٕ٘ٛدٜ ٚ آٖ سا ثب دادٜ ؿجٝ تلبدفی پش  svc.dll[service]فبیُ  .5

  ٞبی ؿجٝ تلبدفی پش وشدٜ ٚ ػُٕ  ثبیت اص دادٜ 120242ثذافضاس، فبیُ سا ثب(rand() % 12 + 

ٞبی تِٛیذ ؿذٜ ثشاثش  ثٝ ٕٞیٗ دِیُ حذالُ حزٓ فبیُٕ٘بیذ.  سا ثبسٞب تىشاس ٔی (12242

 ثبؿذ.  ثبیت ٔی 12408510222

 .وٙذٔیوپی  svc.dll[service]ثبیتی سا دس ا٘تٟبی فبیُ  16وّیذ اكّی  .6
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سا ثب اػتفبدٜ اص وّیذ اكّی سٔضٌزاسی وشدٜ ٚ آٖ سا ثٝ ا٘تٟبی  dat.[service]٘بْ فبیُ  .7

[service]svc.dll  وٙذٔیاِحبق. 

 ذ.ٕ٘بیٔیثبص٘ٛیؼی  msndll.tmpسا ثب وذٌـبیی دادٜ اص  svc.dll[service]اثتذای  .8

 ذ.وٙٔیٔٙتمُ  dat.[service]سا ثٝ  msndll.datفبیُ  .9

 msndll.tmp, msncf.dat, msndll.logذ: ٕ٘بیٔیٞبی ٔٛلت سا حزف  فبیُ .12

 ذ. وٙٔیسا دس پبیٍبٜ دادٜ رخیشٜ  svc.dll  ٚ[service].dat[service]ٞبی  تبسیخ فبیُ  .11

12.  [service]svc.dll ٝذ. ٕ٘بیٔیػٙٛاٖ یه ػشٚیغ ٚیٙذٚص سریؼتش سا ث 

 وٙذ:ٔیسا دس ٔمذاس سریؼتشی صیش رخیشٜ  msncf.datیه وپی اص اًلاػبت فبیُ   .13

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\TaskConfigs\Description. 

 
 ٞب ٕ٘ٛداس سٚ٘ذ آِٛدٜ ؿذٖ فبیُ -7ؿىُ 

  Fallchill backdoor تارکننذه -3-1

 ییذ وشد٘ذ وٝ ثذافضاس صیش دس ٔیضثبٖ آِٛدٜ ثب اػتفبدٜ اص سٚؽ فٛق ایزبد ؿذٜ اػت:أت GReATٔحممبٖ 

Fallchill backdoor loader: 

MD5: e1ed584a672cab33af29114576ad6cce 

File Size: 12408780356 bytes 

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows 

Known file name: C:\Windows\system32\uploadmgrsvc.dll 

Link time: 2218-21-18 21:56:32 
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Encrypted Fallchill backdoor: 

MD5: d8484469587756ce2d12a29227244828 

File Size: 1430872 bytes 

File Type: encrypted data 

Known file name: C:\Windows\system32\uploadmgr.dat 

ثبیت اَٚ ایٗ  16خٛا٘ذ.  ثبیت سا ٔی 276فبیُ ارشایی خٛد  اص ا٘تٟبی uploadmgrsvc.dllثٝ ٔحن ؿشٚع، 

ثبیت ثبلیٕب٘ذٜ حبٚی ٔؼیش فبیُ  262ؿٛد ٚ  ٛاٖ یه وّیذ سٔضٌـبیی اػتفبدٜ ٔیػٙثبیتی ثٝ 276دادٜ 

 اػت. backdoorسٔضٌزاسی ؿذٜ ٔٛسد اػتفبدٜ تٛػي 

 
 ثبسوٙٙذٜٔبطَٚ  یدادٜ ا٘تٟبی -8ؿىُ 

 دس فشْ backdoorثبیت ا٘تٟبیی، ثذافضاس ٘بْ یب ٔؼیش فبیّی وٝ حبٚی پیىش ٚالؼی  262اص سٔضٌـبیی  پغ

 وٙذ. سٔضٌزاسی ؿذٜ اػت سا ثبصیبثی ٔی

 
 ثبسوٙٙذٜ٘بْ فبیُ سٔضٌـبیی ؿذٜ دس ا٘تٟبی ٔبطَٚ  -9ؿىُ 
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وٙذ. ثٝ  ٔؼَٕٛ ٔـبثٝ، سٔضٌـبیی ٔیفبیُ ٔـخق ؿذٜ سا خٛا٘ذٜ ٚ آٖ سا ثب اػتفبدٜ اص یه سٚؽ  ،ثذافضاس

ؿٛد. دس صیش اًلاػبت  ِیذ ؿذٜ ٚ تٛػي ثبسوٙٙذٜ ارشا ٔیدس حبفظٝ تٛ backdoorٕٞیٗ دِیُ وذ ارشایی 

 فشاٚا٘ی سارغ ثٝ وذٞبی ٔخشة ٟ٘بیی سٔضٌـبیی ؿذٜ دس حبفظٝ روش ؿذٜ اػت:

MD5: d7289e6bc8bd137a7241a7ad297f975d 

File Size: 1430872 bytes 

File Type: PE32+ executable (DLL) (GUI) x86-64, for MS Windows 

Link Time: 2218-23-16 27:15:31 

 ؿٛد: ثٝ كٛست صیش خلاكٝ ٔی Fallchill backdoorفشآیٙذ ثبسٌیشی 

 
 Fallchill backdoorثبسٌیشی  -12ؿىُ 

 Lazarusثٝ ٌشٜٚ  وٝ ػبثمبً Fallchillروش ؿذ، ثبسٌیشی ٟ٘بیی ٔتؼّك ثٝ یه دػتٝ ثذافضاس  لجلإًٞبٌ٘ٛس وٝ 

APT ٞبی تبثغ  حن ساٜ ا٘ذاصی، ایٗ ثذافضاس آدسعثبؿذ. ثٝ ٔ ٘ؼجت دادٜ ؿذٜ، ٔیAPI  سا دس صٔبٖ ارشا

 خٛا٘ذ: یٔشحّٝ ٘لت ًَٔٛ سا اص ٔمذاس سریؼتشی ایزبد ؿذٜ دس  C2تزضیٝ وشدٜ ٚ آدسع ػشٚس 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\TaskConfigs\Description 

 ٌشدد. ثبص ٔی C2فشم ػشٚس  تٝ ثبؿذ، ثذافضاس ثٝ یه آدسع پیؾاٌش ٔمذاس پیىشثٙذی ٚرٛد ٘ذاؿ

 196.38.48[.]121 

 185.142.236[.]226 

ثبؿذ.  ثشای وٙتشَ وبُٔ ٔیضثبٖ آِٛدٜ ٔیٞب ثٛدٜ وٝ داسای تٛاثغ وبفی  ثب تٕبْ ٚیظٌی backdoorایٗ یه 

 ثؼوی اص دػتٛسات پشٚتىُ ؿجىٝ آٖ دس صیش ؿشح دادٜ ؿذٜ اػت.
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Description 
Command 

ID 

Write current time and configuration data to registry key 2×8222 

Send configuration data 2×8221 

Replace configuration data in the fixed registry value 2×8222 

Execute windows command, store output in temp file and upload contents to 

C2 
2×8223 

Show current working directory 2×8226 

Change current working directory 2×8227 

Collect process information 2×8228 

Terminate process 2×8229 

Start new process 2×8212 

Create process with security context of current user 2×8211 

Connect to specified host/port 2×8212 

Get drive information 2×8213 

Directory listing 2×8214 

Search a file 2×8215 

Write data to a specified file 2×8219 

Read contents of specified file and upload to C2 server 2×8222 

Compress multiple files to a temp file (name start with ZD) and upload to C2 2×8221 

Wipe specific file 2×8223 

Copy file time from another file time (timestamping) 2×8225 

Shutdown malware service and self-delete 2×8226 

Send “Not Service” unicode string to C2 server (communication test?). 2×8243 

ی ٌزؿتٝ دس ٞب سایذ ثٛدٜ، ثٝ ًٛسیىٝ دس ػبَ  Lazarusٞبیbackdoorٞب ثشای ثؼیبسی اص  ایٗ ٔزٕٛػٝ تٛا٘بیی

 ٔبِی دیذٜ ؿذٜ اػت. ٞب ٚ كٙبیغ ػبیش حٕلات ػّیٝ ثب٘ه
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 ساختزیر -4

، ٍٞٙبْ وبس ثش سٚی حبدحٝ ٘مق ؿشوت پَٛ سٔضٍ٘بسی ؿذٜ، دس ٔٛسد ٚهؼیت حمٛلی GReATٔحممبٖ 

 دٞٙذٜ ایٗ ثش٘بٔٝ تزبسی آِٛدٜ ثٝ تشٚربٖ ثٛد، وٙزىبٚ ؿذ٘ذ. وٝ تٛػؼٝ Celas LLCؿشوت 

 
 Celas LLC ػبیت ٚةكفحٝ اكّی  -11ؿىُ 

داؿتٝ ثبؿیذ  سا داؿت. ثب ایٗ حبَ، تٛرٝ Comodo CAكبدس ؿذٜ تٛػي  SSLٌٛاٞی ٔؼتجش  ،ػبیت ٚةایٗ 

أٙیتی هؼیف ثشای یه  ییذأت وٝ یه ػٌح "ییذ ؿذٜأوٙتشَ دأٙٝ ت"ػشٚس ثٝ  وٝ ٌٛاٞی اص ایٗ ٚة

ٚوبس ٘یؼت. ٚ ٚالؼیت ٚرٛد وؼت ػبیت ٚةییذ ٞٛیت ٔبِه أایٗ ثٝ ٔؼٙی ت ػشٚس اػت، اؿبسٜ داسد. ٚة

ٕ٘بیٙذ، تٟٙب داؿتٗ وٙتشَ خبف ثش ٘بْ  ایٗ ٘ٛع ٌٛاٞی سا كبدس ٔی ٘بٔٝ ٍٞٙبٔی وٝ ٔمبٔبت كذٚس ٌٛاٞی

 وٙٙذ. ء اػتفبدٜ لشاس ٌیشد سا ثشسػی ٔیٞبی ٔختّف ٔٛسد ػٛ تٛا٘ذ ثٝ ٌٛ٘ٝ ٔیدأٙٝ تٛػي ٔبِه وٝ 
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ثب  "ربٖ ثشٚوغ"آٔذٜ اػت. ٘بْ دأٙٝ تٛػي فشدی ثٝ ٘بْ  ”Celasllc.com“دأٙٝ  WHOISسوٛسد  ،دس صیش

 حجت ؿذٜ اػت. ”johnbroox222@gmail[.]com“وٙٙذٜ آدسع ایٕیُ حجت

 

فبدٜ لشاس ٌشفتٝ ثٛد. ٔٛسد اػت ،ثش٘بٔٝ تزبسی macOS٘ؼخٝ  ی٘لج ثؼتٝدس داخُ  "ربٖ ثشٚوغ"ٕٞیٗ ٘بْ 

 وٙذ: سا ثٝ ؿشح صیش تٛكیف ٔی ثؼتٝ، Info.plistٞبی  فبیُ ٚیظٌی
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اػت. دأٙٝ  ٘یبٔذٜایٙزب  دسأب دس ٚالغ یه ٔٛسد  ؛سػذ ثٝ ٘ظش لب٘ٛ٘ی ٔی WHOISایٗ سوٛسد  ،دس اثتذا

celassllc.com تٟٙب دأٙٝ حجت ؿذٜ ثب ایٗ آدسع ایٕیُ ثٛد ٚ ثٝ ًٛس ا٘حلبسی ثشای حجت دأٙٝ ٔٛسد ،

 .ٝ ؿذٜ اػتاػتفبدٜ لشاس ٌشفت

پشداخت آٖ اص ًشیك  ظبٞشاًثشای حجت ایٗ دأٙٝ اػتفبدٜ وشدٜ وٝ  Domain4Bitcoinsوٙٙذٜ اص ػشٚیغ حجت

رؼّی  WHOISثبص، آدسع اًلاػبت ٔشثٛى ثٝ پَٛ سٔضٍ٘بسی ؿذٜ ا٘زبْ ٌشفتٝ اػت. ثب تٛرٝ ثٝ ثیٙؾ ٔتٗ

ٔجبدلات  افضاس ٘شْ ثبؿذ وٝ دس وٙبس آٖ یه اػتٛدیٛی تٛػؼٝ Ramenثٛدٜ ٍٔش ایٙىٝ ٔبِه یه فشٚؿٍبٜ 

 .وٙذ ٔذیشیت ٔیپَٛ سٔضٍ٘بسی ؿذٜ سا 

 
 Google Maps. ٔٙجغ تلٛیش: WHOISٕ٘بیی اص ٔحُ ٔٛسد ٘ظش دس سوٛسد  -12ؿىُ 

 ثبؿذ. دس ّٞٙذ ٔی Blackhost ISP( ٔتؼّك ثٝ 185.142.236.213) celasllc.comػشٚس ٔیضثبٖ 
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 celasllc.comاص ػشٚس  WHOISسوٛسد  -13ؿىُ 

 C2ثشای ٔیضثب٘ی ػشٚس سا ٘یض اػتفبدٜ اص ٔیضثبٖ ؿشوت ٔـبثٝ  Fallchillثٝ ًٛس تلبدفی، ٘ٛیؼٙذٌبٖ ثذافضاس 

دس ٕٞبٖ  Fallchillثذافضاس  C2ٚ یىی اص ػشٚسٞبی  Celas LLCػشٚس  دٞٙذ. ػلاٜٚ ثش ایٗ، ٚة تشریح ٔیخٛد 

 ا٘ذ: ٚالغ ؿذٜ ISPثخؾ ؿجىٝ اص ایٗ 

 Celas LLC infrastructure: 

o 185.142.236.213: Netherlands Blackhost Ltd. AS174 COGENT-174 

 Fallchill malware C2 server: 

o 196.38.48[.]121: South Africa Internet Solutions AS3741 

o 185.142.236[.]226: Netherlands Blackhost Ltd. AS174 COGENT-174 

 Additional attacker’s server from telemetry 

o 82.82.64[.]91: Seychelles Incrediserve Ltd AS29273 

o 185.142.239[.]173: Netherlands Blackhost Ltd. AS174 COGENT-174 

آٖ  ”Updater“اص رّٕٝ  Celas Trading Proتزبسی  افضاس ٘شْثب ایٗ حبَ، ٍٞٙبٔی وٝ ؿٕب ثٝ أوبء دیزیتبَ 

٘یض كبدس ؿذٜ وٝ ثٝ آدسع ؿشوتی دس  Comodo CAوٙیذ، دسخٛاٞیذ یبفت وٝ ایٗ ٌٛاٞی تٛػي  ٍ٘بٜ ٔی

 ایبلات ٔتحذٜ آٔشیىب اؿبسٜ داسد. 
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صاس ٔب٘ٙذ یه چٕٗ  وبس ٚالؼی تؼّك ٘ذاؿتٝ ٚ دس ٘مـٝٚثبص، ایٗ آدسع ثٝ یه وؼت ٞبی ٔتٗ ثب تٛرٝ ثٝ دادٜ

 ؿٛد.  ٔی٘یض دس ٘ضدیىی آٖ ٔـبٞذٜ  ّٔىی وٛچه ثٝ ٘ظش آٔذٜ وٝ یه رٍُٙ وٛچهثب 

 
 ، ثب تٛرٝ ثٝ ٌٛاٞی دیزیتبَ آCellas LLCٖٔٛلؼیت  -13ؿىُ 
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 ٔٛسد ٘ظش آدسع٘ضدیه ػبثمٝ ّٔه  -14ؿىُ 

سػذ وٝ دأٙٝ  ٌشدد. ثٝ ٘ظش ٔی ٔٛرت ثشٚص ٔٛاسد ٔـىٛن ثؼیبسی ٔیٞب  ٔحٛس لشاس دادٖ ثیـتش صیشػبخت

 ثٝ چٙذیٗ دأٙٝ ٔـىٛن ٔشتجي اػت. PassiveDNSثش ًجك ٞب  اؿبسٜ داسد، یىی اص آٖ IPثٝ دٚ 
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 Cellas LLCصیشػبخت استجبًی  -14ؿىُ 

ٔٙٝ دٞٙذ وٝ اص چٙذ ػشٚیغ ربِت ثشای ٔیضثب٘ی حجت دا ش صیشػبخت استجبًی تشریح ٔیػٙبك كبحجبٖ

سا داس٘ذ. اوخش  ٖ ٔـتشیبٖ خٛدػٌح ٔـخلی اص ٘بؿٙبع ثٛددٞٙذٌبٖ ػشٚیغ،  اػتفبدٜ وٙٙذ. ٕٞٝ ایٗ اسائٝ

پزیش٘ذ. ایٗ ثشای  شای ٘بؿٙبع ٔب٘ذٖ ٔـتشیبٖ خٛد ٔیػٙٛاٖ یه سٚؽ پشداخت اكّی ثسا ثٝ Bitcoinsٞب  آٖ

 ٞبیی وٝ ٔـغَٛ یه تزبست لب٘ٛ٘ی ٞؼتٙذ، ثؼیبس غیشٔؼَٕٛ اػت. ؿشوت

Hosting services linked to Celas LLC: 

 Blackhost (https://black.host/) 

 Liberty VPS (https://libertyvps.net/) 

Domain registration services linked to Celas LLC: 

 Domains4Bitcoins (https://www.domains4bitcoins.com/) 

 NameCheap (https://www.namecheap.com/) 

 ChangeIP (https://www.changeip.com/) 

 Njalla (https://njal.la/( 

ثشاٍ٘یض ثبؿذ. اِجتٝ، ٚ لب٘ٛ٘ی ثٛدٖ تزبست آٖ، ؿه Celas LLCتٛا٘ذ دسثبسٜ للذ ٚالؼی  ٕٞٝ حمبیك ثبلا ٔی

 ثٝ استىبة رشْ وبفی ٘یؼتٙذ. Celas LLCایٗ حمبیك ثٝ تٟٙبیی ثشای ٔتٟٓ وشدٖ ؿشوت 
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 اختیارات -5

ٍٞٙبْ حّٕٝ ثٝ ثخؾ ٔبِی دس ػشاػش رٟبٖ،   Lazarusسا ثٝ ٌشٜٚ Fallchillثذافضاس آصٔبیـٍبٜ وؼپشػىی لجلا ً

ییذ أّٔی ایبلات ٔتحذٜ آٔشیىب ٘یض ت CERT٘ؼجت دادٜ ثٛد. ایٗ ٔٛهٛع تٛػي ػبیش فشٚؿٙذٌبٖ أٙیتی ٚ 

 ؿذ.

 قذیمی Fallchillاز  RC4کلیذ  -5-1

وٙذ.  اػتفبدٜ ٔیحبفظت اص استجبًبت آٖ ثبیتی ثشای ٔ 16ثب یه وّیذ  RC4اص یه اٍِٛسیتٓ  Fallchillثذافضاس 

 DA E1 61 FF 2C 27 95وٝ دس حّٕٝ فؼّی ٔٛسد اػتفبدٜ لشاس ٌشفتٝ  Fallchillوّیذ اػتخشاد ؿذٜ اص ٘ٛع 

87 17 57 A4 D6 EA E3 82 2B ثبؿذ.  ٔی 

 
 Fallchillفؼّی  RC4وّیذ  -15ؿىُ 

 RC4اص ٕٞبٖ وّیذ  أدلیم Fallchillتش ثذافضاسٞبی  یذ وشد٘ذ وٝ ثشخی اص ا٘ٛاع لذیٕییأ، تGReATٔحممبٖ 

دٞٙذ، روش  بٖ وّیذ سا ٔٛسد اػتفبدٜ لشاس ٔیوٝ ٕٞ Fallchillٞبیی اص ثذافضاس  وٙٙذ. دس صیش ٕ٘ٛ٘ٝ اػتفبدٜ ٔی

 ؿذٜ اػت )تبسیخ وبٔپبیُ ٕٔىٗ اػت صٔبٖ ایزبد ثذافضاس سا ٔـخق ٕ٘بیذ(.

Timestamp MD5 

2217-25-26 23:37:24 81c3a3c5a2129477b59397173fdc2b21 

2217-26-29 17:24:32 6cb34af551b3fb63df6c9b86922cf244 

2217-11-27 17:54:19 21694c8db6234df74122e8b5994b7627 

2215-12-24 21:52:11 5ad7d35f2617595f26d565a3b7ebc6d2 

2217-26-29 23:59:43 c521ea6c56ba9133c3c26a7d5ed4ce49 

2217-11-27 17:54:33 cafda7b3e9a4f86d4bd225275242a712 
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2217-26-12 19:25:31 cea1a63656fb199dd5ab92528188e87c 

2217-11-29 17:18:26 6b261267c7ddeb162368128a933d38be 

2217-26-13 28:17:51 56f5288f488e52999ee6cced1f5dd6aa 

2216-24-17 23:26:56 cd6796f324ecb7cf34bc9bc38ce4e649 

 تر قذیمی Fallchillمشاته تا  C2سرور  -5-2

( اػتفبدٜ ؿذٜ 196.38.48].[121 0185.142.236].[226) C2ٞبی ػشٚس  ، آدسعGReATییذ ٔحممبٖ أثٝ ت

 ٔٛسد اػتفبدٜ لشاس ٌشفتٝ اػت.  Fallchillدس ایٗ حّٕٝ تٛػي ٘ٛع لذیٕی 

Timestamp MD5 

2216-12-24 22:31:18 94dfcabd8ba5ca94828cd5a88d6ed488 

2217-26-27 26:41:27 14b6d24873f19332721177228f85e776 

2217-21-18 24:29:29 abec84286df82724b823e698199d89f7 

 

 
 C2ٕٞپٛؿب٘ی صیشػبخت  -16ؿىُ 

سا  C2ثش٘ذ، ثبسٞب اػتفبدٜ ٔزذد وذ ٚ صیشػبخت ػشٚس  سا ثٝ وبس ٔی Fallchill، ٟٔبرٕب٘ی وٝ ثذافضاس ظبٞشاً

 دٞٙذ.  ادأٝ ٔی
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 backdoorتٟٙب ثذافضاس ٔٛسد اػتفبدٜ دس ایٗ حّٕٝ ٘جٛد. یه  Fallchillثب تٛرٝ ثٝ ؿجىٝ أٙیت وؼپشػىی، 

 ج ٚرٛددٚ ٘ىتٝ ٟٔٓ دس ٔٛسد ایٗ ٔجحدیٍش وٝ تٛػي ٟٔبرٓ اػتفبدٜ ؿذٜ ثٛد، ٚرٛد داؿت. ثبیذ افضٚد وٝ 

ایزبد ؿذ ٚ یه  2218-27-12اثتذا دس تبسیخ  backdoorایٗ تٛاٖ ٌفت وٝ  داسد. دسثبسٜ ٘ىتٝ اَٚ ٔی

اص ٔزٕٛػٝ  Updater.exeوٝ پیؾ اص ایٗ دس ثش٘بٔٝ  ”TManager“دایىتٛسی اص لجُ ؿٙبختٝ ؿذٜ ثٝ ٘بْ 

Cellas Trading Pro .ٔـبٞذٜ ؿذٜ ثٛد سا ٕ٘بیؾ داد 

H:\DEV\TManager\all_BOSS_troy\T_4.2\T_4.2\Server_\x64\Release\ServerDll.pdb 

اهبفی وـف ؿذٜ وٝ ثشای  backdoorٞبی ایٗ  تشیٗ یبفتٝ یىی اص ربِت ایٗ اػت وٝ احتٕبلاً ٘ىتٝ دْٚ

 آیٙذػشافضاسی پٟٙبٖ ؿذٜ اػت. سؿتٝ  ٞبی ػختػشآیٙذؿٛ٘ذ، دس  اػتفبدٜ ٔی C2ثشلشاسی استجبى ثب ػشٚس 

Accept-Language HTTPدٞذ. لاصْ ثٝ روش ثٛدٜ وٝ ایٗ  ٖ ٔشتجي ثب وشٜ ؿٕبِی سا ٘ـبٖ ٔی، یه وذ صثب

 ؿٛد.  دس ثذافضاسٞب ٔـبٞذٜ ٕ٘ی ٔؼٕٛلاً ٔٛسد چیضی اػت وٝ

Accept-Language: ko-kp,ko-kr;q=2.8,ko;q=2.6,en-us;q=2.4,en;q=2.2 

 

 

 backdoorدس ثذ٘ٝ  Accept-Language HTTP ػشآیٙذ -17ؿىُ 

 گیری نتیجه -6

اٍ٘یض  یه اص وبسثشاٖ ؿٍفتٚرٝ ثشای ٞیچ ٔبِی ثٝ ٞیچدس ثخؾ  Lazarus APTپی ٌشٜٚ  دس حٕلات پی

وٙیٓ وٝ ایٗ پشٚ٘ذٜ  ت ٌشفتٝ اػت. ثب ایٗ حبَ، فىش ٔی٘یؼت. تحمیمبت صیبدی دس ٔٛسد چٙیٗ حٕلاتی كٛس

ٞب دس آیٙذٜ  ٞبی آٖ ایٗ ٌشٜٚ ٚ أىبٖ تىبُٔ اػتشاتظیدٞٙذٜ پـتىبس ثبلای  تحمیمبت اخیش ٘ـبٖ وٙذ. تغییش ٔی

 ثبؿذ.  ٔی

وبسثشاٖ  دس ثیٗ MacOSػلالٝ ثٝ . macOSفشْ رذیذ ؿذٜ اػت: ٚاسد یه پّت  Lazarusٌشٜٚاَٚ اص ٕٞٝ، 

دٞٙذٌبٖ ٚ  یبثذ. ثؼیبسی اص تٛػؼٝ ٙبٚسی اًلاػبت، ثٝ ؿذت افضایؾ ٔیٞبی ف ٔؼِٕٛی ثٝ ٚیظٜ دس ؿشوت

https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/08/22090433/180822-applejeus-19.png
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/08/22090433/180822-applejeus-19.png
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للذ پـتیجب٘ی   Lazarusدس آیٙذٜ، GReATثٝ اػتمبد ٔحممبٖ آٚس٘ذ.  سٚی ٔی macOSٟٔٙذػبٖ ثٝ اػتفبدٜ اص 

صیشا ثٝ خٌش  ؛داس٘ذوٙٙذ،  تفبدٜ ٔیفشْ پبیٝ اػػٙٛاٖ یه پّتدٞٙذٌبٖ ثٝ ٞبیی سا وٝ تٛػؼٝ فشْاص تٕبٔی پّت

 ٌـبیذ.  دسٞبی ثؼیبسی سا ٔی دٞٙذٌبٖ، فٛساً ا٘ذاختٗ تٛػؼٝ

ٚ ؿخق  دس ٔؼشم خٌش لشاس ٌشفتٝ Celas LLCتٛا٘ٙذ ثب إًیٙبٖ دسثبسٜ ایٙىٝ آیب  ٕ٘ی GReATٔحممبٖ 

وٙذ، ػخٗ ٌٛیٙذ.  ٜ ٔیػٛء اػتفبد سٚصسػب٘یٝتضسیك ثذافضاس تٛػي یه ٔىب٘یضْ ثثٝ ٔٙظٛس اص آٖ تٟذیذوٙٙذٜ 

دأٝ ٔیٗ ثٝ اأٞبی ص٘زیشٜ ت ثٝ ٔٙظٛس ػبصؽ ثب ؿشوت  Lazarusٌب٘ٝآٔیض چٙذٞبی ٔٛفمیت ثب ایٗ حبَ، تلاؽ

سػذ وٝ ٟٔبرٓ یه  ثٝ ٘ظش ٔی Celas LLCداػتبٖ دس ٕ٘بیذ. اص تٕبْ صٚایب،  وـف ایٗ سٚؽ تٟذیذ اؿبسٜ ٔی

سٚصسػب٘ی ٝخشة ثٝ یه ٔىب٘یضْ ثٚوبس ثٝ ظبٞش لب٘ٛ٘ی ٚ تضسیك وذ ٔیه وؼتسٚؽ رضئی ثشای ایزبد 

سػذ اٌش وؼی لبدس ثٝ ػبصؽ ثب یه ص٘زیشٜ  پیذا وشدٜ اػت. ٌٔٙمی ثٝ ٘ظش ٔی افضاس ثٝ ظبٞش لب٘ٛ٘ی، ٘شْ

 ؟ثؼبصدٔیٗ رؼّی أیه ص٘زیشٜ ت ذٔیٗ ٘جبؿذ، چشا ٘تٛا٘أت

اس ؿخق حبِج اػتفبدٜ افض ٚوبسٞبیی وٝ اص ٘شْـذاس ثٝ وؼتثبیذ یه دسع ثشای ٕٞٝ ٔب ٚ ٞ ٔٛهٛع ایٗ

، پشٚفبیُ ربٔغ وٙٙذ، ثبؿذ. ثٝ ًٛس خٛدوبس ثٝ وذ ارشا ؿذٜ ثش سٚی ػیؼتٓ خٛد اػتٕبد ٘ىٙیذ. ظبٞش خٛة ٔی

ذ وؼت ٚ احجبت وٙذ. اػتٕبد ثبی ٞب سا توٕیٗ ٕ٘یbackdoorٚرٛد ٞبی دیزیتبَ آٖ، ػذْ  ٘بٔٝ ؿشوت ٚ ٌٛاٞی

 ٌشدد. 
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 :منثع

[1]    https://securelist.com/operation-applejeus/87553/ 

 

 

 

 

 


