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 مقدمه 1

 یهاحساب یبر افشا یمبن Yahoo شرکتآمارهای منتشر شده از حملات اخیر در دنیا از جمله گزارش 

 عیسرعت و ابعاد وس نیهمچن، Twitterدر  یکاربر یهاحساب یبر رو افراد، آمار گسترده حملات یکاربر

مدیران را با این حقیقت ، ای و بسیاری دیگر از حوادث اخیری رایانههاافزارها و نفوذ به شبکهباج ریحملات اخ

های مرکز عملیات امنیت روبرو نموده است که تشخیص و کاهش تهدیدات یک موضوع کلیدی برای تیم

ها درباره نفوذ به داده و گزینش و موجب نگرانی آنبوده  هاسازمان ی عمدههانیت سایبری از چالشباشد. اممی

منظور به حوادث سایبری به گوییپاسخو تحلیل و پذیر های آسیبسازی داراییهای جدید برای امنروش

 شده است.ها مقابله با آن

و گسترش  ی کلان(ها)داده هاداده افزایش حجم تولید، هستندبا آن روبرو  هاسازمانهایی که یکی از چالش

سازی و ذخیره های بزرگ جهتهای دادهآوریز فنها به سمت استفاده اخطرات ناشی از حرکت سازمان

ر زیادی مقدا است. همچنین به حوادث سایبری گوییپاسخهای تحلیل داده برای افزایش بینش و آگاهی تیم

همچنان ناشناخته باقی بماند. با  تواندمی پای مهاجمانتولید شده و ردعدد مانند حسگرها ها از منابع متاز داده

د اما انها در مسیر بهبود تجربه مشتری با نوآوری در محصولات خود قرار گرفتهسازمانبرخی که وجود آن

ود و سنتی های موجحلدارد. راهها را از پیمایش کلیه اطلاعات باز میهای جریان، آنمیزان و حجم بالای داده

SIEM ر ممکن و خیأها با کمترین تبه تحلیل این داده نیاز قادر به مدیریت تولید حجم بالای داده نیستند و

مبتنی بر معماری  SIEMها را به استفاده از نسل جدید همچنین افزایش فشار محاسباتی و پردازش داده، سازمان

 دهد.سوق می کلان داده

 شود:معمولا دو رویکرد مطرح می کلان دادهی بر مبتننسل جدید  هایSIEMدر 

Apache و  OpenSOCمانند  1پذیر و مبتنی بر جامعههای مقیاسآوریها و فناستفاده از معماری .1

Metron 

                                                   

 

 

1 Community-oriented scalable technologies 
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ها هایی که سازمان خود مبادرت به ساخت و ارائه آنها و چارچوبآوریاستفاده از فنامکان و  .2

 شود.گفته می DIY2که اصطلاحاً به آنها  ،کندمی

ها دارند تا قادر به پردازش و تحلیل آندرنگ دادهنیاز به نمایش بی هاSOCبا توجه به انفجار اطلاعات، 

پذیر به سازمان نه تنها قابلیت های مقیاسآوریفن ها باشند. در این حالت رویکرد مبتنی بر جامعه براساس

ثر معضلات مقابله با حوادث سایبری کمک سازمان در حل مؤدهد بلکه به ش میپذیری را افزایمقیاس

 چنین های کلیدیلفهؤها بایستی از مداده درنگ کلیهسازی بیکند. یادگیری ماشین، خودکارسازی و غنیمی

به حملات سایبری مدرن  گوییپاسخپذیر در د تا باعث ایجاد یک ساختار مقیاسهایی باشنآوریفن

تر تهدیدات، ضبط داده با هزینه کمتر و ها قادر به تحلیل سریعاین سناریو سازماند. در نامروزی گرد

 است DIYرویکرد دیگر  تر خواهند بود.های جدید امنیت سایبری در مقیاس وسیعمقابله آشکار با چالش

ت محصولا زکند. اما استفاده اها میداده سازمان خود اقدام به طراحی و تولید یک برنامه برای تحلیلکه 

از  کنند همیشه گزینه بهتری است. یکیمبتنی بر جامعه که با یکدیگر برای مقابله با حملات همکاری می

، Metron Apache پایه( پشتیبانی گردید که بر ASF) 3افزار آپاچیها توسط بنیاد آزاد نرماین تلاش

 های مختلفان مشاهده یکپارچه دادهایجاد شد تا امک کلان دادهچارچوب برنامه کاربردی امنیت سایبری 

به تهدیدات فراهم  گوییپاسخدر تشخیص سریع و  هاSOCمنظور کمک به تر بهامنیتی را در مقیاس بزرگ

 باشد.توسط الستیک می ELKگیری از پشته متن باز بهره کند و تلاش دیگر نیز

ند. از کننمی چندانی سایبری امروزی کمکیهای امنیت های گذشته به مبارزه با چالشآوریبنابراین فن

اذی پیچیده های اخبه حلقه ای الکترونیکیهپستآنجایی که جرایم سایبری از فیشینگ ساده و کلاهبرداری 

. از همه دبر بهرهدارند  های متن بازی که رویکرد مبتنی بر جامعهآوریفن از اند، بایستیپیشرفت نموده

 ار است.از اهمیت اساسی برخورد کلان داده تر یک رویکرد مبتنی برمهم

                                                   

 

 

2 Do-it-Yourself 

3 Apache Software Foundation 
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 Apache Metronمعرفی  2

Apache Metron باشد که توسطیک چارچوب کاربردی امنیت سایبری متن باز میApache   برای ارائه

د. درنگ تشخیص داده شوهای امنیتی بیچارچوب امنیتی پیشرفته و نسل جدید معرفی گردید تا ریسک

Aapache Metron را به منظور ارائه ابزاری متمرکز برای پایش و تحلیل  کلان دادههای مختلفی از ژیتکنولو

گذاری های ثبت رویداد، شاخصآوری فایلها به منظور گردهایی را برای سازمانکند و قابلیتامنیتی تجمیع می

رفته و فتاری پیشسازی مقدار زیادی از منابع مختلف امنیتی، تحلیل رضبط کامل بسته، پردازش و ذخیره

آورد. این بندی تهدیدات فراهم میها، یکپارچگی با منابع هوشمندی تهدید و طبقهسازی جریان دادهغنی

ها را ایجاد سریع به آن گوییپاسخها و درنگ در سرعت بالا، تشخیص ناهنجاریها امکان پردازش بیقابلیت

 DIYدر چارچوب  کلان دادهثر مقدار ؤهای عملیات امنیت امکان کاهش مبه تیم Apache Metronکنند. می

 دهد.را می و ابزار علم داده لازم برای تشخیص تهدیدات در زمان واقعی

 گیرد:حوزه زیر قرار می 4در  Apache Metron عملکرد کلی

الا های بسیار بدر سرعتمتری امنیتی سازی هرگونه تلهسازی و نرمالسازوکاری برای ضبط، ذخیره .1

آوردن دستهگردد، نیازمند به روشی برای بطور مداوم تولید میمتری امنیتی بهباشد. از آنجا که تلهمی

های های بالا و تحویل آن به واحدهای پردازش متفاوت برای محاسبات و تحلیلداده در سرعت

 است.پیشرفته 

به  DNSیی، هوشمندی تهدید و ایجغرافه اطلاعات سازی از جملدرنگ و کاربرد غنیپردازش بی .2

متری ورودی، زمینه گیرد. استفاده فوری از این اطلاعات به دریافت تلهمیآوری انجام متری جمعتله

 .کند، فراهم میو آگاهی موقعیتی و همچنین شخص و مکانی را که برای تحقیقات ضروری باشد

 گی اطلاعات مورد استفاده:سازی کارآمد اطلاعات براساس چگونذخیره .3

o ت به لی نسبگیرد و برای دید اجماشده انجام میمتری ذخیرههای ثبت رویداد و تلهاستخراج فایل

 شوند.امنیت تحلیل می

o به سوالاتی از  گوییپاسخگر امکان ها به تحلیلقابلیت استخراج و بازسازی مجدد کامل بسته

و داده به کجا ارسال گردیده  ای از بین رفتهجمله مهاجم حقیقی چه کسی بوده است، چه داده

 دهد.است، را می

o های پیشرفته ازیابد، بلکه امکان تحلیلسازی درازمدت نه تنها در طول زمان افزایش میذخیره 

ها بر روی اطلاعات مورد استفاده مدلکند تا برای ایجاد جمله فنون یادگیری ماشین را فراهم می
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ه پیشرفتشده برای تشخیص های ذخیرهتواند در برابر این مدلقرار گیرد. داده دریافتی می

 بندی شود.ناهنجاری رتبه

سازی خاص برای آن هشدار خلاصه هشدارها را با هوشمندی تهدید و غنی ،Metronواسط کاربری  .4

و ابزارهای استخراج  وجوجستهای پیشرفته علاوه، قابلیتهد. بهدبر روی یک صفحه مجزا ارایه می

 گردد.ارایه می ای تحقیقات بدون نیاز به ابزارهاگر برکامل بسته به تحلیل

تعداد زیادی از  Metron. چارچوب استهای امنیتی قدرتمند ای مناسب برای تحلیلگزینه کلان داده

 های امنیتی، شاملپذیر برای تحلیلنمودن چارچوبی مقیاس عناصر را از اکوسیستم هادوپ جهت فراهم

ی دآوردرنگ و گری بیوجوجستای، هایی مانند ضبط کامل بسته، پردازش جریان، پردازش دستهقابلیت

 کند.سازی میمتری یکپارچهتله

 تاریخچه 2-1

ای دورهمیلادی  2008 تا 2005سال ز ا ،های مخرب و تهدیدات سایبریگیر در فعالیتهمزمان با افزایش چشم

ت. ساود نیروی متخصص امنیتی مواجه بودهدر حال توسعه بود و با کمب Apache Hadoopوجود داشت که 

، حجم زیادی از داده جاری در مراکز داده در سراسر جهان کلان داده، با پیدایش میلادی 2008پس از سال 

 وجود داشت.

، ردکای امنیتی و زیرساخت این کمبود را احساس هدر حوزهشرکت سیسکو به دلیل دارا بودن متخصصین 

متولد شد. بین  OpenSOCدیگر پاسخگوی نیازهای آنان نبوده و در نتیجه  SIEMچرا که ابزارهای سنتی 

دانشمند ارشد داده همزمان در سیسکو و تیم  James Sirota، میلادی 2015تا آوریل  2013سپتامبر 

Hortonworksیجاد ، مبادرت به اSOC های متن باز آوریمدیریت شده نسل جدید و ساخته شده بر پایه فن

عنوان پروژه جدید و نوپا و محل رشد ارائه گردید و به OpenSOC، میلادی 2015نمود. در دسامبر  کلان داده

رسمی ، اولین نسخه میلادی 2016تغییر نام یافت. در آوریل  Apache Metronپذیرفته شد و به  Apacheدر 

Apache Metron  توسط جامعه  0.1یعنیMetron  نمودار تولد  1-2منتشر گردید. تصویرApache Metron 

 دهد.را از آغاز تاکنون نشان می
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 Apache Metron: سیر تحول 1-2شکل  

 OpenSOCو  Apache Metronتفاوت  2-2

Apache Metron یایمزا OpenSOC یکی. بردیماز منابع مختلف را به ارث  دادهایرو عیشامل پردازش سر 

از دیدگاه متخصصین  OpenOC یمعمار یهاچالش نیاست. مهمتر OpenSOCاز اهداف آن غلبه بر ضعف 

 امنیت، عبارتند از: یحوزه

 هر  یبرا آن ندارد. یبرا یاثمره چیه ،کامل بودنیموازtopicکیسازی شامل غنی ی، توپولوژ 

 بودنیاز مواز یابهره چیه یمعمار نی. اشوندیماجرا  یالیصورت سراست که به هاbolt ازمجموعه 

 .بردیفراهم کند، نم توانستیم stormکه 

 نیکردن اکامل یبرا دیجد یتوپولوژ کی دیبا :دیمنبع جد کیو افزودن  گسترشدر  مشکل 

 کند. جادیا یازمندین

 وجود دارد.  یتکرار یهایتوپولوژ یادیدر تعداد منابع داده مقدار ز شیبا افزا :یدر نگهدار مشکل

 یحال، با توجه به معمار نیاست، با ا یکسانسازی غنی یدر توپولوژ bolt یهامنطق شتریب

OpenSOC هر ،topic منطق خاص  یبرا یرییکه هر تغ ی. در صورتحفظ کندخط کد خود را  دیبا

 ینگهدار نهیهز و یدگیچیکند که پ رییخط کد تغ نیچند نیدر ب دیباشد، با ازین نیعناو یبرا مشترکو 

 .دهدیم شیرا افزا

 در داخل  آزمون یبرا یاکپارچهیواحد  چیه :وجود آزمون عدمOpenSOC تیفیوجود ندارد. ک 

 دهد.مینشان را  OpenSOC ی، ساختار سنت2-2نشده است. شکل  وارسیصورت کامل کدها به
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 OpenSOC یساختار سنت: 2-2شکل  

 ر،یپذبهتر و توسعه یگانیبا Metronهدف  دهد،ینشان م 3-2طور که شکل ، همانMetron دیجد یبا معمار

 است. تریو عملکرد قو ییبهتر و کارا یحفاظت و نگهدار

 

 Apache Metronسازی در : معماری غنی3-2شکل  

 بهتر: یریپذتوسعه Metron داده را بدون نوشتن کد دارد، که  دیجد یهاکنندهتجزیهافزودن  تیقابل

 یالگوها تواندیم، Grokبهبود داده است. با  Grokچارچوب  کنندهتجزیهاز  یریگمسئله را با بهره نیا

 فی. با تعردابنییمتوسعه  نابعم یآسانو به دهیکش رونیرا ب دیکه جوهره منابع جد دیفزایرا ب ییهالیفا

منابع  دریافت یژگیو Metron، است نشان داده شده 3-2که در شکل  یسازنرمال یتوپولوژ انتزاع
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هر منبع داده  یبرا منفرد یتوپولوژ یسازادهیمنظور پرا بهها نیازمندی جهیداده را خلاصه کرده و در نت

 .کندیمحذف 

 و محافظت بهتر: ینگهدار Metron یهایتوپولوژ کلیه Storm یکربندیاستفاده از پ یرا برا Flux 

واحد و چارچوب  کی Metron(. گریکدیبا  هایارتباط توپولوژ یبرا ی)روش اعلان کندیم لیتبد

اشتباهات در زمان اجرا  نیکدها و همچن تیفیبهبود ک ،ینگهدار نهیرا با کاهش هز کپارچهیآزمون 

را به هانیازمندی Zookeeper ،Metronبه سمت  یکربندیاطلاعات پ پیشرفت با. آوردیمجود وهب

 هایتوپولوژ یکربندیدر پ ریی. در حالت تغکندیمموارد حذف  شتریدر ب هایمنظور توقف توپولوژ

 .ستین دیتول طیدر مح ریثأتیب یبه شروع مجدد توپولوژ یازین چیه

 کننده میمتصل و تقس یالگو فیبا تعر د،ینیبیم 3-2شماره  ریطور که در تصوهمان بهتر: ییکارا

Storm ،Metron پردازش چند  ییتواناbolt سازی و غنیbolt صورت را به هوشمند داتیتهد مقابل

قادر  Metron، حافظه سازوکار یمعرف باهمچنین  را بهبود دهد. ییکارا رودیمدارد، که انتظار  یمواز

، استدر حافظه  هوشمند دیسازی و تهدغنی یاطلاعات متقابل مورد استفاده برا شتریب یبه نگهدار

که  یدیجد یمعمار .دهدیمکاهش  MySQLو  HBaseاز  را به داده یابیدست نهیکه در عوض هز

Metron یبالا ییاز کارا کهیدر حال دهد،یمرا کاهش  دیافزودن منابع جد نهیرسانده هز بیبه تصو 

OpenSOC از جامعه متن باز،  تی. با حماکندنیز پشتیبانی میMetron سرعت در حال تکامل بوده به

 .دیافزایمرا  یشتریب یهایژگیو و

 های کلیدیقابلیت 2-3

قابلیت کلیدی را فراهم  چهار ،Apache Metronکنید چارچوب مشاهده می 4-2گونه که در تصویر همان

 نماید:می

متری برای سازی داده تلهمنظور ذخیرهصرفه بهروشی به Apache Metronبستر  منبع داده امنیتی: .1

کند. این منبع داده، بدنه داده لازم برای انجام تحلیل مهندسی را فراهم مدت فراهم میهای طولانیدوره

 دهد.های عملیاتی ارائه میوجو برای تحلیلجو و پرسورا برای جست سازوکاریآورد و می

از  ها را برای منابع داده امنیتی رایجکنندهای از تجزیههاین بستر نه تنها مجموع چارچوب قابل تنظیم: .2

کند بلکه چارچوبی قابل تنظیم فراهم می pcap ،netflow ،bro ،snort ،fireye ،sourcefireجمله 

م سازی جدید را فراههای غنیهای سفارشی برای منابع داده جدید و سرویسکنندهبرای افزودن تجزیه
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های قابل تنظیم برای منابع هوشمندی ای بیشتر به داده جاری خام، افزونهزمینهنماید تا اطلاعات می

 ای امنیتی را مهیا کند.سازی داشبورهتهدید، و توانایی سفارشی

استاندارد از جمله هشداردهی، چارچوب هوشمندی  SIEMهای یک قابلیت برنامه کاربردی امنیتی: .3

سازی رویداد بسته، ذخیره آورد اما امکانات بازیابیمی همرا فراها برای دریافت منابع داده تهدید، عامل

 گیرند.انجام می SOCگران توسط تحلیل را دارد که عموماً

کند که شامل های دفاعی نسل جدید را فراهم میآوریفن Metron چارچوب هوشمندی تهدید: .4

د به نانتوشود که میماشین میهای یادگیری استفاده از یک کلاس از تشخیص ناهنجاری و الگوریتم

 وقایع در حال جریان انجام گیرند.درنگ همانند صورت بی

 

 Apache Metronهای کلیدی : قابلیت4-2شکل  

 ای اصلی عبارتند از:موضوعات وظیفه

 :پذیری، قابلیتمنظور کارآیی، مقیاسنمودن چارچوب به سری وظایف برای مقاومیک چارچوب 

 شوند.توسعه و نگهداری انجام می

 شود که منابع داده طوری تنظیم می آوری داده:جمعMetron هایی را برای قابلیتstreaming ،

 کند.اهم میدریافت و تجزیه در چارچوب فر
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 :های ای از توپولوژیمجموعه پردازش دادهStorm صورت ختلف بههای مجهت انجام فعالیت

سازی، مرجع متقابل با منابع هوشمندی تهدید، متری، غنیسازی داده تلهدرنگ شامل نرمالبی

 کند.سازی تاریخی فراهم میگذاری و ادامه دادن به ذخیرههشداردهی، شاخص

 ( واسط کاربریUI:) های کاربر برای اشخاص مختلف قابل تنظیم و شخصیپرتال، داشبورد و واسط

 باشد.می سازی

 Metronمزایا و معایب  .1

 از دو جهت قابل بررسی است: Apache Metronمزایای 

 گر و محققاز نظر تحلیل 

 از نظر متخصص داده 

 و محقق گرتحلیل 2-3-1

 

 رگلیتحل یکار انیمراحل جر: 5-2شکل  

دهد. برای مراحل خاص در جریان گر نشان میکاری محقق یا تحلیلمراحل کلیدی را در جریان  5-2نمودار 

 وند:شکند که در ابزارهای امنیتی سنتی یافت نمیهای کلیدی را فراهم میقابلیت Apache Metronکاری، 

 از طریق هشدارها وجوجست .1
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a. :ی متردارای یک داشبورد متمرکز برای هشدارها و رویدادهای تله کنسول متمرکز هشدارها

باشد که یک ویژگی قوی درداخل مرتبط با هشدارها در کلیه منابع داده امنیتی در سازمان می

Metron نماید.نسول به دیگری جلوگیری میگر از یک کاست که از پرش تحلیل 

b.  هشدارهایMetron: انداز درازمدت چشمMetron ها و ای از مدلفراهم نمودن مجموعه

ها توسط Meta-Alertشوند. می Meta-Alertsو  Alerts Relevancy Engineها شامل بسته

را برای محافظت از کاربر نهایی در  سازوکازیشوند و بندی تولید میهای تحلیل یا گروهمدل

 ند.سازنوع هشدار فراهم می 1000برابر 

c. شده گذاری مشاهده هشدارهای نشانه گذاری شده با داده هوشمندی تهدید:هشدارهای نشانه

دهد که تر را میگر امکان رمزگشایی سریعبا هوشمندی تهدید از منابع شخص ثالث به تحلیل

 ارها قانونی یا مثبت کاذب هستند.این هشد

 های متنیآوری دادهجمع .2

a. سازی دستی هشدارهای خام یا گر زمان زیادی را برای غنیتحلیل شده:غنی های کاملاًپیام

 کند.ای کار میشدهغنی های کاملاًبا پیام Metronکه الیگذراند، در حرویدادها می

b.  رابط کاربری شفافUI:  رابط کاربری شفاف که نه تنها دارای کلیه هشدارها از تمام منابع داده

 دهد.شده ارائه میامنیتی است، بلکه دیدگاه یکسانی را از داده غنی

c. درنگ طور بیمتری بهکلیه هشدارها و رویدادهای تله درنگ متمرکز:ی بیوجوجست

 ی کلیه رویدادها دارد.وجوجستگر دسترسی فوری به زیرا تحلیل ،شوندگذاری میشاخص

d. :ها در یک منبع واحد ذخیرهها و نشانهسازیکلیه وقایع با غنی کلیه وقایع در یک مکان متمرکز 

 شوند.می

 تحقیق .3

a. شده به ریزیدسترسی دانهPCAP:  پس از شناسایی یک تهدید قانونی، محققان پیشرفتهSOC 

 ستند که موجب تولید هشدار شدند.خواهان توانایی برای بارگذاری داده بسته خامی ه

b.  بازسازیPCAP :های قدیمی در مقابل امضاهای جدیدMetron سازی امکان پیکربندی برای ذخیره

منظور آزمون تواند پس از بازسازی مجدد بهمی PCAPدوپ را دارد. کالبد داده اخام در ه PCAPداده 

 کار رود.ههای جدید تحلیل و امضاهای جدید بمدل

c. روند.کار میهعنوان منبع معتبر بهای خام بهپیام 
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d. وند.شیسازی استفاده معنوان منابع غنیها و هویت کاربر بهدارایی 

دهند. از زمان را به خود اختصاص می %70 گر تقریباًحله بالا در جریان کاری تحلیلتوجه داشته باشید که سه مر

Metron چه که آن دهد زیرا هرگر را کاهش میای زمان جریان کاری صرف شده تحلیلطور قابل ملاحظهبه

 در یک مکان واحد متمرکز شده است.گر نیاز به دانستن دارد تحلیل

 متخصص داده 2-3-2

 

 علم داده یکار انیمراحل جر:6-2شکل  

دهد. برای مراحل خاص در جریان کاری، را نشان می هانمودار بالا مراحل کلیدی در جریان کاری داده

Apache Metronسختی یافت کند که در ابزارهای امنیتی سنتی نبوده و یا بههای کلیدی را فراهم می، قابلیت

 شوند:می

 پیداکردن داده .1

a. هایی که متخصصین علم ترین چالشیکی از بزرگ در یک مکان قرار دارند: هاکلیه داده

بندی ههای رتبتمرین و ارزیابی مدل شوند پیدا کردن داده لازم براییتحلیل داده با آن روبرو م

مان ذخیره شده است در سازمتری یک منبع مجزا را در مکانی که داده تله Metronاست. 

 کند.فراهم می
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b. ها در معرض انواع مختلف دادهAPI:مخزن امنیتی  هاMetron  موتورهای مختلفی را برای

، جاوا و in-memoryنویسی، های اسکریپت، زبانSQLدسترسی و کار با داده شامل 

REST APIکند.ها و غیره را فراهم می 

c. های ذخیره شده در مخازن امنیتی همه داده :های کنترل دسترسی استانداردسیاستMetron 

 HDFSفایل از جمله های دسترسی در سطح سیستماز طریق سیاست Apache Rangerبا 

 شود.سازی میامن غیرهو  Spark ،Hive ،Solrو در سطح موتور پردازش از جمله 

 سازی دادهپاک .2

a. Metron کند:سازی میمتری را نرمالرویدادهای تله Metron متری را بهکلیه داده تله

کند که به متخصصین علم داده ستون تبدیل می 7با  JSONصورت حداقل یک ساختار 

 دهد.را می سازی داده با یکدیگرامکان سهل یافتن و همبسته

b. :چارچوب  وارسی اسکیمای جزئی در دریافتmetron  داده را بر روی دریافت و فیلتر

کند، که این قابلیتی است که متخصصین علم خودکار اعتبارسنجی میطور اعتبار بهداده بی

 کنند.زیادی را صرف انجام آن می طور سنتی زمانداده، به

 های ناقصتغییر داده .3

a. ها صورت دستی داده را برای ایجاد و تست ویژگیطور معمول بهبه سازی خودکار داده:غنی

رویدادها  Metronده برای انجام آن، کار کنند. با یا غنی نمایند یا بایستی با تیم چارچوب/دا

 ند.شودر زمان واقعی غنی و ذخیره می

b. انواع مختلفی از ابرداده )اطلاعات هوشمندی های کلاسبرنامه کاربردی خودکار برچسب :

شوند که به متخصصین امکان ایجاد آسانگذاری می( بر روی رویداد برچسبغیرهتهدید و 

 آورد.ها فراهم میی را برای مدلویژگهای تر ماتریس

c. :های آوریها از فنسازی و تغییر دادهکلیه عملیات پاک چارچوب محاسباتی عظیم موازی

اجراکننده  یکنند که امکان پردازش مقدار بسیار بزرگ یا سرعت بالاای استفاده میتوزیع یافته

 پذیر است.را فراهم کرده و مقیاس

 مصورسازی داده .4

a. درنگ همراه با رابط کاربری:ی بیووججست Metron  کلیه وقایع و هشدارها را

 کند.درنگ را فراهم میوجوی بیجستبرای انجام  UIگذاری کرده و داشبورد شاخص
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b.  داشبوردهایApache Zeppelin:  داشبوردهای خارج از سرویسZeppelin توانند نیز می

گزین یتوانید داشبوردها و مقادیر جاشما می Zeppelinکار روند. با هب SOCگر توسط تحلیل

 ها را تغییر دهید.سرعت انواع گرافرا به اشتراک گذارید و به

c. سازی با یکپارچهJupyter: های یادداشتJupyter  برای وظایف مشترک از جمله

نشمندان علم داده ارائه شده به دا غیرهها و شناسایی، مصورسازی، ترسیم، ارزیابی ویژگی

 است.

از زمان متخصصین تحلیل علم داده را به خود  %80 مرحله بالا در جریان علم داده حدوداً چهار

 دهد.لحظه فرضیه تا مدل کاهش می ای زمان را ازطور قابل ملاحظهبه Metronدهد. اختصاص می

 SIEMنوان یک ابزار عبهمزایا  2-4

ها، افراد بتوانند همکاری کنند و مجموعه داده ارائه یک چارچوب متن باز است تا Metronهدف از تولید 

متری و مخازن هوشمندی تهدید را به سازی تلهمتری، منابع غنیهای تلهکنندههای یادگیری ماشین، تجزیهمدل

اشتراک گذارند. در امنیت سایبری مقابله به تنهایی با تهدیدات، ایجاد سازگاری با ابزارهای فعلی و برقراری 

 است.صورت یک چارچوب واحد و قدرتمند، برای یک سازمان چالشی بزرگ های مجزا بهن واحدتجمیع میا

مزایای متعددی نسبت به سیستم  Metronهای امنیتی، علاوه بر متن باز بودن و تسهیل پیشرفت در تحلیل

SIEM :معمولی دارد 

 :هزینه کم Metron استفاده  4اطلاعات علم دادهمین های متن باز تحت یک فرآیند تأشتهاز کلیه پ

جهت اجرا بسیار  Metronشود. این بدان معنی است که افزار مناسب اجرا میکند و بر روی سختمی

فاکتور مهمی است، زیرا هزینه اقدامات متقابل برای پایش و واکنش  تیدر امن. هزینه استهزینه کم

                                                   

 

 

4 under the hoodباشد:کند که فرآیند تأمین اطلاعات علم داده دارای چند بخش است که شامل مراحل زیر می: این اصطلاح بیان می 

 ضبط .1

 سازماندهی .2

 مصورسازی .3

 تحلیل .4

 سازیپیاده .5
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ی های امنیتد، تجاوز نماید. با صرف هزینهچیزهایی که بایستی محافظت شو به تهدید نباید از هزینه

 تر خواهد شد.ت و مراکز داده امنهای بیشتر در این صورت اقتصادی اسپایش دارایی

 :متن باز بودن  باز بودنMetron تر جامعه متن باز را برای کلیه اجزای امکان بررسی و رسیدگی دقیق

لیه بودن است. ک، مدل بهتری نسبت به بستهرمحو تیابزار امن کی یبراکند. بازبودن آن ایجاد می

بودن این سختی را در بسته رعایت گردد، اما رقابت مشکلات بایستی از بین رفته و باز بودن آن کاملاً

دهد بنابراین از لحاظ امنیتی هیچ اعتماد به همراه ندارد و با بازاریابی و فروش، انگیزه را افزایش می

 آورد.وجود نمیهبه نفسی را ب

 دوپ:امبتنی بر ه Metron ای از داده در حال جریان را با سابقهتواند حجم بیمیApache Storm 

عنوان اغلب بهکه شود افزارهای مخرب مواجه میکه یک سازمان با رفتار یا نرمپردازش نماید. هنگامی

منابع هوشمندی تهدید شوند و از دهد، امضاها شناخته میبخشی از عملیات عمومی بدافزار رخ می

متری ها در برابر هر پیام تلهشوند. توانایی در گرفتن از منابع و مراجعه به آنشخص ثالث تهیه می

بخشد، در زمان واقعی نه تنها تشخیص چنین عملیاتی را تسهیل می Metronپردازش شده توسط 

سفارشی نمودن بدافزار برای هر  دهد. اگر اجباری بهبلکه اقتصاد را برای موارد ناهنجار تغییر می

 گران و غیرقابل تحمل خواهد بود. هدف باشد، این حملات عمومی بسیار

 Metron کند تا جریان کار متداول تلاش میSOC محور به سمت یک نونارا بیشتر از یک رویکرد ق

ستقل محور که شامل یادگیری ماشین و میزان بالایی از خودکارسازی و تشخیص مرویکرد داده

 باشد، تغییر دهد.می

 است  باشد و این همان چیزیانداز تهدید مدرن برای کنترل فقط با قوانین ایستا، بسیار پویا میچشم

درستی نگهداری نشوند های مبتنی بر قانون بههای معمولی به آن وابسته هستند. اگر کنترلSIEMکه 

 شوند.از هشدارهای مثبت کاذب می تبدیل به منابعی
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 HCP5عماری م 3

که موتور  است Hortonworks (HCP) ،Apache Metronبخش اصلی در معماری بسته امنیت سایبری 

های وابسته و تکنولوژی Apache Hadoop ،Apache Stormدرنگ مدرن بوده و متشکل از امنیتی پردازش بی

و ابزارهایی را برای مراکز  چارچوب HCPباشد که در ادامه گزارش به بررسی ساختار آن خواهیم پرداخت. می

درنگ فراهم صورت بیتر و بهتر تهدید در ابعاد بسیار وسیع به( جهت تشخیص سریعSOCعملیات امنیت )

 کند.می

 

 HCP: چارچوب 1-3شکل  

 بندیمتنی، منابع هوشمندی تهدید، طبقه شده وغنی سازی داده کاملاً، دریافت، تجزیه و نرمالHCPچارچوب 

هایی درنگ از کاربر نبی کند، همچنین داشبوردهای تقریباًو یادگیری ماشین بر پایه تشخیص را فراهم می

 Hortonworks7( و جریان کاری HDP)Hortonworks6های چارچوب داده براساس شالوده قوی در پشته

(HDF ) های امنیتی ارائه کرده است. جریان ای را برای تحلیلارچوب پیشرفته یکپارچهآورد و چفراهم میرا

 :استگیرد و شامل مراحل زیر نیز در زمان واقعی انجام می HCPکاری در 

                                                   

 

 

5 Hortonworks Cybersecurity Package 

6 Hortonworks Data Platform  
7 Hortonworks Dataflow 
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متری را دارد(. جا بافر رویداد تلهدر این Kafka) Kafka topic متری بهاطلاعات از منابع داده تله .1

Kafka topic متری است که شود. این اطلاعات داده خام تلهمتری ایجاد میداده تله برای هر منبع

 باشد.های شبکه میها و دادههای ثبت وقایع میزبان، دیواره آتش، ایمیلشامل فایل

 JSONشده صورت یک ساختار نرمالشود، داده بهوارد میها  Kafka topicکه اطلاعات بههمین .2

 ود.شزیه میتج Metronو قابل خواندن برای 

 شوند.می غنی غیرهسپس اطلاعات موجود با اطلاعات هوشمندی تهدید، جغرافیایی، دارایی و  .3

، رابط کاربری Metronسازی شده و نتیجه هر هشدار به داشبورد گذاری و ذخیرهاطلاعات شاخص .4

 گردد.متری ارسال میهمچنین تله هشدار و

 Apache Metronمعماری  4

 های زیر طراحی شده است:بر پایه عملیات و نیازمندی Apache Metronطور کلی معماری هب

 آوری دادهجمع 

 سازی، اجرای گذاری، ذخیرهسازی، هشداردهی، شاخصدرنگ داده )تجزیه، غنیپردازش بی

 (قوانین/مدل

 هاتحلیل 

 گرانداشبوردها برای تحلیل 

Apache Metron اصلی معماری هستهKappa  باApache Storm لفه پردازش و ؤمAapache Kafka 

 دهد.رگاه داده واحد را تشکیل میگذ

 Apacheباشند. بنابراین ساختار های خاص دامنه میها و زبانشامل ماژول Apache Metronهای عمده لفهؤم

Metron های مختلفی شامل موارد زیر تشکیل شده است:از ماژول 

 صورت گر بههای بومی حسمتری از قالبتلهسازی توپولوژی برای نرمال کننده:تجزیهMetron 

JSON 
 های سازی پیامتوپولوژی برای غنی سازی:غنیJSON  درMetronها در برابر ، مراجع آن

 های هوشمندی تهدید و انتشار هشدارهاسازیذخیره

 PCAP: های شبکه به توپولوژی برای جریان بستهHDFS  برای استفاده با سرویسPCAP 
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 API: های ها/فیلترکردن بر روی فایلسرویس برای اجرای تحلیلPCAP  در ورودیHDFS  با

 PCAPتوپولوژی 

 گرهای منبع داشبودهای حس گرها:حسMetron هاو تحلیل 

 :سازی هوشمندی تهدیدسازی و ذخیرهبارگذارها برای بارگذاری عمده غنی مدیریت داده 

 :گر رابط کاربری برای تحلیل رابط کاربریSOC 

 :ها برای خودکارسازی استقرارهای اسکریپت استقرارMetron 

 ها خواهیم پرداخت:های زیر است که در ادامه به بررسی روند کار آنبنابراین ساختار آن دارای زیربخش

 اهو عبوردادن آن به دیگر بخش Metronبه مدل داده  Kafkaتجزیه داده از  ها:کنندهتجزیه

 عنوان هشدار و تخصیص سطحگذاری یک پیام بهداده و امکان برچسب 8تجزیه-ساختن پساغنی سازی:غنی

 Solrو  HDFS ،Elasticsearchگذاری با شاخص

 های معماری وجود دارند عبارتنداز:برخی از ابزارهایی که در تمام بخش

Stellar:  یک زبان سفارشی تبدیل داده است که در سراسر ساختارMetron تبدیل ساده فیلد تا بیان قوانین  از

 رود.کار میهبندی بطبقه

های آماری و یادگیری ماشین را به خوشه همراه تواند مدلمیYarn برنامه کاربردی  عنوان سرویس:مدل به

 پذیر ارتباط برقرار کند.ها به روشی مقیاسمربوطه گسترش دهد تا بتواند با آن Stellarبا توابع 

در قالبی است که امکان  HBaseبا هدف تهیه داده برای  دیریت دادهای از ابزارهای ممجموعه مدیریت داده:

کند تا با نتایج حاصل شده غنی گردد. این ابزارها شامل اجتماع با را فراهم می Metronجریان داده از طریق 

 باشد.یختارهای فایل مسطح ساده مبا سا TAXIIمنابع دردسترس هوشمندی تهدید از طریق 

Profiler: کننده رفتار یک توصیفتواند پروفایلی را تولید کند که استخراج ویژگی است که می سازوکار

که دهنده، کاربر، زیرشبکه یا برنامه کاربردی باشد. هنگامیهویت باشد. موجودیت ممکن است یک سرویس

                                                   

 

 

8 post-parsing 
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تواند ساخته شوند تا رفتار هایی که میرسد، مدلچه را که رفتار طبیعی به نظر میپروفایل تولید گردد آن

 کند.را تعریف میغیرنرمال شناسایی گردد، 

 زیرساخت مدیریت مدل 4-1

سازی بینی شده و مورد انتظار توانایی رشد در فرآیند هوشمندی تهدید و غنیهای پیشیکی از مهمترین ویژگی

های موجود در این زیرساخت عبارتند آماری یا یادگیری ماشین است. چالش ل از مدلهای حاصبه همراه بینش

 از:

اندازه کافی محاسباتی باشد یا با رشد و تشدید منابع درخواستی روبرو اجرای مدل ممکن است که به -

ه بباشد که در این صورت ملزم بندی از طریق تعادل بار میگردد و نیازمند به پشتیبانی از مقیاس

 مدیریت و کشف سرویس است.

های بیش از حد و پی در پی دارند تا به رشد تهدیدات و الگوهای جدید ایجاد ها نیاز به تمرینمدل -

 د.نباش 9ها تا جای ممکن بایستی سازگار با زبان/محیطشده برسند. مدل

 

 مدل : زیرساخت مدیریت1-4شکل  

                                                   

 

 

9 language/environment agnostic 
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 شوند:های زیر ایجاد میلفهؤای موجود، مهر پشتیبانی از الزامات فنی در مدلمنظوبه

  برنامه کاربردیYarn کند و نقاط پایانی آنها سازی و اجرای مدل را رصد میهای پیادهکه درخواست

 کند.ثبت می Zookeeperرا در 

o  :انواع عملیاتADD ،REMOVE ،LIST 

o نام مدل 

o نسخه مدل 

o های حافظه )به مگابایت(نیازمندی 

o تعداد موارد 

 ای از توابع مجموعهStellar عنوان سرویس ها از طریق زیرساخت مدل بهبرای تعامل با مدل

 اند.هافتیاستقرار

 چند اسکریپت در رابطه با زیرساخت فوق ارائه شده است:

 maas_service.sh : اسکریپتmaas_service.sh  برنامه کاربردیYarn کند که را آغاز می

شده برای شده ذخیرهها یک صف توزیعکند. در حال حاضر صف درخواستها را رصد میدرخواست

 باشد.می zookeeperراحتی کار در 

 maas_deploy.sh : اسکریپتmaas_deploy.sh هایشان را از ها و تضمیندهد تا مدلاجازه می

 دیسک محلی در خوشه فراهم کند.طریق 

 Apache Metronمعماری منطقی  4-2

 دهد.را نمایش می Metronهای منطقی چارچوب لفهؤم 2-4شکل 
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 Apache Metron: معماری منطقی 2-4شکل  

Apache Metron است ریز فرضشیپ هایها و بخشلفهؤم شامل: 

 Apache Flume 
 Apache Hadoop 
 Apache HBase 
 Apache Hive 
 Apache Kafka 
 Apache Spark 
 Apache Storm 
 ElasticSearch 
 MySQL 

کنند. میها وارد topic   Kafkaمتری داده را تولید نموده و بهگرهای تلهحس Apache Metronدر ساختار 

Metron گر جریان از پردازشStorm کند. توپولوژی استفاده میStorm ن را با قالب داده خام را گرفته آ

JSON دهد. قالب عبور میJSON  شده دوباره به فیلد اضافی است. خروجی تجزیه 8دارایKafka  داده شده

یم توانسازی میشود. با استفاده از توپولوژی غنیتحویل داده می Stormسازی و خروجی آن به توپولوژی غنی

غنی کنیم. برای  DNSمکانی یا اطلاعات لازم برای با اطلاعات  IPفیلدها را با دیگر اطلاعات مانند آدرس 

شود. سپس مخزن هوشمندی تهدید، مخازن سازی از طریق حافظه محلی پشتیبانی میپردازش سریع، هر غنی

بدخواه است که در برابر داده تولید  IPهای کند که دربرگیرنده اطلاعات درباره آدرسداری میمتفاوتی را نگه

 Solrیا  Elasticsearchی وجوجستهای تحت ترمیم با استفاده از موتور شود. سرانجام، دادهشده وارسی می

 Elasticsearchعنوان رابط کاربری سمت کاربر در به Kibanaاز  Metronشوند. پشته گذاری میشاخص
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 PCAP تواند با از ابزارده، داده خام منتقل شده در سراسر شبکه نیز میکند. برای تحلیل جریان زناستفاده می

 و در هر زمانی قابل بازسازی است.ذخیره شده  HDFSضبط گردد. این داده در )ضبط بسته( 

 (Streamingپردازش جریانی ) 4-2-1

Streaming هوشمندی  سازی، مراجعمتری، غنیتله ماژولی است که منجر به پردازش جریان شامل دریافت

 بر پایه Metron در streaming شود.های یادگیری ماشین میدرنگ مدلبندی بیتهدید، هشداردهی و رتبه

Apache Storm فرد های منحصربهپذیر با ویژگیساخته شده است که یک موتور پردازش جریان مقیاس

گرهایی که متری توسط حسد. تلهسازبندی و رویدادنگاری داده مناسب میباشد و آن برای پردازش شبکهمی

 3-4گردد. سه نوع توپولوژی وجود دارد که در شکل اند، تولید میپردازش شده Stormهای با توپولوژی

 معماری فیزیکی آن نشان داده شده است:

 سازی/تجزیهتوپولوژی نرمال 

 سازیتوپولوژی هوشمندی تهدید/غنی 

  توپولوژیPCAP 

 

 Apache Metron: انواع توپولوژی در 3-4شکل  

 توپولوژی تجزیه 4-2-1-1

 JSON Objectگر در قالب بومی و تبدیل آن به منظور گرفتن ورودی حسبه Metronتوپولوژی تجزیه 

 Kafkaکه داده را از  Storm Kafka Spoutلفه تشکیل شده است: ؤاست. توپولوژی از دو مطراحی شده
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topic  خوانده و آن را به توپولوژیstorm دهد و میParser Kafka bolt که پیام را تجزیه نموده و به topic 

 .گرداندباز می Kafka سازیغنی

 

 : توپولوژی تجزیه4-4شکل  

Parser Kafka bolt  یکbolt بگیرد:  کنندهتواند دو نوع تجزیهمیکه پذیر است توسعهGROK  وJava  برای

متری در هستند و گاهی اوقات تله Javaهای کنندهکندتر از تجزیه Grokهای کنندهتجزیهاهداف خاص. اما 

پذیر و دلیل ساختار داده انعطافبه کنندههر خروجی هر تجزیه شود.بسیار پیچیده می Grokنوشتن وضعیت 

 بندی شده است.قالب JSONو لیست، با امکان حلقه 

 Grokهای کنندهتجزیه 4-2-1-2

 را گیرد و آنمیاست،  Kafka Spoutهای دریافت شده از ای از بایتآرایه کننده ورودی را که معمولاًتجزیه

 Parserداخل  Grokگیری از کتابخانه این عمل را با بهره Grokکننده کند. تجزیهتبدیل می JSON Objectبه 

Kafka Bolt Adaptor کننده در جای کدنویسی تجزیههدهد. بنابراین بانجام میJava ،Grok Adapter  امکان

دهد که قابل تبدیل به قالب را می Storm boltهای قابل فهم توسط ها یا خروجیGrok Statementایجاد 

JSON .هستند 

 Javaکننده تجزیه 4-2-1-3

 ،متری یا با سرعت بسیار زیاد یا خیلی پیچیده باشدیر از زمانی که تلهغبه ،Metronها برای کنندهاغلب تجزیه

ممکن برای آن غیر Grokنوشته شوند، در این صورت نوشتن بیان  Grokهای کنندهعنوان تجزیهبایستی به
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را توسعه  JSON Objectو خروجی  Metron10کننده باید مبنای تجزیه Javaهای کنندهاست. کلیه تجزیه

 دهند.

 سازیتوپولوژی هوشمندی تهدید/غنی 4-2-1-4

وجی باشد. خرکننده در توپولوژی تجزیه میتولید شده توسط تجزیه JSONسازی قالب ورودی توپولوژی غنی

شود. دو نوع جریان وجود دارد: نوشته می Metronاین توپولوژی با مقدار زیادی از منابع داده قابل پشتیبانی 

سازی بر که جریان غنیکند در حالیسازی. جریان پیام، پیام اصلی را حمل میغنیهای جریان پیام و جریان

 شود.تهدید بر روی پیام ضمیمه میها یا قطعات هوشمندی سازیروی غنی

 

 یسازی/غندیتهد یهوشمند یتوپولوژ :5-4شکل  

 زیر است:ها شامل موارد boltانواع 

 11سازیجداکننده غنی 

 12سازیغنی 

 13سازیدهنده غنیپیوند 

                                                   

 

 

10 Metron Parser Base 

11 Enrichment Splitter 

12 Enrichment Bolt 

13 Enrichment Joiner Bolt 
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 14هوشمندی تهدید 

 15پیونددهنده هوشمندی تهدید 

 سازیغنی 4-2-1-4-1

خارجی  IPشده یک کنند. برای مثال، اگر پیام دادهاضافه می streamingها، متن اضافه را به پیام سازیغنی

زند. مثال دیگر زمانی خواهد بود که اگر پیام حاوی را به پیام برچسب می geoسازی، داده داشته باشد یک غنی

را به پیام برچسب زد. سه مزیت اصلی نسبت به افزودن متن از طریق  whoisهای توان پاسخنام دامنه باشد می

 ها به پیام وجود دارد:سازیغنی

 :آید برای گیرد و از کجا میمی اگر بدانید که کدام کاربر و دارایی پیام را در نظر همبستگی

 تر است.تر و کاربردیها آسانسازی آن با دیگر پیامهمبسته

 :داشتن کل متن از طریق  یادگیری ماشینstreaming های یادگیری بندی در برابر مدلامکان رتبه

 کند.درنگ را امکان پذیر میطور بیماشین به

 :شوند، آدرس کند )کاربران وارد و خارج میسازی همیشه تغییر میاطلاعات اساسی غنی دقتIP 

زمان ضبط گر نیز قصد دارد تا جایی که امکان دارد، نزدیک به ( و تحلیلغیرهکند و ها تغییر میماشین

 سازی را انجام دهد.غنی

 :ری های کمتیا هشدار نیاز به کنسولبا داشتن متن کامل برای قطعه داده شده از ابرداده  تحقیقات

 .کندتر میاست و فرد را به رابط کاربری شفاف نزدیک

Metron لفه دارد: منبع داده ؤسازی دو مکند. هر غنیسازی فراهم میپذیر را برای اتصال غنیچارچوب توسعه

 سازی.غنی boltسازی و غنی

                                                   

 

 

14 Threat Intel Bolt 

15 Threat Intel Joiner Bolt 



 Apache Metronنصب و پیکربندی چارچوب  ،یمعرفی، بررس

25 

 

 
 

 

 Apache Metronسازی در : نحوه غنی6-4شکل  

با  ،هستند Hbase که عمدتاً Metronسازی ، منبع غنیMetronسازی در داخل سازی قابلیت غنیپیش از فعال

بارگذاری گردد یا به  HDFSصورت انبوه از تواند یا بهسازی می. داده غنیشوندمیسازی بارگذاری داده غنی

ا بهسازی رهای غنیسازی، پیامی. بارگذار غنجاری شودسازی با چارچوب قابل جابجایی بارگذاری منبع غنی

های قابلیت ،دهد. چارچوب بارگذاریانتقال می Metronباشد، به که قابل درک می JSONصورت قالب 

د، یک شونبارگذاری میبر زمان دارد. هنگامی که منابع  سازی مبتنیهای پیرامون منابع غنیاضافی برای داده

bolt تصل گردد. سازی متواند به توپولوژی غنیسازی ارتباط برقرار کند، میتواند با منبع غنیسازی که میغنی

سازی نماید. زمانی که یک غنی Metronتواند برچسب/فیلد خاصی را در داخل پیام سازی میغنی boltهر 

bolt سازی را از بینرسد، غنیسازی میسازی یک فیلد است، به منبع غنییص دهد که قادر به غنیتشخ 

 boltدر  in-memoryسازی داخل حافظه کند. سپس غنیگذاری میسازی برچسببرد و پیام را با غنیمی

ان حاصل کند که گیرد تا اطمینبهره می Stormهای اصولی مسیریابی در از قابلیت Metronشود. ذخیره می

یجه اند، در نتاین مقادیر در حافظه قرار گرفته متناسبی ارسال گردد که قبلاً هایboltسازی به مقادیر مشابه غنی

Metron ن که ای کلان دادههای پردازش گیرد نسبت به دیگر سیستمآلعاده آن را میسرعت و مقیاس فوق

 قابلیت را ندارند.

 د.نشوپشتیبانی می Metronدر  دهد کهی را نشان میایهسازیلیست غنی 1-4جدول 
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 Metronها در سازی: لیست غنی1-4جدول  

 سازیغنی
منبع 

 سازیذخیره
فیلد پیام  سازیمنبع غنی

Metron 

نوع 

 بارگذار

نرخ 

 سازیتازه

معماری 

سازی غنی

Metron 

GeoIP MySQL 

Maxmind Geolite 

 

http://dev.maxmind.com/geoip/legacy/geolite/ 
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 هوشمندی تهدید 4-2-1-4-2

Metron کند. هر منبع هوشمندی تهدید دو چارچوب گسترده را برای اتصال به منابع تهدید امنیتی فراهم می

صورت انبوه بارگذاری زی. منابع هوشمندی تهدید بهساغنی boltسازی و یک لفه دارد: یک منبع داده غنیؤم

شود. سازی انجام میچه در بارگذاری منابع غنیمشابه با آن ،شوندشده و به منبع هوشمندی تهدید جاری می

بندی شده قالب JSONگر است و مقدار، توضیح شوند. کلید نشانکلید بارگذاری می-کلیدها در قالب مقدار

استفاده شود  Soltraشود که از گردآورکننده منبع تهدید از جمله باشد. توصیه میگر مینشانچه که است از آن

کند که قادر به خواندن منابع یک آداپتور را فراهم می Metronسازی شوند. نرمال Taxiiیا  Stixتا منابع با 

Stix/Taxii  تولید شده توسطSoltra ها را به سمت باشد و آنHBase جاری نماید. Hbase  منبع داده جهت

یک فایل مسطح و بارگذار  Metronعلاوه، . بهاست Metronبازگشت به عقب فوق سریع هوشمندی تهدید در 

داده هوشمندی تهدید  streamingسازی، حذف و بارگذاری انبوه یا کند تا بتواند نرمالرا فراهم می Stixانبوه 

 ک گردآورکننده منبع تهدید باشد.ر بدون استفاده از یانجام دهد، حتی اگ HBaseرا به 
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 Apache Metron: نحوه هوشمندی تهدید در 7-4شکل  

 PCAPتوپولوژی  4-2-1-5

به HDFSها در سازی آنو ذخیره PCAP Kafka topicهای شبکه از منظور گرفتن بستهبه PCAPتوپولوژی 

کند و عمل می Kafka Spoutمجزا دارد که همانند  boltآن یک شود. ، طراحی میتوالیهای عنوان فایل

وابستگی زیادی به  PCAPشده باشند. توپولوژی ذخیره HDFSها در در جایی بسته HDFS Writerهمچنین 

PCAP Probe .دارد 

 

 PCAP یتوپولوژ: 8-4شکل  

 PCAPسرویس  4-2-1-6

 آماده و در حال اجرا است. PCAP، داشتن توپولوژی PCAPشرط لازم برای داشتن سرویس 
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 Apache Metronدر  PCAP سیسرو: 9-4شکل  

شود. پنل فوق پشتیبانی می Restful APIاست که توسط یک  Kibanaدر  PCAPشامل پنل  PCAPسرویس 

 :استشامل اطلاعات زیر 

 Source IP 
 Dest IP 
 Source port 
 Dest port 
 Protocol 
 Timeframe 

کند. سرویس را منتقل می REST PCAPوارد گردد، پنل یک سرویس  PCAPهرگاه یک کوئری در پنل 

REST PCAP  کارMR های را از طریق فایلPCAP شده بر روی ذخیرهHDFS  توسط توپولوژیPCAP  پر

 PCAP وجویپرسجدید را از  PCAPکند و فیلتر می Kibanaپنل وجوی پرسها را براساس کند و آنمی

 گرداند.می Kibana به پنل REST PCAPکامپایل نموده و از طریق سرویس 
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 گر ضبط بستهکاوش 4-2-1-7

 

 گر ضبط بستهکاوش: 10-4شکل  

برای ضبط با سرعت بالای بسته از شبکه، طراحی  Metronدر  PCAP سیاستفاده با سرو یگر براکاوش کی

با نرخ بسیار  Kafkaها برای های خام از طریق سیم و بارگذاری انبوه آنگر برای ضبط بستهشود. این حسمی

 Metronمتری با حداکثر گذردهی در کند یک تلهیگر تولید ممتری که این حسبالا طراحی شده است. تله

اتصال محکمی ندارد، استفاده از هر دو با یکدیگر برای بازیابی  PCAPگر به سرویس که کاوشاست. در حالی

PCAP شود.بسیار توصیه می 

به صورت انبوه ده و بهبرداشته ش PCAP Stormتوسط توپولوژی  Kafkaهای گر، فایلدر معماری این حس

HDFS گردد. هر فایل در بارگذاری میHDFS که در شود. هنگامیعنوان فایل توالی ذخیره میبهHDFS ،

سازگار را از طریق یک  PCAPهای های توالی، فایلرود و فایلکار میهبرای خواندن ب PCAPسرویس 

restful API گرهای متعددی را به توان کاوشدهد. میتحویل میKafka افزار توصیه شده متصل نمود. سخت

 گردد.پشتیبانی می DPDKاز خانواده آداپتورهای شبکه اینتل است که با 
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4-2-1-8 Bro 
Bro ً16عنوان مولد داده و بازرسی عمیق بستهبه عمدتا (DPIب )رود. در حال حاضر کار میهMetron  از

کند و کار می Broاز طریق افزونه  Broبا  Metronکند. استفاده نمی Broدر  IDSهای هشدارهای ویژگی

بندی نموده و آنرا قالب JSONبه  Broهای خروجی پیام Broنیست. افزونه  Broنیازی به تغییر در کدهای 

منظور اند بهمنتشر شده Broکه توسط افزونه  JSONهای دهد. پیامقرار می topic Kafkaها را بر روی یک 

 شوند.طراحی می Metron Broتجزیه با توپولوژی تجزیه 

پذیر شده انجامهای انتخاب( پرهزینه است، بنابراین تنها برای پروتکل7)قابلیت دید لایه  DPIاستخراج ابرداده 

گر فعال گردد. از این رو، وقتی کاوش HTTPو  DNSهای برای پروتکل DPIشود که باشد. توصیه میمی

PCAP کند و ابر داده هر بسته منفرد را روی سیم مشاهده کند، رکوردگذاری میDPI ای تنها برای زیرمجموعه

، ابزار مشهور Qosmosنیست. ابزار  DPIتنها ابزار استخراج  Broگردد. همچنین ها استخراج میاز این بسته

 دیگری است که به زودی از آن پشتیبانی خواهد شد.

 
 Metonدر  Bro: ضبط 11-4شکل  

4-2-1-9 Yet Another Flowmeter (YAF) 
ندارد.  PCAP استفاده ازبه  لیتما کسچیه زشی بر روی تمام اجزای زیربنایی،دلیل محدودیت فضا و بار پردابه

دهد نیست، اما خلاصه سطح بالایی از جریان شبکه را ارائه می PCAPجایگزینی برای  Netflowکه در حالی

را فعال نمود.  Netflowتوان ، حداقل میPCAPوجود دارد. در صورت عدم استفاده از  PCAPهای که در فایل

Metron  ازYAF های برای تولید دادهIPFIX  نسخه(پروتکل  10Netflowاز کاوش ) گرPCAP  استفاده

                                                   

 

 

16 Deep Packet Inspection 
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تولید  PCAPجای هب Netflowخواهد بود. اگر  IPFIXهای خام شبکه ی آن به جای بستهکند و خروجمی

 پولوژی تجزیه خواهد رفت.به تو PCAPجای توپولوژی به Netflowهای جریان گردد، داده

 شیپا به ازیو ن افتهیبزرگ و گسترش  یهادر شبکه ییلزوم کارا لیدو طرفه به دل کیتراف YAFابزار در 

یم جادیا یرا در هر دو جهت ارتباط لیامکان تحل و دارد تیاهم اریبا سرعت بالا، بس یهانکیدر ل کیتراف

 ییابزار فوق توانا جهیدر نت شود؛یصدور داده م ییدر کارا شیباعث افزا یو با حذف اطلاعات اضاف دینما

تواند یابزار م نیا. کندیصادر مرا  IPFIXدو جهته  یهاانیها به صورت زنده را داشته و جرضبط بسته

-yaf-fileو  YAFAsciiکند:  دیتول یبه دو روش در خروج ASCIIصورت قالب را به IPFIXاطلاعات بسته 

mediator mediator-file-yaf یهالیتواند فایم IPFIX  را با استفاده ازlibfixbuf را به  انیداده جر 17خوانده

 را نشان دهد.استخراج شده  DPIو قادر است همه عناصر  چاپ کند یمتن لیفا کیصورت 

4-2-1-10 Snort 

 

 Snort: ضبط 12-4شکل  

Snort های امروزی یکی از مشهورترین سیستمIDPS  .شبکه استSnort  ترافیک شبکه را پایش کرده و

خروجی کاوش Metronنماید. شوند، ایجاد میهشدارهایی را که براساس امضاها از قوانین عمومی تولید می

 Apacheاز  Metronوجود آیند، هب Snortارسال نموده و هر زمان که هشدارهای  Snortگر ضبط بسته را به 

Flume ه منظور استفاده از این هشدارها ببهtopic Kafka که هشدارهای برد. هنگامیبهره میSnort  بهtopic 

Kafka  شوند.توپولوژی تجزیه برداشته میبرسند، توسط 

                                                   

 

 

17 Read 
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 قابلیت پشتیبانی 4-3

 شود:از سه جهت مطرح می Metronقابلیت پشتیبانی در 

 :سازی که در ساختار منابع ذخیره منابع ذخیره سازی مورد پشتیبانیMetron شود در پشتیبانی می

 اند.بیان شده 2-4جدول 

 : قابلیت پشتیبانی از منابع داده مختلف2-4جدول  

 نسخه نرخ دریافت داده دریافت انبوه منبع داده

HBase 2.0 + موجود نیست موجود نیست 

HDFS بله بله Hadoop 2.7.2 

Elastic Search بله بله Elastic Search 1.x 

 غنی سازی:پشتیبانی از غنی( سازی در سه حیطه اطلاعات جغرافیاییGeo( دارایی ،)Asset و کاربر )

(User قابل پشتیبانی )است. 

 طور مفصل راجع به آن بیان شد.به که قبلاً: پشتیبانی از منابع هوشمندی تهدید 

 نصب و پیکربندی اولیه 5

 Dockerمبتنی بر  5-1

های داکر نیستند. در اینطور خودکار قابل نصب یا راه اندازی با پشتیبانبه Metronهیچ یک از اجزای اصلی 

 گذاری در آن انجام گیرد.سازی یا شاخصمتری را نباید داشت تا بتواند تجزبه، غنیگونه تلهجا انتظار هیچ

را بر روی تک گره دارید، ماشین مجازی مبتنی بر  Metronهای یا اجرای دموی قابلیت آزمونچه قصد چنان

Vagrant18  .توان از آن به جای میدر موارد زیر گزینه مناسبی استVagrant  کرداستفاده: 

 .کرداندازی محیطی که بتوان به سرعت آن را ساخت و راه -

 صورت پی در پی داشت.نیاز به ساخت و شروع مجدد سرویس به -

                                                   

 

 

18 Vagrant-driven VM 
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 اند.سفارشی شده Metronزیر است که برای های داکر شامل پشتیبان

 Kafka ( باZookeeper) 

 HBase 
 Storm 

 Elasticsearch 
 Kibana 
 HDFS 

 نصب و پیکربندی داکر 5-1-1

 اندازی نمایید:ها را نصب و راهتوانید آناند، که میر مورد آزمون قرار گرفتهداک های زیرنسخه

 Docker version 1.12.0 
 Docker-machine version 0.8.0 
 Docker-compose version 1.8.0 

 دستورات زیر را گام به گام اجرا نمایید.

 از طریق مسیر اصلی: Metronساخت  .1

 $ cd $METRON_HOME 

 $ mvn clean install -DskipTests 

 ایجاد میزبان و منابع بیشتر با اسکریپت زیر: .2

 $ export METRON_DOCKER_HOME=$METRON_HOME/metron-contrib/metron-

docker 

 $ cd $METRON_DOCKER_HOME  

 $ ./scripts/create-docker-machine.sh 

کند. هرگاه که بخواهید دستورات داکر را ایجاد می "metron-machine"دستور بالا یک میزبان به نام  .3

 ه ابتدا مقادیر مربوط به محیط داکر تنظیم شده باشد:د کاجرا کنید، مطمئن گرد را این میزباندر 

 $ eval "$(docker-machine env metron-machine)" 

را به  BROKER_IP_ADDRکنید، مقدار محیطی محلی استفاده می docker-engineنصب  ازاگر  .4

 ماشین میزبان خود تنظیم نمایید. IPآدرس 

 روش استفاده:

 به گام طی خواهد شد.کلیه مراحل زیر به صورت گام 

 افزار:در مسیر اصلی نرم .1

 $ cd $METRON_DOCKER_HOME/compose/ 



 Apache Metronنصب و پیکربندی چارچوب  ،یعرفی، بررسم

34 

 

 
 

-dockerها در فایل گردد. نام سرویسکنترل می docker-composeچرخه محیط داکر توسط دستور  .2

compose.yml شود:عنوان مثال برای ساخت و شروع محیط دستور زیر اجرا میگردد. بهیافت می 

 $ eval "$(docker-machine env metron-machine)" 

 $ docker-compose up -d 

 دهد:می شینماها را دستور زیر وضعیت کلیه سرویس .3

 $ docker ps --format 'table {{.Names}}\t{{.Status}}' 

 NAMES                    STATUS 

 metron_storm_1           Up 5 minutes 

 metron_hbase_1           Up 5 minutes 

 metron_kibana_1          Up 5 minutes 

 metron_kafkazk_1         Up 5 minutes 

 metron_elasticsearch_1   Up 5 minutes 

 شود:نمایش داده میبه صورت محلی  بر روی میزبان داکر httpهای مختلف از طریق سرویس .4

 $ docker-machine ls 

 NAME    ACTIVE   DRIVER     STATE   URL   SWARM   DOCKER    ERRORS 

 metron-machine   *        virtualbox   Running   tcp://192.168.99.100:2376           

v1.12.5 

 ها به صورت زیر هستند:API، رابط کاربری و باشد 192.168.99.100میزبان  IPکه آدرس با فرض آن .5

 Storm - http://192.168.99.100:8080/ 

 HBase - http://192.168.99.100:16010/ 

 Elasticsearch - http://192.168.99.100:9200/_plugin/head/ 

 Kibana - http://192.168.99.100:5601/ 

 HDFS (Namenode) - http://192.168.99.100:50070/ 

 :گرددمیضافه ا کننده جدیدکلاس تجزیه .6

 $ cd $METRON_HOME 

 $ mvn clean install -DskipTests 

 :گیردانجام می Stormها به پشتیبان کنندهسازی مجدد تجزیهمنظور پیادهاجرای دستورات زیر به .7

 $ cd $METRON_DOCKER_HOME/compose 

 $ docker-compose down 

http://192.168.99.100:16010/
http://192.168.99.100:9200/_plugin/head/
http://192.168.99.100:5601/
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 $ docker-compose build storm 

 $ docker-compose up –d 

 :شودبا دستور زیر انجام می containerاتصال به  .8

 $ cd $METRON_DOCKER_HOME/compose 

 $ docker-compose exec kafkazk bash 

 گر از طریق داده نمونه:ایجاد حس .9

 داریم: Kafka/Zookeeper. و ساخت مجدد پشتیبان /kafkazk/dataپس از ایجاد فایل داده در مسیر 

 $ cd $METRON_DOCKER_HOME/compose 

 $ printf 'first test data\nsecond test data\nthird test data\n' > ./kafkazk/data/TestData.txt 

 $ docker-compose down 

 $ docker-compose build kafkazk 

 $ docker-compose up -d 

 کند.را پیاده می Kafka/Zookeeperمربوط به  containerدستور بالا فایل داده تست در 

 یابد:جریان می Kafa Topicا در ماژول هبا دستور زیر داده

 $ docker-compose exec kafkazk ./bin/produce-data.sh 

 Usage:  produce-data.sh data_path topic [message_delay_in_seconds] 

  

 # Stream data in TestData.txt to the 'test' Kafka topic at a frequency of 5 seconds 

(default is 1 second) 

 $ docker-compose exec kafkazk ./bin/produce-data.sh /data/TestData.txt test 5  

 شود:می همراه Broو  Suidبا داده  Kafka/Zookeeperپشتیبان 

 # Stream Bro test data every 1 second 

 $ docker-compose exec kafkazk ./bin/produce-data.sh /data/BroExampleOutput.txt bro 

 # Stream Squid test data every 0.1 seconds 

 $ docker-compose exec kafkazk ./bin/produce-data.sh /data/SquidExampleOutput.txt 

squid 0.1 

 :Zookeeperتنظیمات در  بارگذاری .10

$ docker-compose exec kafkazk bash 

# $METRON_HOME/bin/zk_load_configs.sh -z localhost:2181 -m PUSH -i 

$METRON_HOME/config/zookeeper 

# exit 

$ docker-compose exec kafkazk bash 
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# $METRON_HOME/bin/zk_load_configs.sh -z localhost:2181 -m DUMP 

# exit 

 مدیریت توپولوژی: .11

ها وجود دارد که در زیر به چند نمونه ها با دستورات و اسکریپتامکان شروع و توقف هریک از توپولوژی

 کننده:های تجزیهبرای شروع توپولوژی استفاده از یک اسکریپتکنیم. اشاره می

docker-compose exec storm ./bin/start_docker_parser_topology.sh sensor_name 

 :سازیشروع توپولوژی غنی

docker-compose exec storm ./bin/start_enrichment_topology.sh 

 :گذاریشروع توپولوژی شاخص

docker-compose exec storm ./bin/start_elasticsearch_topology.sh 

 :سازیپولوژی غنیتوقف تو

docker-compose exec storm storm kill enrichments -w 0 

 صورت نقطه به نقطه:گر بهاجرای حس

$ cd $METRON_DOCKER_HOME/compose 

$ docker-compose exec kafkazk ./bin/produce-data.sh /data/BroExampleOutput.txt bro 

 :Kafkaگر با استفاده از یک پیام در وارسی حس

$ export METRON_DOCKER_HOME=$METRON_HOME/metron-contrib/metron-docker 

$ cd $METRON_DOCKER_HOME/compose 

$ docker-compose exec kafkazk ./bin/kafka-console-consumer.sh --zookeeper 

localhost:2181 --topic bro 

 :Bro کننده( شروع توپولوژی تجزیهconsumerکننده )مصرفاز بین بردن 

$ docker-compose exec storm ./bin/start_docker_parser_topology.sh bro 

 Topicجریان یابد.  Kafkaهای محیط topicو به  bro کنندهستی از طریق توپولوژی تجزیهبای Broداده 

 طور خودکار ایجاد گردد:سازی بایستی بهغنی

$ docker-compose exec kafkazk ./bin/kafka-topics.sh --zookeeper localhost:2181 --list 

bro 

enrichments 

indexing 

 :Kafkaسازی غنی topicدر  Broشده وارسی داده تجزیه
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docker-compose exec kafkazk ./bin/kafka-console-consumer.sh --zookeeper localhost:2181 

--topic enrichments 

 سازی:شروع توپولوژی غنی

docker-compose exec storm ./bin/start_enrichment_topology.sh 

 :Kafka گذاریشاخص topicدر  Broشده وارسی داده تجزیه

docker-compose exec kafkazk ./bin/kafka-console-consumer.sh --zookeeper localhost:2181 

--topic indexing 

 گذاری:توپولوژی شاخصشروع 

docker-compose exec storm ./bin/start_elasticsearch_topology.sh 

 قابل نمایش باشد: Elasticsearch containerشده بایستی در غنی Broداده 

$ docker-machine ls 

NAME             ACTIVE   DRIVER       STATE     URL                         SWARM   

DOCKER    ERRORS 

metron-machine   *        virtualbox   Running   tcp://192.168.99.100:2376           v1.12.5 

 

$ curl -XGET http://192.168.99.100:9200/_cat/indices?v 

health status index                   pri rep docs.count docs.deleted store.size pri.store.size 

yellow open   .kibana                   1   1          1            0      3.1kb          3.1kb 

yellow open   bro_index_2016.12.19.18   5   1        180            0      475kb          475kb 

 Apache Metronاستقرار  5-2

 ه نمود:عتوان به آدرس زیر مراجمی Metronهای مختلف برای دسترسی به نسخه

http://metron.apache.org/documentation/#releases 

 اندازی نمود:را به سه روش خودکار راه Metronتوان می

 Ansible  براساس نصب ماشین مجازی تک گرهVagrant 

 Ansible  خودکار براساس نصب بر روی  گره کاملاً 10باAWS  با استفاده ازAmbari Blueprints 

 ها AWS APIو 

  نصب کامل خودکارMetron  بر روی هر کلاستر تحت مدیریتAmbari 

Metron زیر قابل نصب است: یهاطیدر مح 
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5-2-1 Dev VM Install 

Metron  برای نصب بر روی میزبان مجازی قابل اجرا بر رویVirtualboxو نصب  زیادهای لفهؤ، نیاز به م

گیگابایت  8سازی شده دارد. برای کار به اندازه کافی نیاز به مجازی میزبان منفرد خصوصاًها بر روی کلیه آن

که موجود است.  github.comدر  Ubuntu 14.04و  CentOS 6ها برای دو سیستم حافظه دارد. دستورالعمل

 خواهند بود. Ubuntu 14.04در این گزارش توضیحات مبتنی بر 

 های زیر بایستی نصب شده باشند:لفهؤشود مسازی میپیاده Apache Metronوتری که یدر سیستم کامپ

 Ansible (2.0.0.2, 2.2.2.0, or 2.5.0) 

 Docker 

 Vagrant 2.0+ 

 Vagrant Hostmanager Plugin 

 Virtualbox 5.0+ 

 Python 2.7 

 Maven 3.3.9 

  کامپایلر سازگار باC++  مانندGCC 

 شده اجرا نمایید:های بیانفرضشیید اعتبار پیأبرای ترا  اسکریپت زیر

metron-deployment/scripts/platform-info.sh 

 دارد. بنابراین مراحل زیر را بایستی گام به گام اجرا نمود: Homebrewنیاز به پروژه  MacOSنصب بر روی 

 های سایت آن انجام گیرد.با دستورالعمل  Homebrewنصب  .1

 نصب ابزارهای مورد نیاز اجرا نمایید:دستورات زیر را در ترمینال برای  .2

brew cask install vagrant virtualbox docker 

brew cask install caskroom/versions/java8 

brew install maven@3.3 git 

pip install ansible==2.2.2.0 

vagrant plugin install vagrant-hostmanager 

open /Applications/Docker.app 

 :Metronسازی پیاده

 ه سرویس داکر در حال اجراست.اطمینان حاصل شود ک .1

2. Metron سازی گردد:پیاده 

cd metron-deployment/development/ubuntu14 

vagrant up 
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 شوند:دستورات زیر نیز در ادامه فرآیند استقرار بدون نصب مجدد میزبان اجرا می

vagrant provision 

 :Metron بررسی

 به منابع زیر مراجعه گردد: Aache Metronبرای بررسی محیط جدید 

 Metron Alerts 
 Ambari 

 به میزبان متصل شوید: SSHبا اجرای دستور زیر از طریق 

vagrant ssh 

 :Metronروش کار با 

ای فردی یا مجموعه Ansibleشده، شاید نیاز به اجرای مجدد برچسب مینأعلاوه بر اجرای مجدد کلیه منابع ت

 کند.ها را نصب نموده و رابط کاربری آغاز به کار میلفهؤها به روش زیر باشد. دستور زیر کلیه ماز برچسب

./ run_ansible_role.sh web 

 یا

vagrant --ansible-tags="web" provision 

 ها:استفاده از برچسب

./run_ansible_role.sh "sensors,enrichment" 

 دهد:ها را ارائه میدستور فوق لیست کلیه برچسب

 hdp-install - Install HDP 

 hdp-deploy - Deploy and Start HDP Services (will start all Hadoop Services) 

 sensors - Deploy and Start Sensors. 

 enrichment - Deploy and Start Enrichment Topology. 

 

 کند:اجرا می environmentرا با برچسب  Vagrantدستور زیر 

./run_enrichment_role.sh 

 ها:ایجاد کل پروژه و اجرای آزمون

$ mvn clean install 

 ایجاد بدون تست:

$ mvn clean install –DskipTests 
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 :HDPایجاد با پروفایل 

$ mvn clean install -PHDP-2.5.0.0 

 :Metron گیریگزارشو اجرای ایجاد 

$ mvn clean install 

$ mvn site site:stage-deploy site:deploy 

 :اجرای کد بدون آزمون

$ mvn clean install -DskipTests site site:stage-deploy site:deploy 

 Ubuntuبر روی  0.3.1نسخه  Metronنصب  5-2-2

 Vagrant و ماشین مجازی تک گره با Debianیا  Ubuntuبر روی  0.3.1نسخه  Metronنصب  در این بخش

هستند  Ubuntuها برای میزبان گونه که در ابتدا توضیح داده شد دستورالعملهمانگردد. تشریح می Ambariو 

منظور نصب ماشین مجازی به Vagrantاین دستورات از  نیز قابل اجرا هستند. CentOSو دستورات مشابه در 

مشابه با  نیز قابل اجرا بوده و کاملاً Debianعامل ن دستورات در سیستمکنند. ایمی تک گرهی پشتیبانی

Ubuntu منابع عبارتند از: است. نیازمندی 

  گیگابایت حافظه به ماشین مجازی  20اختصاصVagrant 

 100 سخت گیگابایت دیسک 

 2 عدد CPU 

دها از کارافتادن برخی فرآین نصب با منابع کمتر ممکن است کار کند اما حافظه ناکافی ممکن است منجر به

 گردد. مراحل گام به گام نصب بدین شرح است:

 :pipنصب  .1

sudo apt-get install python-pip python-dev build-essential 

sudo pip install --upgrade pip 

 virtual box (Ubuntu ،centos)نصب  .2

 :sources. Listویرایش فایل  .3

sudo vim /etc/apt/sources.list 

a) ودن دو خط زیر در انتهای فایل:افز 
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# for virtual box 

deb http://download.virtualbox.org/virtualbox/debian xenial contrib 

b) ذخیره فایل و خروج 

 نصب کلید عمومی اوراکل: .4

wget –q https://www.virtualbox.org/download/oracle_vbox_2016.asc-O- | sudo apt-key add 

- 

wget –q https://www.virtualbox.org/download/oracle_vbox.asc -O- | sudo apt-key add - 

 :Oracle Virtualboxنصب  .5

sudo apt-get update 

sudo apt-get install virtualbox-5.0 

 نصب جاوا: .6

sudo add-apt-repository ppa:webupd8team/java 

sudo apt update 

sudo apt install oracle-java8-installer 

 :Vagrantنصب  .7

Version issue: 

1.8.1 -> Plugin issue, can not download the plugin 

1.8.5 -> Authentication issue while connecting to vmbox 

Default apt-get install vagrant will give v 1.8.1 

a)  با دستور زیر: 1.8.2و  1.8.1دانلود هر نسخه غیر از نسخه 

wget https://releases.hashicorp.com/vagrant/1.8.x (replace x with the desired version) 

 Mavenنصب  .8

 :ansibleنصب  .9

a)  توسط  2.0.0.2تنها نسخهmetron شود.پشتیبانی می 

b)  در زمان نصبsible های رمزنگاری رخ دهد که با دستورات ممکن است خطاهای مربوط به بسته

 :استزیر قابل حل 

https://www.virtualbox.org/download/oracle_vbox.asc
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sudo apt-get install python-pip python-dev libffi-dev libssl-dev libxml2-dev libxslt1-dev 

libjpeg8-dev zlib1g-dev 

For Centos this should probably solve it 

c)  برایCentOS: 

sudo pip install -U setuptools 

sudo pip install distribute 

d)  سعی کنید که دستور نصبansible .اگر کار نکرد از دستور زیر استفاده کنید: را اجرا نمایید 

sudo yum install gcc libffi-devel python-devel openssl-devel 

e) کنید: استفاده ریز دستور زا صورتدر غیر این 

yum search python | grep -i devel 

f) ها این مشکل را حل کرده اند یا نه.سپس ببینید که کلیه بسته 

g)  مسیر جاوا وMaven :را تنظیم کنید 

mvn -v in terminal should show the maven path 

Edit /etc/environments 

Add: JAVA_HOME="java path" 

Add: MAVEN_HOME="maven path" 

 :نمایید اجراپروژه را از مسیر زیر  .10

https://github.com/apache/metronNow build the packages and launch the Vagrant VM: 

a)  کنیداز دستورات زیر استفاده سپس: 

cd incubator-metron 

mvn clean package -DskipTests 

vagrant plugin install vagrant-hostmanager 

cd metron-deployment/vagrant/(select the module you want to run) 

vagrant up 

 اگر موارد با شکست مواجه شد، دستور زیر را اجرا کنید: .11

vagrant provision (multiple times) 
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 آمیز باشد بایستی نتایج زیر را دریافت نمایید:هنگامی که موفقیت .12

  ماشین مجازیVagrant  به عنوان"node 1" .اجرا گردد 

 Ambari  بایستی در مرورگر با آدرسhttp://node1:8080/ .در دسترس باشد 

 Kibana  بایستی در مرورگر با آدرسhttp://node1:5000/  .در دسترس باشد 

 Monit  بایستی در مرورگر با آدرسhttp://node1:2812/ .در دسترس باشد 

 دستورات زیر را اجرا نمایید: ،مین نکردکار نکرد، یا داده مورد نظر را تأ Monitاگر  .13

vagrant ssh 

sudo vi (or nano or vim) /etc/hosts 

a)  شد.بازیر را بیابید که صحیح می خط بالای آن بایستی متندر هنگامی که فایل را باز کنید 

127.0.0.1 localhost 

دهنده بایستی به درستی صورت کامل اجرا و بدون خطا باشد، سرویسکه مراحل نصب بهصورتیدر  .14

 اجر شود.

http://node1:8080/
http://node1:5000/
http://node1:2812/
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[1] https://metron.apache.org/current-book/index.html 

[2] https://wiki.apache.org/incubator/MetronProposal 

[3] https://hortonworks.com/blog/solving-cyber-security-quagmire-prism-big-data/ 

[4] http://www.hackinclude.com/introduction-cybersecurity-warheads/ 

[5] https://community.hortonworks.com/articles/26731/apache-metron-vs-opensoc-2.html 

[6] https://github.com/apache/metron 

[7] https://hortonworks.com/blog/20-questions-big-data-cybersecurity-experts-apache-

metron-webinar-recap/ 

[8] https://cwiki.apache.org/confluence/display/METRON/About+Metron 

[9] https://archive.apache.org/dist/metron/0.4.1/site-book/metron-deployment/vagrant/full-
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