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 چکیده 1

بدافزارهای رایج در فضای سایبری ایران هستند که اغلب الگو و قالب یکسانی    ازجمله بدافزارهای فیشینگ بانکی  

دارند. اما به تازگی برنامه جدیدی در حوزه فیشینگ شناسایی شده است که رفتار متفاوتی دارد. این برنامه که  

شینگ بوده و  های فیای در رابطه با تشخیص لینک کند برنامه با نام »ضد فیشینگ« منتشر شده است ادعا می 

ای دارد و تنها چند مطلب  دهد. برنامه پس از نصب عملکرد سادهها تمیز میها را از سایر لینکگونه لینکاین

خورد. اما با بررسی کد برنامه مشخص شد که پس از عضوگیری، روند برنامه تغییر پیدا کرده  در آن به چشم می 

کارگزار کنترل و فرمان این بدافزار در آدرس   .کندو کاربران را به صفحات فیشینگ هدایت می

panell.website/antipish کند.  قرار دارد و از این طریق، هر زمان که مهاجم بخواهد، رفتار برنامه تغییر می

 نصب داشته است. 472بیش از  تاکنون  ،براساس اطلاعات موجود در سرور برنامه

 مقدمه  2

شود طور که مشاهده می نمایش داده شده است. همان  زیر ظاهر برنامه در شکل  تبلیغات تلگرامی و  نمایی از 

 کند.ی سالمی است که اطلاعاتی را به کاربران ارائه می برنامه در ظاهر برنامه

 

  شود.میاما با بررسی کد برنامه مشخص شد که برنامه پس از مدتی به بدافزار فیشینگ تبدیل 

 این برنامه در جدول زیر آورده شده است.مشخصات  
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 آیکون برنامه SHA 256 دهنده نام توسعه نام بسته نام برنامه

ضد  

 فیشینگ 

com.anti.phishing erhehe e59c59e4da6869449c08b6a

90d287948bc3266b57dd2d7

d2d8994038b288058e 
 

 بررسی و عملکرد برنامه 3

  http://panell.website/antipish/checkInstall.phpبه آدرس  دستگاه موبایل، ی پس از نصب برنامه، شناسه

 گردد.ارسال می 

 

 ترافیک مربوط به عملیات بالا در شکل زیر نشان داده شده است.

 

شود. پاسخ دریافتی  ارسال می  http://panell.website/antipish/getTurn.phpپس از آن، درخواستی به آدرس  

باشد. با دریافت پاسخ از سمت سرور، اکتیویتی   Falseو  Trueتواند یکی از مقادیر از سمت سرور می

MainActivity  ار دریافتی روند اجرای برنامه ممکن است به سمت و سوی دیگری  اجرا شده و با توجه به مقد

 برود. 

http://panell.website/antipish/checkInstall.php
http://panell.website/antipish/getTurn.php
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 ترافیک مربوط به عملیات بالا در شکل زیر نشان داده شده است.

 

 

سازی برنامه به کاربر نمایش  باشد، تصویری حاوی پیام پرداخت جهت فعال  Trueمقدار دریافتی برابر با    چنانچه

شود که این درگاه، خود یک  کاربر به درگاه پرداخت هدایت میی پرداخت، دکمهداده شده و در صورت لمس 

 برد.درگاه فیشینگ است که اطلاعات کاربر را به سرقت می



  جعلی  ضدفیشینگ   رویدی اند   بررسی بدافزار 

4 

 

 
 

 

 

 

 



 جعلی   ضدفیشینگ   رویدی اند   بررسی بدافزار   

5 

 

 
 

 

 ترافیک مربوط به عملیات بالا در شکل زیر نشان داده شده است.

 

گیرد که طی آن از کاربر خواسته  باشد، برنامه روند اجرای عادی خود را پیش می  Falseاین مقدار    کهی درصورت

 شود تا یک لینک را وارد کند تا سالم یا ناسالم بودن آن مشخص شود.می
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 کند.استفاده می  MainActivityچنین برنامه از سرویس فایربیس برای باز کردن لینک و نیز اکتیویتی هم

 

های مختلف سایت دسترسی پیدا  توان به قسمت می  http://panell.website/antipishت با مراجعه به سای

 نمایش داده شده است.ها این بخش های مختلف آن را مشاهده کرد. در شکل زیر، کرده و بخش 

http://panell.website/antipish
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شود، تعداد  طور که در شکل زیر مشاهده می است. همان  a8598mm.phpها، قسمت ترین بخش یکی از مهم 

تواند با  افزایش است(. علاوه بر این، مهاجم می  در حالنصب برنامه در این صفحه آورده شده است )این تعداد 

 غیرفعال نماید.  یا  کرد فیشینگ را فعال وعمل یا این که    ارسال نوتیفیکیشن، کاربر را به برنامه فراخوانی کند و

 

 گیرینتیجه 4

تواند  برنامه ضد فیشینگ بدافزار جدیدی در حوزه فیشینگ است که در ابتدا عملکردی عادی داشته اما می 

تواند لینک فیشینگ را هر زمان که  ای فیشینگ گردد. از آنجا که مهاجم می توسط مهاجم،  تبدیل به برنامه

ارگزار کنترل و  مرکز ماهر نسبت به غیرفعال سازی کدهد، فیلتر لینک به تنهایی کافی نبوده و بخواهد تغییر 

 .اقدام کرده استقرار دارد  /http://panell.website/antipishفرمان برنامه که در آدرس 

 

http://panell.website/antipish/

