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 مقذمه : .1

دس فضوای   AnteFrigusافوضاسی توا ػٌوَاى     اخثاسی هشتوَ  توِ تواج    ،هیلادی 2119اص اٍاسط هاُ ًَاهثش سال 

 سادسایَّای خاصوی اص سیسوتن بشتواًی    تٌْا  افضاس ایي تاجطثق هطاّذات صَست گشفتِ، سایثشی هٌتطش ضذ. 

اص   AnteFrigusافضاس  کٌذ. تاج بشتاًی سا سهضگزاسی ًویسیستن  Cٍ ّیچ فایلی اص دسایَ  دادُهَسد ّذف بشاس 

ٍ ّای هَسدًظش خَد اسوتاادُ   خْت سهضگزاسی فایل Salsa20الگَسیتن  ّوای   سهضگطوایی فایول   توشای  کوشدُ 

ِ هشتَ  تِ یکی اص  ،دّذ. تحلیل پیص سٍ کَیي تاج دسخَاست هی دلاس تِ تیت 1995هثلغ  ،بشتاًی ّوای   ًسوخ

 تاضذ. افضاس هی هٌتطش ضذُ اص ایي تاج اخیش

   :آنپک شذه مشخصات فایل اجرایی .2

 Random ًام فایل

MD5 803ab938b252bb0d9f9572e66cca0392 

SHA-1 a8ac73dfd9f5761795c5796531f1b95ff02d3b79 

SHA-256 f77763f5910634b6d92137e9c5d6a0c6d7098d152e4d14fdd8ca8eaac4ae2a22 

 Win32 EXE ًَع فایل
 هگاتایت 441.5 اًذاصُ فایل

 هنام شجره .3

 چیّو  توا  MedusaLocker افوضاس  تواج  سسذ یه ًظش تِ ٍ است ًطذُ هطاّذُ افضاس تاج يیا یتشا یٍالذ تاکٌَى

 .ًذاسد ضثاّت ای ٍ استثا  یگشید افضاس تاج

 افزار یزان تهذیذ فایل باجم .4

یا حزف ایي ٍ ف تَب ، بادس تِ ضٌاسایی،VirusTotalتذافضاس ساهاًِ ضذ 69 هَسد اص 36 تؼذاد دسحال حاضش

 تاضٌذ. افضاس هی تاج
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 یاتحلیل پو .5

 :آناتومی حمله 5-1

سا  instructionتا ػٌَاى کوِ   ای پَضِدس هذت صهاى کوی پس اخشا دس سیستن بشتاًی،  AnteFrigusافضاس  تاج

 کٌذ. ایداد هی Cدس دسایَ 

 

خَاّی  دس ایي پَضِ فایلی هتٌی ایداد ضذُ است کِ دس ٍابغ ّواى پیغام تاج ،هطاّذُ استّواًطَس کِ باتل 

 ضَد. ایي پیغام، تش سٍی صاحِ دسکتاج سیستن بشتاًی ًیض ایداد هیتاضذ.  افضاس هی تاج

ّوای هوَسد ًظوش خوَد دس      افضاس دس هذت صهاى کَتاّی توام فایول  سپس فشآیٌذ سهضگزاسی ضشٍع ضذُ ٍ تاج

 ًوایذ. سهضگزاسی هی سا بشتاًی سیستن
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 تصادفی ّا پسًَذ اًذ ٍ تِ اًتْای آى ّا سهضگزاسی ضذُ تقشیثا توام اًَاع فایل ،ّواًطَس کِ باتل هطاّذُ است

.qrja ّوا توِ اتتوذای     ّای تیطتش ًطاى داد کِ پسًَذ اضافِ ضذُ تِ اًتْای فایل اضافِ ضذُ است. ًتایح تشسسی

 ضَد. اضافِ هیًیض خَاّی ایداد ضذُ دس سیستن بشتاًی  فایل پیغام تاج

تش سٍی صاحِ ًوایص سیسوتن بشتواًی ًووایص دادُ     ،افضاس پس اص اتوام فؼالیت آى خَاّی تاج فایل پیغام تاج

 ضَد. هی
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 ًَضوتِ ضوذُ  افوضاس   افضاس باتل هطاّذُ است دس اتتذای پیغام، ًام تاج خَاّی ایي تاج جّواًطَس کِ دس پیغام تا

تِ آدسسی دس ضوثکِ   ّا بشتاًی تشای دسیافت کلیذ خصَصی هَسد ًیاص خْت سهضگطایی فایل ،. دس اداهِاست

اصولی ایوي    صاحِتاضذ. آدسس  هی باتل دستشس Torّذایت ضذُ است کِ فقط اص طشیق هشٍسگش  ٍب داسک

 هشٍسگش خْت داًلَد ًیض، دسٍى پیغام بشاس دادُ ضذُ است.

دسٍى پیغوام   Key، بشتاًی تایذ هقذاسی کوِ توِ ػٌوَاى    خَاّی ػٌَاى ضذُ دس پیغام تاجدس صاحِ اٍل آدسس  

 ست سا دس تاکس هطخص ضذُ بشاس دّذ.خَاّی بشاس دادُ ضذُ ا تاج
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 ANTEFRIGUS@COCK.LIتِ آدسس ایویلی تایذ  ،دس صَستی کِ بشتاًی هطکلی دس ٍسٍد تِ صاحِ تؼذ داسد

 ضَد. تِ صاحِ تؼذ ّذایت هی ENTER، تا کلیک تش سٍی گضیٌِ پس اص ٍسٍد هقذاس کلیذ اسسال کٌذ.

 

ANTEFRIGUS@COCK.LI
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افضاس است، هقوذاس تواج ٍ هْلوت پشداخوت آى      دس ایي صاحِ کِ صاحِ اصلی پَستال طشاحی ضذُ تشای تاج

ش خَاّوذ  تدٍتشا آىهطخص ضذُ است. دس صَست ػذم پشداخت هقذاس تاج دس هذت صهاى تؼییي ضذُ، هثلغ 

کَیي هْاخن ًیض، خْت پشداخت هثلغ تاج دس تصَیش باتل هطاّذُ اسوت. ّونٌویي بسووتی     ضذ. آدسس تیت

تَاًذ تا هْاخن یا هْاخویي استثا   ی اص طشیق آى بسوت هیخْت پیام دادى دسًظش گشفتِ ضذُ است کِ بشتاً

افضاس کِ تِ صَست خَدکاس تش سٍی صواحِ ًووایص    خَاّی تاج دس صَست تستي فایل پیغام تاج تشبشاس کٌذ.

 ضَد، پٌدشُ صیش ًوایص دادُ خَاّذ ضذ. سیستن بشتاًی ظاّش هی

 

 

 روش انتشار: 5-2

افضاس  ، ایي تاجmol69تِ ًقل اص هحقق اهٌیتی تا ًام هستؼاس  Bleepingcomputerسایت  تشاساس گضاسش ٍب

 ضَد. هٌتطش هی RIGاص طشیق اکسپلَیت کیت 

 روش جلوگیری: 5-3

هشٍسگشّای خَد سا تِ ػاهل ٍ  کِ سیستنضَد  افضاس تَصیِ هی تا تَخِ تِ سٍش رکش ضذُ تشای اًتطاس ایي تاج

ّای ًاهؼتثش اکیذاَ خَدداسی کشدُ ٍ  ضَد اص ٍسٍد تِ سایت ونٌیي، تَصیِ هیسٍصسساًی کٌیذ. ّ طَس هذاٍم تِ

 سٍصسساًی کٌیذ. تِ هذاٍمػاهل خَد سا تِ صَست  تش سٍی سیستنضذُ ٍیشٍس ًصة  آًتیافضاس  ًشم

 تحلیل ایستا .6

سٍی توواهی  توش   Antefrigusافوضاس   تاج دّذ کِ هیافضاس ًطاى  ّای اٍلیِ تش سٍی فایل اخشایی ایي تاج تشسسی

 اخشا خَاّذ ضذ. ،تِ تؼذػاهل ٍیٌذٍص اص ٍیٌذٍص ٍیستا  ّای سیستن ًسخِ
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 :تحلیل کذ 6-1

 اًذ. پک ضذُ UPXتا پکش   Antefrigusافضاس  فایل اخشایی تاجدس  دادٍُ  کذ ّای تخص

 

 پس اص آًپک کشدى فایل اخشایی، ًتایح صیش حاصل ضذ.

 ضَد. ٍ دس ّواى اتتذا، صهاى سیستن بشتاًی دسیافت هیضشٍع ضذُ  startافضاس اص تاتغ  کذ تاج

 

 GetCurrentProcessIdکٌذ، اص طشیق تَاتغ  افضاس ٍ فشآیٌذ ٍالذی کِ آى سا اخشا هی ّونٌیي ضٌاسِ فایل تاج

 ٍGetCurrentThreadId ضَد. افضاس تشای اخشا دس سیستن بشتاًی دسیافت هی خْت آهادُ ساصی فایل تاج 

 ضَد. فضاس سیستن بشتاًی هطخص هیا سپس ًَع سخت
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 ضًَذ. افضاس تاسگزاسی هی ّای استاادُ ضذُ دس کذ تاج کتاتخاًِدس اداهِ 

 

 ،اص تاتغ ضذ دیثاگ دس کذ خَد تْشُ تشدُ است ٍ تذٍى دٍس صدى تاتغ ضذ دیثاگ استاادُ ضوذُ  ،افضاس ایي تاج

   اهکاى دیثاگ کذ فایل ٍخَد ًخَاّذ داضت.
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ًام تووام   GetLogicalDriveStringsW، اتتذا اص طشیق تاتغ pauseٍ دسٍى تاتؼی تِ ًام  Startتاتغ  ی دس اداهِ

 .ضَد دسایَّای هَخَد دس سیستن بشتاًی دسیافت هی

 

 ضَد. دس اداهِ ایي فشآیٌذ، ًَع دسایَّای یافت ضذُ هطخص هی سپس
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دسایَّای خاصی اص سیستن بشتاًی سا سهضگزاسی افضاس هحتَای  ّواًطَس کِ دس تخص بثل اضاسُ ضذ، ایي تاج

 کٌذ. لیست ایي دسایَّا دس تصَیش صیش باتل هطاّذُ است. هی

 

دس اداهِ ایي سًٍذ ٍ پس اص دسیافت توام اطلاػات دسایَّای هَخَد دس سیستن بشتواًی، اطلاػواتی ّونوَى    

 ضَد. ًام کاستش فؼال سیستن دسیافت هی
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 ضَد. افضاس تش سٍی صاحِ دسکتاج سیستن بشتاًی ایداد هی تاجخَاّی  سپس، فایل پیغام تاج

 

ى آدّذ کِ پس اص ایدواد فایول پیغوام، دسٍى     افضاس سا ًطاى هی خَاّی تاج تصَیش صیش تخطی اص هتي پیغام تاج

 گیشد. بشاس هی

 

دس تخص بثل تِ آى  ضَد کِ ای تا ػٌَاى صیش ًیض، تشای بشتاًی ًوایص دادُ هی خَاّی پٌدشُ ػلاٍُ تش پیغام تاج

 اضاسُ ضذ.
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خْوت سهضگوزاسی    Salsa20 سهضًگواسی  اص الگوَسیتن  AnteFrigusافضاس  تاجّای صَست گشفتِ،  طثق تشسسی

 کٌذ. ّای هَسدًظش خَد دس سیستن بشتاًی استاادُ هی فایل

 

 ضًَذ. ّای صیش حیي فشآیٌذ سهضگزاسی تشسسی ًوی فایل

 

 صیش است:ّا تِ صَست  لیست کاهل ایي فایل

.adv, .ani, .bat, .big, .bin, .cab, .cmd, .com, .cpl, .cur, .deskthemepack, .diagcab, .diagcfg, 

.diagpkg, .dll, .drv, .exe , .hlp, .hta, .icl, .icns , .ico, .ics, .idx, .key, .ldf, .lnk, .lock, .mod, .mpa, 

.msc, .msi, .msp,. msstyles, .msu, .nls, .nomedia, .ocx, .pck, .prf, .rom, .rtp, .scr, .shs, .spl, 

.sys, .theme, .themepack, .wpx 

 iplogger.orgتوا داهٌوِ    پی ٍ هَبؼیت خغشافیایی سیستن بشتاًی آی آدسس تشای یافتي AnteFrigusافضاس  تاج

 کٌذ. استثا  تشبشاس هی
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افضاس دس سیسوتن   ّا پس اص پایاى فؼالیت تاج ًوًَِ سالن آى ّای سهضضذُ تا ّا تش سٍی ًوًَِ فایل ًتایح تشسسی

هگاتایوت سا توِ طوَس کاهول سهضگوزاسی       51ّای تا حدن حذاکثش  افضاس، فایل دّذ کِ ایي تاج بشتاًی ًطاى هی

 کٌذ. هی

 

 ّای تا حدن تیطتش اص هقذاس هزکَس سهضگزاسی ًخَاٌّذ ضذ. فایل
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 تحلیل ترافیک شبکه: 6-2

 افضاس، ًتایح صیش حاصل ضذ. شافیک ضثکِ ایداد ضذُ حیي اخشای تاجپس اص تشسسی ت

 ّا استثا  تشبشاس کشدُ است: افضاس تا آى ّایی کِ تاج هیضتاى

 پی آدرس آی دامنه شماره پورت پروتکل کشور

 TCP,HTTP 81،433 iplogger.org 88.99.66.31 آلمان

 TCP,HTTP 81 isrg.trustid.ocsp.identrust.com 2.21.242.187 محذوده اتحادیه اروپا

 TCP,HTTP 81 ocsp.int-x3.letsencrypt.org 72.247.178.16 آمریکا

 تاضذ. هی  افضاس ٍ خضییات استثاطات تاج تشافیک ایداد ضذُتصاٍیش صیش هشتَ  تِ 
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 تاضذ. افضاس هی تاج HTTPّای  تصَیش صیش هشتَ  تِ دسخَاست

 

  

 رمزگشایی: 6-3

 افضاس، اسایِ ًطذُ است. ّای سهضضذُ تَسط ایي تاج گًَِ اتضاسی خْت سهضگطایی فایل دس حال حاضش، ّیچ


