
 

 باسمٍ تؼالی

 

 

 

 

 

 

 

 AnimusLockerباج افسار  فنی تحلیل

 

 
 

 

 

 

 

 

 



 

  2 

 

  

 مقذمه :

 AnimusLocker بدٍ ودا    خدیددی   ومًوٍافصاز، اش ضسيع فؼالیت  ي زغد فضای سایبسی دز شمیىٍ باج مطاَدٌ

ضدسيع  مدیددی   2102سال  ضيئهماٌ  اياخسافصاز دز فؼالیت ایه باجکٍ دَد َا وطان میبسزسی .دَد خبس می

افدصاز اش الگدًزیت     ایده بداج  . باضدد زسد تمسکص آن بیطتس بس زيی کازبسان اوگلیسی شبان میي بٍ وظس می ضدٌ

کدٍ دز   مطدصع  با پسًودَای یَای فایل بٍ خص کىد ي میبسای زمصگرازی استفادٌ بیتی  AES 252 زمصوگازی

افدصاز   َای اوددا  ضددٌ بداج    کىد. عبق بسزسی زمصگرازی میَا زا  بقیٍ فایلَا اضازٌ خًاَی  ومًد،  ادامٍ بٍ آن

AnimusLocker افصاز  ي باجAurora باضد : بٍ غًزت شیس می َا یابی آن باضىد ي زیطٍ اش یک خاوًادٌ می 

Aurora +  Generic Malware  > AnimusLocker 

اش  ،افصازَااوىد اکثس باجَمدَد ي  تغییس می animus.َا زا بٍ  َا پسًود آن پس اش زمصگرازی فایل افصازایه باج

افدصاز مًفدق بدٍ     ی بداج  عبق اخباز دزیافت ضدٌ، محققان امىیتدی ودًشٌ  ي  کىدکًیه میقسباویان تقاضای بیت

 اود. افصاز گسدیدٌ َای زمصگرازی ضدٌ تًسظ ایه باج زمصگطایی فایل

 

   فایل اجرایی : مشخصات

 Ransom.exe نام فایل

MD5 c7c5511144a57d4b7457cc67757a7b86 

SHA-1 94147fcc481966bfd7474888b7ae95f1f1d5e4c6 

SHA-652 51ff156dcb8c1eacc1577a676c6e8954569c5f657d7e56168c5577b5551f9e9b 

 KB 16884 انذازه فایل

 VC6 -> Microsoft Corporation کامپایلر

 

 بصص است : َفتفایل اخسایی ایه باج افصاز دازای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2.20 6102 054655 054522 

.rdata 5.50 021226 25002 22102 

.data 5.50 260252 042221 020126 

.gfids 4.02 425126 552 0126 

http://id-ransomware.blogspot.com/2018/05/aurora-ransomware.html
http://id-ransomware.blogspot.com/2018/05/aurora-ransomware.html
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.tls 1 420021 5120 5021 

.rsrc 6.52 405402 621 502 

.reloc 2.54 610612 01202 00226 

 تحلیل پویا :

فایل اخسایی آن زا دز محیظ آشمایطدگاَی اخدسا کدسدی  تدا     ، AnimusLockerافصاز  تس باجبسای بسزسی ػمیق

افدصاز  بداج کدٍ  وتایح واغل اش ایه بسزسدی وطدان داد   افصاز زا اش وصدیک مًزد بسزسی قساز دَی .  ػملکسد باج

باضد زا بس زيی  خًاَی می َا ضامل پیغا  باج کٍ محتًای َس یک اش آن متىیفایل  4اخسا  دز عًلمًزد اضازٌ 

Desktop باضد : َا بٍ غًزت شیس می کٍ وا  ایه فایل کىد َای مصتلف ایداد می ي دز دایسکتًزی 

0. ANIMUS_RESTORE.txt 

2. ANIMUS_RESTORE2.txt 

4. ANIMUS_RESTORE4.txt 

َدا زا   زمصگرازی کسدٌ ي پسًود فایدل بیتی  AES 252َا زا با استفادٌ اش الگًزیت  زمصوگازی  فایلافصاز  ایه باج

متًقف  Windows Explorerافصاز، فؼالیت  دز ویه اخسای باج .دَد می تغییس animus.پس اش زمصگرازی بٍ 

 آید: ضًد ي پیغا  شیس بٍ ومایص دز می می

 

آیدد.   بدٍ ومدایص دز مدی   خدًاَی   کىد ي پیغا  بداج  افصاز خاتمٍ پیدا می فسایىد مسبًط بٍ اخسای باج ،پس اش آن

 دَد. زا وطان می AnimusLockerخًاَی باج افصاز  تػًیس شیس پیغا  باج
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ی زمصگرازی َا زا با استفادٌ اش یک کلید تػادف اود کٍ فایل اػد  ومًدٌ مُاخمیه خًاَی بس اساس پیغا  باج

اود ي  بیتی زمصگرازی ومًدٌ RSA 2162اود ي آن کلید تػادفی زا با استفادٌ اش الگًزیت  زمصوگازی  ومًدٌ

دز  زمصگطایی ومایىد،َا زا  تًاوىد فایل اود کٍ قسباویان با استفادٌ اش َیچ گًوٍ ابصاز زمصگطایی ومی یادآيز ضدٌ

بایستی اش عسیق  َا بسای زمصگطایی فایلقسباویان  بسساوىد.َا آسیب  ممکه است بٍ آن غیس ایه غًزت

با مُاخمیه ازتباط بسقساز ومایىد تا کلید خػًغی زا خُت  ra@protonmail.com1jآدزس ایمیل 

میل ازسالی یک فایل با وا  اود دز ای مُاخمیه اش قسباویان تقاضا ومًدٌ َا خسیدازی ومایىد. زمصگطایی فایل

111111111.key  کٍ دز مسیس%appdata% زا  افصاز ایداد ضدٌ است، ي پس اش اخسای باج قساز دازد

خًاَی  َا ویستىد. دز اوتُای پیغا  باج َا قادز بٍ زمصگطایی فایل دز غیس ایه غًزت آن ،پیًست ومایىد

کًیه بٍ  دلاز زا بٍ کیف پًل بیت 011غ اود کٍ مؼادل مبل مُاخمیه بٍ قسباویان اػد  ومًدٌ

َای اودا  ضدٌ، دز وال  عبق بسزسی. ىدازسال ومای  0G5TThb5tcJ4LQbF6C6Tibgd0y5m4iYPFHآدزس

 داضتٍ است. BTC 1.0214155تساکىص بسابس با  2افصاز تاکىًن تؼداد  واضس کیف پًل مسبًط بٍ ایه باج

 

تغییدس   animus.َدا زا بدٍ    َا، پسًود آن افصاز پس اش زمصگرازی فایل َماوغًز کٍ پیطتس اضازٌ کسدی ، ایه باج

 : باضدَای زمصگرازی ضدٌ تًسظ ایه باج افصاز میفایل دَىدٌتػًیس شیس وطان ،دَد می

mailto:j0ra@protonmail.com
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 باضد : دز تػًیس شیس قابل مطاَدٌ می key.111111111فایل 

 

زا زمصگدرازی   َدا  ، بداقی فایدل  َایی با پسدًودَای مطدصع   فایلبٍ خص افصاز  کٍ اضازٌ ضد ایه باج َماوغًز

 باضد : قابل مطاَدٌ می ضًود، میافصاز زمصگرازی  باج تًسظ َایی کٍ . دز شیس لیست فایلوماید می

.jnt, .1CD, .dt, .cf, .1c, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pst, .ost, .msg, .eml, .vsd, .vsdx, .txt, 

.csv, .rtf, .123, .wks, .wk1, .pdf, .dwg, .onetoc2, .snt, .jpeg, .jpg, .docb, .docm, .dot, .dotm, 

.dotx, .xlsm, .xlsb, .xlw, .xlt, .xlm, .xlc, .xltx, .xltm, .pptm, .pot, .pps, .ppsm, .ppsx, .ppam, 

.potx, .potm, .edb, .hwp, .602, .sxi, .sti, .sldx, .sldm, .vdi, .vmdk, .vmx, .gpg, .aes, .paq, .bz2, 
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.tbk, .bak, .tar, .tgz, .gz, .7z, .rar, .zip, .backup, .iso, .vcd, .bmp, .png, .gif, .raw, .cgm, .tif, .tiff, 

.nef, .psd, .ai, .svg, .djvu, .m4u, .m3u, .mid, .wma, .flv, .3g2, .mkv, .3gp, .mp4, .mov, .avi, 

.asf, .mpeg, .vob, .mpg, .wmv, .fla, .swf, .wav, .mp3, .sh, .class, .jar, .java, .rb, .asp, .php, .jsp, 

.brd, .sch, .dch, .dip, .p1, .vb, .vbs, .ps1, .bat, .cmd, .js, .asm, .pas, .cpp, .c, .cs, .suo, .sln, .idf, 

.mdf, .ibd, .myi, .myd, .frm, .odb, .odf, .db, .mdb, .accdb, .sql, .sqlitedb, .sqlite3, .asc, .lay6, 

.lay, .mml, .sxm, .otg, .odg, .uop, .std, .sxd, .otp, .odp, .wb2, .slk, .dif, .stc, .sxc, .ots, .ods, 

.3dm, .max, .3ds, .uot, .stw, .sxw, .ott, .odt, .pem, .p12, .csr, .crt, .pfx, .der 

دزغدد   65الی  45بٍ عًز میاوگیه اش  AnimusLocker افصاز اخسای باج َىگا  ،عبق مطاَدات غًزت گسفتٍ

 .گسدد استفادٌ می (RAM) وافظٍ دزغد ظسفیت 21، ي CPUظسفیت 

ضىاسدایی  افصاز زا بٍ ػىًان یک تسيخان َای مؼتبس، ایه باجيیسيسَای اودا  ضدٌ اکثس آوتیبس اساس بسزسی

  َا يخًد دازد.ايل اش خملٍ َسشوامٍَای متد زاٌافصاز بٍ سیست  اش اود. لرا اوتمال وفًذ باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح شیس دست پیدا کسدی . AnimusLockerافصاز  باج کد پس اش تحلیل

َای مصتلف قبل ي بؼد اش زمصگرازی اودا  دادید  ضداَد ایده بدًدی  کدٍ       َایی کٍ بس زيی فایل عبق بسزسی

بدا تًخدٍ بدٍ     ي دَدد  مدی وَا زا پس اش زمصگرازی بٍ عًز کامل تغییس  ساختاز فایل AnimusLockerافصاز  باج

َدایی کدٍ    دزغد ساختاز فایل 02 تقسیبا بٍ ایه غًزت کٍ ،دَد َا زفتاز متفايتی اش خًد وطان می ود  فایل

 511َدا بیطدتس اش    َدایی کدٍ ودد  آن    دَد، اما فایدل  باضد زا تغییس می کیلًبایت می 511تس اش  َا ک  ود  آن

ٍ  اتػد دَدد.   َا زا تغییس مدی  بایت ابتدایی آن 621112باضىد، فقظ  کیلًبایت می ای اش تغییدسات   يیس شیدس ومًود

 دَد :  َا زا وطان می ساختاز فایل
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 .بایت ابتدایی آن زمصگرازی ضدٌ است 621112کیلًبایت کٍ  511: فایل با ود  بیطتس اش 0تػًیس 

 

 آن تغییس کسدٌ است.دزغد ساختاز  02 تقسیبا کٍکیلًبایت  511با ود  کمتس اش  : فایل2تػًیس 

خُدت خلدًگیسی اش بسزسدی ي     اسدمبل  ضدد دیدس  َدای مصتلدف    زيشقغؼٍ کد شیس مسبًط بٍ اسدتفادٌ اش  

 باضد : َای بیطتس تًسظ محققیه می تحلیل
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افدصاز دز   باضد بسای خلًگیسی اش اخسای باج می Kernel42کٍ اش تًابغ کتابصاوٍ  ()IsDebuggerPresentتابغ 

قغؼٍ کدد   .ضًد تا دز َىگا  تحلیل با ایداد خغا دز دیباگسَا ماوغ فؼالیت گسدد َای دیباگس استفادٌ می محیظ

 باضد : شیس مسبًط بٍ ایه فسایىد می

 

کىد. اگدس وتیددٍ    اقدا  بٍ بسزسی محیظ دیباگس می ()IsDebuggerPresentبا استفادٌ اش تابغ دز قغؼٍ کد شیس 

بدددا اسدددتفادٌ اش تدددابغ   ،(دیبددداگس باضدددداخدددسا یؼىدددی محدددیظ ) بدددٍ دسدددت آمددددٌ مثبدددت باضدددد 

SetUnhandledExceptionFilter()  وماید. ی فؼالیت خلًگیسی می ضًد ي اش ادامٍ خغا میباػث ایداد 
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َدای مصتلدف    خدًاَی دز دایسکتدًزی   مسبدًط بدٍ پیغدا  بداج     TXTفایل  4قساز دادن قغؼٍ کد شیس مسبًط بٍ 

 باضد: می
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 باضد : َای َدف می َا خُت زمصگرازی ي لیست فایل بسزسی فایل تػايیس شیس مسبًط بٍ فسایىد

 
 0تػًیس 
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 افصاز َای مًزد َدف باج بصطی اش فایل :2تػًیس 

 باضد : می %appdata%ي قساز دادن آن دز دایسکتًزی  key.111111111قغؼٍ کد شیس مسبًط بٍ ایداد فایل 
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افدصاز اش آن بدسای َددف     زسد بداج  باضد ي بٍ وظس می قغؼٍ کد شیس مسبًط بٍ بسزسی مىغقٍ شماوی کازبسان می

 کىد : استفادٌ میقساز دادن کازبساوی خاظ 

 

 ،، دز تػًیسکىد یَا استفادٌ م اش َسکدا  اش کتابصاوٍ یبٍ َمساٌ تًابؼ یىديشیي یَا کتابصاوٍافصاز اش ایه باج

َا بٍ َمساٌ تًابغ َا بٍ خًبی قابل مطاَدٌ است، َمچىیه لیست کامل ایه کتابصاوٍاستفادٌ اش ایه کتابصاوٍ

 آمدٌ است.ی مته مًزد استفادٌ ویص دز ادامٍ
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KERNEL19.dll KERNEL19.dll KERNEL19.dll KERNEL19.dll ADVAPI23.dll 
HeapSize 
RaiseException 
TlsFree 
ReadFile 
CloseHandle 

IsValidCodePage 

ResetEvent 
FindNextFileA 
IsValidLocale 
GetProcAddress 
CreateEventW 
CreateFileW 
GetFileType 
TlsSetValue 
SetStdHandle 
GetCPInfo 
WriteFile 
 

TlsAlloc 
FlushFileBuffers 
RtlUnwind 
FreeLibrary 
GetStartupInfoW 
GetUserDefaultLCID 
GetProcessHeap 
CompareStringW 
FindFirstFileExA 
FindFirstFileA 
ExitProcess 
LeaveCriticalSection 
GetLastError 
LCMapStringW 
lstrlenA 
GetConsoleCP 
WaitForSingleObjectEx 
GetCurrentDirectoryW 
GetCurrentProcessId 
GetCommandLineW 
WideCharToMultiByte 
GetSystemTimeAsFileTime 
HeapReAlloc 
GetStringTypeW 
GetOEMCP 

FindClose 
TlsGetValue 
GetFullPathNameW 
SetLastError 
PeekNamedPipe 
IsDebuggerPresent 
HeapAlloc 
GetModuleFileNameA 
EnumSystemLocalesW 
LoadLibraryExW 
MultiByteToWideChar 
SetFilePointerEx 
MoveFileExW 
DecodePointer 
TerminateProcess 
ReadConsoleW 
GetCurrentThreadId 
WriteConsoleW 
InitializeCriticalSection
AndSpinCount 
HeapFree 
EnterCriticalSection 
SetEvent 
GetModuleHandleW 
GetCommandLineA 

GetStdHandle 
GetDriveTypeW 
FileTimeToSystemTime 
GetDriveTypeA 
SetEndOfFile 
EncodePointer 
SystemTimeToTzSpecificLocal
Time 
DeleteCriticalSection 
GetCurrentProcess 
GetConsoleMode 
UnhandledExceptionFilter 
FreeEnvironmentStringsW 
InitializeSListHead 
GetLocaleInfoW 
GetLogicalDriveStringsA 
GetTimeZoneInformation 

QueryPerformanceCounter 
GetModuleHandleExW 
SetEnvironmentVariableA 
IsProcessorFeaturePresent 
SetUnhandledExceptionFilter 
GetModuleFileNameW 
GetEnvironmentStringsW 

GetACP 

RegCreateKeyExW 
RegOpenKeyExA 
RegDeleteValueA 
RegCloseKey 
RegSetValueExW 

 

 : کىد فسایىد ایداد میفقظ یک پس اش اخسا افصاز َای غًزت گسفتٍ، ایه باجبس اساس بسزسی

 Ransom.exe 

خًاَی بٍ ومایص دز  ضًد ي پیغا  باج ایداد می notepad.exeافصاز فسایىد  پس اش خاتمٍ فسایىد مسبًط بٍ باج

 آید. می

 ضًود : افصاز دز سیست  باش می کلیدَای زخیستسی شیس تًسظ باج

1. \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\ImageFileExecutionOptions\996E.exe 
2. \Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
3. \Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
4. \REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 

5. \REGISTRY\USER\S-1-5-21-1482476501-1645522239-1417001333-

500\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

افدصاز اسدتفادٌ    خُدت قابلیدت تًسدؼٍ دادن بدٍ بداج      0َای اودا  ضدٌ مُاخمیه اش کلید ضدمازٌ   عبق بسزسی

 افصاز استفادٌ ضدٌ است.  َای محديدیت وس ویص خُت پیادٌ ساشی سیاست 4اود ي کلید ضمازٌ  ومًدٌ
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 ضًد : افصاز دز سیست  تىظی  می کلید زخیستسی شیس تًسظ باج

\REGISTRY\USER\S-1-5-21-1482476501-1645522239-1417001333-

500\Software\Microsoft\Windows\CurrentVersion\Run\MSFEEditor 

اش  اخسای دائمی ي دز َس بداز اخدسای سیسدت     بسایکٍ  باضد قغؼٍ کد شیس مسبًط بٍ تىظی  ضدن ایه کلید می

 MSFEEditorضدًد   زخیسدتسی ببدت مدی    Runي وا  فایل مًزد اسدتفادٌ کدٍ دز قسدمت     دضً آن استفادٌ می

 : باضد می

 

 

 تحلیل ترافیک شبکه :

ي تدش بسای بسقسازی ازتباط با میصبدان دز   DNSمتًخٍ َیچ گًوٍ دزخًاست  پس اش بسزسی تسافیک ضبکٍ،

 وطدی . AnimusLockerافصاز ی خغسافیایی خاظ تًسظ باجوقغٍ
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 : VirusTotalخروجی سامانه 

قدادز بدٍ    VirusTotalآوتی يیسيس ي آوتی بددافصاز مًخدًد دز سداماوٍ     25مًزد اش  51دز وال واضس تؼداد 

  کىىد. ضىاسایی ایه باج افصاز بًدٌ يآن زا ورف یا غیسفؼال می
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادز بٍ  بًمی يیسيس کايآوتی يیسيس ي آوتی بدافصاز مًخًد دز ساماوٍ  00مًزد اش  2دز وال واضس تؼداد 

  کىىد. ضىاسایی ایه باج افصاز بًدٌ يآن زا ورف یا غیسفؼال می

 

 

 

 


