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 مقذمه 1

 2112تاضذ کِ دس هاُ ًَاهثش هی Phobosخاًَادُ  خذیذ ٍ افضاسّاییکی اص تاج Angusافضاس تاج

ّای پزیشیّای اسپن ٍ آسیةّای ضویوِ ایویلطشیق فایل افضاس اصاست.ایي تاجاًتطاس یافتِهیلادی 

، اقذام تِ AES اًذاصی تا استفادُ اص الگَسیتن سهضًگاسیهَخَد ٍاسد سیستن ضذُ ٍ تؼذ اص ًصة ٍ ساُ

سا تِ اًتْای ّش فایل  id[ID].[decrypt@files.mn].angus.ّای سیستن کشدُ ٍ پسًَذ تغییش فایل

کٌٌذ. ّوچٌیي تِ گفتِ هحققاى دس تشخی هَاسد هطاّذُ ضذُ است کِ هْاخواى تا اسکي اضافِ هی

افضاس سا ٍاسد سیستن ایي تاج ،(3389تاضذ )تا اسکي پَست ال هیّا فؼدس آى RDPّایی کِ سیستن

یک فایل ساٌّوا تا ًام ّای سیستن کٌٌذ. تؼذ اص اتوام فشایٌذ سهضگزاسی فایلهیکاستش قشتاًی ضذُ، 

info.hta  ایداد کشدُ ٍ اص کاستش قشتاًی ضذُ دسخَاست اسسال ایویل تِ آدسسdecrypt@files.mn 

-افضاس ًام اًتخاتی تَسط هْاخواى هیاص ًکات قاتل تَخِ دس هَسد ایي تاج تشای تؼییي هثلغ تاج داسد.

 lsass.exeػاهل یؼٌی اًذ کِ ضثیِ تِ پشٍسس اصلی سیستناستفادُ کشدُ 1sass.exeتاضذ. هْاخواى اص 

 افضاس سا داسًذ.ي کاس قصذ هخفی ًگِ داضتي پشٍسس تاجتاضذ ٍ تا ایهی

  

mailto:decrypt@files.mn
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 کامل فایلو جسئیات  مطخصات 2

، ّای تطکیل دٌّذُدّذ کِ ضاهل تخصسا ًطاى هی تذافضاس فایل دس هَسد تخص صیش اطلاػات کلی

 تاضذ.هقذاس آًتشٍپی ٍ هطخصات کلی هاًٌذ صهاى کاهپایل، ًَع کاهپایلش ٍ غیشُ هی

 مطخصات فایل 2-1

تا استفادُ اص صتاى  کِ تاضذهی ّای ٍیٌذٍصییک فایل قاتل اخشا دس سیستن ػاهل تذافضاس اخشایی فایل

 تاضذ.طشاحی ضذُ است ٍ ضاهل اطلاػات صیش هی ++Cتشًاهِ ًَیسی 

 افشارمشخصاتکليباج-1جذول

 Angus - Ransomware نام و نوع بذافسار

 id[ID].[decrypt@@files.mn].angus. و نام فایلپسونذ 

  Email Spam, RDP scan, Vulnerability نحوه انتشار

 AES الگوریتن

 November 2019 زهاى کاهپایل

 md5 3dcbc7bbaaf3d79f03c47cfc0bd0d819هص 

 SHA1 c10c3ef64c8f5df12e2b7b2040a7ce6f951270e4هص 

 SHA256 925a5344e9f7b734eaca5bd0b1510881613522f29d05d897985fcee99daa3fccهص 

 ++Microsoft Visual C کاهپایلر

 های اولیهبایت
(hex),4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40 00 00  

(text),M Z .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. @ .. .. .. .. .. .. ..  
 KB 51 حجن فایل

 7.183 آنتروپی فایل

 bit 32 هعواری فایل

 5 تعذاد بخص

 - pdbآدرس فایل 

 های مختلف فایلبخص 2-2

قذاس آًتشٍپی، اًذاصُ ه هاًٌذ کاهل خضئیاتّوشاُ تا  سا افضاسفایل تذهختلف ّای تخص 2ضواسُ خذٍل 

-هی text ،data، rdata ،reloc  ٍcdata تصَست تخص پٌحکِ هتطکل اص  دّذًطاى هیهداصی ٍ غیشُ 

 .تاضذ
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افشارهایمختلفباجبخش-2جذول

 ردیف نام بخص آدرس هجازی انذازه هجازی انذازه خام آنتروپی

6.62 31744 31672 4096 text 1 

5.22 3584 3146 36864 rdata 2 

6.4 1536 10009 40960 data 3 

5.28 1536 1368 53248 reloc 4 

7.87 12288 12076 57344 cdata 5 

 مقذار آنتروپی  2-3

ایي دّذ. هقذاس تصَست ًوَداسی ًطاى هی دس حالت ػادیفایل سا  کلی صیش ٍضؼیت آًتشٍپی ضکل

  دّذ.تاضذ کِ سفتاس غیشػادی فایل سا ًطاى هیهی 7.183آًتشٍپی تشاتش تا 

 
کليآنتزوپيفایلوضعیت-1شکل

تیطتش اص ضص  textّای تالا، هقذاس آًتشٍپی دس تخص ٍ خذٍل 1 تَخِ تِ اطلاػات هَخَد دس ضکلتا 

تاضذ. هقذاس تیطتش اص ّفت ٍ سًٍذ تالاتش اص ّفت هی cdataتخص کلی فایل ٍ ٍ ًضدیک ّفت ٍ آًتشٍپی 

اًذاصُ دّذ. ّوچٌیي غیشػادی ٍ احتوال تذافضاس تَدى فایل سا ًطاى هیسفتاس  ،صؼَدی ایي هقذاس

 سسذ.ًظش هیکِ غیشػادی تِ تاضذهیداسای تفاٍت صیادی  dataتخص هداصی ٍ اًذاصُ خام دس 
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 هاویروسدر آنتی تطخیص فایلوضعیت  3

 01دّذ کِ اص تیي ًطاى هی تَتالٍیشٍسٍضؼیت تطخیص فایل هَسد تشسسی سا دس  2ضکل ضواسُ 

اًذ. دس تشخی هَاسد ًَع تطخیص ایي فایل تصَست هَتَس ایي فایل سا تذافضاس تطخیص دادُ 50هَتَس، 

Trojan.Ransom.Phobos.F تاضذ. هی 

 
توتالفایلدرسایتویزوسنتیجهبزرسي–2شکل

. دس ایي تاضذهی کاٍٍیشٍسدٌّذُ ٍضؼیت تطخیص فایل دس ساهاًِ ًطاى 3ّوچٌیي ضکل ضواسُ 

 تاضٌذ. ػٌَاى تذافضاس هیهَتَس قادس تِ تطخیص فایل تِ 24هَتَس هَخَد  32اص تیي  ساهاًِ

https://www.virustotal.com/gui/file/925a5344e9f7b734eaca5bd0b1510881613522f29d05d897985fcee99daa3fcc/detection
https://viruskav.cert.ir/#/result/847585
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کاوفایلدرسامانهویزوسبزرسي-3شکل

 اًذ.هَتَّای پادٍیص ٍ ستفا قادس تِ ضٌاسایی فایل تِ ػٌَاى فایل هخشب ضذُاص تیي ایي هَتَسّا، 
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 سازی فرآینذ آلوده 4

 Phobosتاضذ کِ اص خاًَادُ هی 2112هاُ ًَاهثش دس افضاسّای اًتطاسیافتِ یکی اص تاج Angusافضاس تاج

-پزیشیّای اسپن، آسیةّای ضویوِ ایویلّای دیگش ایي خاًَادُ اص طشیق فایلتَدُ ٍ ّواًٌذ ًسخِ

گیشد. تَسط هْاخواى دس سیستن کاستش قشتاًی ضذُ قشاس هی RDPّای هَخَد ٍ یا حتی تا اسکي پَست 

فایل  %AppData%افضاس تؼذ اص ٍسٍد ٍ ًصة دس سیستن اتتذا دس هسیشّایی اص سیستن ّواًٌذ ایي تاج

توام  ،گشدد. تؼذ اص اخشاتن اخشا هیّای سیسکشدُ ٍ تشای فشایٌذ سهضگزاسی فایلسا کپی اصلی خَد 

سا سهض کشدُ ٍ ّا آى AESّای سیستن سا دسیافت کشدُ ٍ تا استفادُ اص الگَسیتن فایل

داخل ّش  اًتْا دسکٌذ ٍ هیاضافِ ّش فایل سا تِ اًتْای  id[ID].[decrypt@files.mn].angus.پسًَذ

ّای سیستن تا تؼذ اص اتوام فشایٌذ سهضگزاسی فایل. کٌذایداد هی info.htaپَضِ یک فایل ساٌّوا تا ًام 

تا تتَاًذ  کٌذهی افضاستاجاقذام تِ اًتطاس فایل  SMBتشسسی ضثکِ اتصالی سیستن، تا استفادُ اص پَست 

ّایی تا افضاس تَاًایی سهضگزاسی فایلّا سا آلَدُ ساصد. ایي تاجش ًیض ًفَر کشدُ ٍ آىگّای دیتِ سیستن

دلاس سا داسًذ  3511ّای سهضضذُ، هْاخواى دسخَاست تشای تاصگشداًی فایل ی سا داسد.ّای فاسسػٌَاى

کَیي پشداخت گشدد. هْاخواى کِ دس صَست پشداخت تَسط کاستش قشتاًی ضذُ تایذ تصَست تیت

ّا کوتش فایل کِ حدن آى 5تاضذ، ّای سهضضذُ قاتل تشگطت هیتشای اطویٌاى دادى تایت ایٌکِ فایل

 گشداًٌذ.ّای تاصگشداًی ضذُ تِ کاستش تشهیتاضذ سا دسیافت کشدُ ٍ تصَست فایلاتایت هیهگ 4اص 

افضاس ٍ تشسسی ضثکِ تشای ّای سهضضذُ، هسیشّای ایداد فایل اصلی تاجّای صیش ًوًَِ فایلضکل

 دٌّذ.افضاس سا ًطاى هیاًتطاس فایل اصلی تاج
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افشاروپسونذاضافهشذههایرمششذهتوسطباجنمونهفایل4شکل

 
افشارهایراهنماتوسطباجایجادفایل5شکل
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افشاروپسونذاضافهشذههایرمششذهتوسطباجنمونهفایل6شکل

ایمیلارساليتوسطمهاجمانودرخواستمبلغباج7شکل

 
هاقزاردادهاستافشارفایلاصليخودرادرآنمسیزهایيکهباج8شکل
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هایدیگزافشاربهسیستمبزرسيشبکهموردنظزجهتانتشارفایلباج9شکل

 
info.htaمحتویاتفایل11شکل

 ضرح تحلیل 5

-کِ اص خؼثِتاضذ آصهایطگاُ هی هَسد فایل تذافضاس دس گضاسش صیش ًتیدِ تحلیل استاتیک ٍ پَیا دس

 استفادُ ضذُ است.ّای آًلایي ٍ آفلایي هَخَد ضٌی
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 های سیستمی مورد استفادهکتابخانهتوابع و  5-1

دّذ کِ اص تؼذاد تیطتشی سا ًطاى هیاص فایل تذافضاس ّای قاتل دستیاتی کتاتخاًِ خذٍل صیش لیست

 تطکیل یافتِ است.

سیستميمورداستفادههایکتابخانه-3جذول

USER32.dll KERNEL32.dll IPHLPAPI.dll WS2_32.dll MPR.dll 
 ole32.dll SHELL32.dll ADVAPI32.dll 

تاتغ استفادُ ضذُ دس  دّذ، تؼذادتَاتغ قاتل استخشاج اص فایل تذافضاس سا ًطاى هی 4 خذٍلّوچٌیي 

 هَسد استفادُ قشاس گشفتِ است. هختلفی سیستویّای کِ اص کتاتخاًِ تاضذهیافضاس تیطتش ایي تاج

توابعاستفادهشذهدربذافشار-4جذول

MPR.dll 

WNetEnumResourceW,   WNetUseConnectionW,   WNetOpenEnumW,   

WNetCloseEnum 

WS2_32.dll 

ioctlsocket,   connect,   ntohl,   select,   getpeername,   htons,   recv,   socket,   

closesocket,   getsockopt 

IPHLPAPI.dll 

GetIpAddrTable 

KERNEL32.dll 

SetFilePointerEx,   GetFileAttributesW,   SetFileAttributesW,   MoveFileW,   

ReadFile,   GetProcAddress,   SetEndOfFile,   ExitProcess,   WaitForSingleObject,   

GetComputerNameW,   SetEvent,   GetLogicalDrives,   GetTickCount,   Sleep,   

CopyFileW,   CreateEventW,   WaitForMultipleObjects,   CloseHandle,   

CreateThread,   InitializeCriticalSectionAndSpinCount,   LeaveCriticalSection,   

EnterCriticalSection,   ResetEvent,   DeleteCriticalSection,   CreateMutexW,   

CreateProcessW,   GetCurrentProcess,   SetHandleInformation,   WriteFile,   

OpenProcess,   GetLocaleInfoW,   ReadProcessMemory,   TerminateProcess,   

GetModuleFileNameW,   CreateFileW,   FlushFileBuffers,   OpenMutexW,   

GetLastError,   GetCurrentThreadId,   Process32FirstW,   GetExitCodeThread,   

CreatePipe,   Process32NextW,   GetModuleHandleA,   CreateToolhelp32Snapshot,   

ReleaseMutex,   GetVersion,   DeleteFileW,   GetCurrentProcessId,   

GetVolumeInformationW,   ExpandEnvironmentStringsW,   HeapAlloc,   

GetProcessHeap,   HeapReAlloc,   HeapFree,   FindFirstFileW,   FindClose,   

FindNextFileW,   SystemTimeToFileTime,   QueryPerformanceCounter,   

GetLocalTime,   GetFileSizeEx 
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USER32.dll 

GetShellWindow,   GetWindowThreadProcessId 

ADVAPI32.dll 

DuplicateTokenEx,   LookupAccountSidW,   OpenProcessToken,   

GetTokenInformation,   EqualSid,   RegSetValueExW,   RegCloseKey,   

RegOpenKeyExW,   FreeSid,   AllocateAndInitializeSid,   RegQueryValueExW 

SHELL32.dll 

ShellExecuteExW 

ole32.dll 

CoGetObject,   CoInitializeEx,   CoUninitialize 

 های اجراضذهپروسس 5-2

گشدد کِ دّذ. دس ایي ضکل هطاّذُ هیافضاس سا ًطاى هیّای ایداد ضذُ تَسط تاجضکل صیش پشٍسس

تاضذ. تؼذ اص اخشای کٌذ کِ ایي دستَس تصَست صیش هییک دستَسی سا اخشا هی cmdاتتذا تا استفادُ اص 

کٌذ کِ فایل ساٌّوا هی info.htaّای اقذام تِ ایداد فایل mshtaدستَس ًیض تا استفادُ اص پشٍسس 

 تاضذ.خْت تواس تا هْاخواى هی

 

افشارهایفعالشذهتوسطفایلاجزایيباجپزوسس11شکل

تاضذ کِ تا استفادُ اص ایي دستَس فایشٍال سیستن سا تِ صَست صیش هی cmdضذُ دس  دستَس اخشا

 کٌذ.غیشفؼال هی

 Netsh advfirewall set currentprofile state off 

 وضعیت منابع سیستم 5-3

-افضاس دس حال فؼالیت تَدُ ٍ فایلدّذ کِ تاجضکل صیش ٍضؼیت هٌاتغ سیستن سا دس صهاًی ًطاى هی

گشدد کِ دس تیطتش هَاقغ هیضاى کٌذ. تا تَخِ تِ ضکل هطاّذُ هیسا سهضگزاسی هی ّای سیستوی

ًیض تا تیطتشیي هقذاس دس حال  IOتِ حذاکثش هقذاس خَد سسیذُ ٍ هٌاتغ دیگش هاًٌذ  CPUهصشفی 

 فؼالیت ّستٌذ.
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 افشاروضعیتمنابعسیستمدرطولاجزایباج12شکل

 نمونه فایل رمسضذه 5-4

تاضذ کِ ساختاس تایٌشی آى قثل ٍ تؼذ اص هی jpgافضاس یک فایل تست ضذُ تشای ایي تاجًوًَِ فایل 

تاضذ. تخص سوت ساست هشتَط تِ حالت سهضضذُ ٍ تخص سوت هی 13سهضگزاسی تصَست ضکل 

  تاضذ.چپ هشتَط تِ حالت ػادی فایل هی



 وضعیتباینزیفایلقبلوبعذاسرمشگذاری13شکل
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دّذ. هقادیش قشهض قایسِ تیي دٍ فایل قثل ٍ تؼذ اص ػولیات سهضگزاسی سا ًطاى هیضکل صیش ًیض ه

 دٌّذ.ّای خاکستشی ًیض هقادیش تایٌشی ضثیِ سا ًطاى هیّای تایٌشی ٍ قسوتسًگ تفاٍت

 
مقایسهباینزیفایلقبلوبعذاسفزاینذرمشگذاری14شکل

افشارپسونذهایقابلرمشگذاریتوسطباج 5-4-1

ّایی کِ تا تَاًذ فایلّایی تا پسًَذ صیش داسد. ّوچٌیي هیافضاس تَاًایی سهضگزاسی سٍی فایلتاجایي 

 ػٌَاى فاسسی ّستٌذ سا سهضگزاسی کٌذ. 

.sql, .mp4, .7z, .rar, .m4a, .wma, .avi, .wmv, .csv, .d3dbsp, .zip, .sie, .sum, .ibank, .t13, .t12, 

.qdf, .gdb, .tax, .pkpass, .bc6, .bc7, .bkp, .qic, .bkf, .sidn, .sidd, .mddata, .itl, .itdb, .icxs, 

.hvpl, .hplg, .hkdb, .mdbackup, .syncdb, .gho, .cas, .svg, .map, .wmo, .itm, .sb, .fos, .mov, 

.vdf, .ztmp, .sis, .sid, .ncf, .menu, .layout, .dmp, .blob, .esm, .vcf, .vtf, .dazip, .fpk, .mlx, .kf, 

.iwd, .vpk, .tor, .psk, .rim, .w3x, .fsh, .ntl, .arch00, .lvl, .snx, .cfr, .ff, .vpp_pc, .lrf, .m2, 

.mcmeta, .vfs0, .mpqge, .kdb, .db0, .dba, .rofl, .hkx, .bar, .upk, .das, .iwi, .litemod, .asset, 

.forge, .ltx, .bsa, .apk, .re4, .sav, .lbf, .slm, .bik, .epk, .rgss3a, .pak, .big, wallet, .wotreplay, 

.xxx, .desc, .py, .m3u, .flv, .js, .css, .rb, .png, .jpeg, .txt, .p7c, .p7b, .p12, .pfx, .pem, .crt, 

.cer, .der, .x3f, .srw, .pef, .ptx, .r3d, .rw2, .rwl, .raw, .raf, .orf, .nrw, .mrwref, .mef, .erf, 

.kdc, .dcr, .cr2, .crw, .bay, .sr2, .srf, .arw, .3fr, .dng, .jpe, .jpg, .cdr, .indd, .ai, .eps, .pdf, 

.pdd, .psd, .dbf, .mdf, .wb2, .rtf, .wpd, .dxg, .xf, .dwg, .pst, .accdb, .mdb, .pptm, .pptx, .ppt, 

.xlk, .xlsb, .xlsm, .xlsx, .xls, .wps, .docm, .docx, .doc, .odb, .odc, .odm, .odp, .ods, .odt 

 های امنیتی برای پیطگیریتوصیه 6

 ُّای سیستن ٍ رخیشُ آى دس هحل دیگشای اص فایلگشفتي فایل پطتیثاى تصَست دٍس 

 ٍیشٍس قَی ٍ تشٍصسساًی هذاٍم آىاستفادُ اص آًتی 

 ّای هطکَک ٍ ًاضٌاسخَدداسی اص تاصکشدى ٍ اخشا فایل 

  ًاضٌاس ّای هطکَکتاصکشدى ایویلخَدداسی اص ٍ 

 ُّای خاًثی هاًٌذ فلصاطویٌاى اص سالن تَدى دستگا 

 استفادُ اص سهضػثَس قَی تش سٍی دسایَّای سیستن 

 ػاهل خذیذ ٍ تشٍصسساًی ضذُاستفادُ اص سیستن 
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 تشٍصسساًی هذاٍم سیستن ػاهل 

  ط کاستا هحی هتٌاسةضثکِ  هَسد استفادُ دس ّایپشٍتکلهٌاسة پیکشتٌذی 


