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 معرفي بدافزار

هاي ارائه شده شناخته شده، بات نتي است كه بر اساس گزارش نيز Gamarueكه با نام  Andromedaنت بات

ترين ميزان آلودگي را در ايران هاي شبكه و بات، در دو ماه اخير بيشپذيريتوسط سامانه ملي مقابله با آسيب

استفاده كرده است؛  يعني   SHAREitداشته است. اين بدافزار از آيكون برنامه مشهور و پراستفاده 

يابد. رسد و امكان اجرا شدن آن توسط كاربر نيز افزيش ميتيب در ظاهر از ديد كاربر قانوني به نظر ميبه اين تر

هاي آلوده شده از طريق ارتباط با سرور هاي بدافزاري بر روي ماشينهدف اصلي اين بدافزار توزيع سايرخانواده

خفي ماندن و جلوگيري تحليل شدن استفاده هاي مختلفي براي مكنترل و فرماندهي است. اين بدافزار از روش

  كند. مي

  

  هاي شبكهشناسايي سيستم آلوده از طريق لاگنحوه 

 هاي زير در ارتباط باشند:هايي از شبكه كه با نام دامنهتمامي سيستم

 europe.pool.ntp.org 
 

 microsoft.com 
 

 id0000058.pulse-manager.pw 
 

 id0000058.documents-ideas.pw 
 

 id0000058.documents-freedom.pw 
 

 ynvdudhnyxdvqlqab.com 
 

 ynvdudh.msudate.pw 
 

  

  بررسي وجود آلودگينحوه 

 . is_not_vmبا مقدار  HKLM\Software\Policiesوجود كليد رجيستري  .1

   ProgramDataدر mshfnce.exeبه نام  وجود فايلي .2

 وجود كليد رجيستري .3

HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows\Load  

 تنظيم شده است.  mshfnceكه مقدار آن به فايل 
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وجود كليد رجيستري  .4

HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run  كه مقدار آن

 تنظيم شده است.  mshfnceبه فايل 

 

 سازي سيستمنحوه پاك

 msiexec.exeدهي به پردازه خاتمه .1

  ProgramDataاز  mshfnce.exeحذف فايل  .2

 حذف كليدهاي رجيستري ايجاد شده  .3

 هاي مورد استفاده براي سرورهاي كنترل و فرمان.منع ارتباط با دامنه .4

 

  بررسي پاك بودن سيستمنحوه 

 HKLM\Software\Policiesبراي كليد رجيستري  is_not_vmنبود مقدار  .1

(توجه شود كه براي مشاهده اين فايل بايد ويژگي مشاهده  ProgramData در mshfnce.exeنبود فايل  .2

 .هاي مخفي را فعال نمود)فايل

 هاي ذكر شدهنبود كليد رجيستري .3

  اي با سرورهاي فرماندهي و كنترل.نداشتن ارتباطات شبكه .4

  

  از آلودگي هاي امنيتي براي پيشگيريتوصيه

 هاي ناشناس و ...به ايميلخودداري از باز كردن مستندات الحاق شده  .1

 غيرفعال كرن ماكروها در مستندات .2

 افزارهاي معتبر استفاده از نرم .3

 افزار ضدبدافزار نصب شده بر روي سيستمروز بودن نرمبه .4

 مسدودسازي دسترسي به سرورهاي فرماندهي و كنترل. .5

 

 

  


