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 Android 1پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیریآسیبشرح  1

،یک شدت بحرانی دارایمورد  2. است اصلاح کرده اندروید در ار یریپذبیآس 46، یجولاگوگل برای ماه 

پذیری ها هم زیرودی از این آسیب مورد 3. بقیه موارد دارای شدت بالا هستند با شدت متوسط ومورد 

 .است در حملاتی مورد استفاده قرار گرفته قبلاکه  است

 : Frameworkبخش  یریپذ بیآس

امتیاز کاربر و منجر به افزایش امتیاز بدون نیاز به تعامل تواند پذیری در این بخش میشدیدترین آسیب

 .شوداجرایی اضافی می

 

روز شدههای بهنسخه  

AOSP 
 CVE نوع شدت

11, 12, 12L, 13 High EoP CVE-2023-20918 

12, 12L, 13 High EoP CVE-2023-20942 

11, 12, 12L, 13 High EoP CVE-2023-21145 

11, 12, 12L, 13 High EoP CVE-2023-21245 

11, 12, 12L, 13 High EoP CVE-2023-21251 

13 High EoP CVE-2023-21254 

13 High EoP CVE-2023-21257 

12, 12L, 13 High EoP CVE-2023-21262 

11, 12, 12L, 13 High ID CVE-2023-21238 

12, 12L, 13 High ID CVE-2023-21239 

13 High ID CVE-2023-21249 

11, 12, 12L, 13 High DoS CVE-2023-21087 

 

 

 

 



 2 پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 : Systemبخش  یریپذ بیآس

به تعامل کاربر  یازیندور و کد از راه  یمنجر به اجرا تواندیبخش م نیدر ا یریپذبیآس نیدتریشد

 شود.یم یاضاف ییاجرا ازاتیامتدر نهایت باعث .ستین

 روز شدههای بهنسخه

AOSP 
 CVE نوع شدت

11, 12, 12L, 13 Critical RCE 
CVE-2023-21250

  

13 High RCE 
CVE-2023-2136

  

11, 12, 12L High EoP 
CVE-2023-21241

  

11, 12 High EoP 
CVE-2023-21246

  

11, 12, 12L, 13 High EoP 
CVE-2023-21247

  

11, 12, 12L, 13 High EoP 
CVE-2023-21248

  

11, 12, 12L, 13 High ID 
CVE-2023-21256

  

11, 12, 12L, 13 High ID 
CVE-2023-21261

  

11, 12, 12L, 13 High ID 
CVE-2023-20910

  

12L, 13 High ID 
CVE-2023-21240

  

11, 12, 12L, 13 High DOS 
CVE-2023-21243

  

 



 Android 3پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

بصورت محدود و  CVE-2023-2136 که آسیب پذیری دنشانه هایی وجود دار بیان کرده است کهگوگل 

و شدت  است Skia در integer overflow آسیب پذیری از نوع. است هدفمند مورد اکسپلویت قرار گرفته

که در کروم هم  استه گرافیکی متن باز چند پلتفرمی گوگل انکتابخ یکSkia د. دار 9.6بحرانی و امتیاز 

 .بود اواخر فروردین در کروم اصلاح شده ، که درودشاستفاده می

 

 : ARM یمولفه ها یریپذ بیآس

در دسترس  Arm شرکت از ماًیمستق شتریب اتیو جزئ گذارندیم ریتأث Arm یبر اجزا هایریپذبیآس نیا

 .شودیارائه م Armتوسط  میبه صورت مستق زیمسائل ن نیشدت ا یابیاست. ارز

 

 

 CVE زیرمجموعه شدت

High Mali CVE-2021-29256 

High Mali CVE-2022-28350 

High Mali CVE-2023-28147 

Moderate Mali CVE-2023-26083 

 

-CVE  و CVE-2023-26083  های پذیری آسیب  که دنشانه هایی وجود دار بیان کرده است کهگوگل 

 .اندههدفمند مورد اکسپلویت قرار گرفت بصورت محدود و  2021-29256

. آسیب پذیری استآسیب پذیری نشت حافظه با شدت متوسط  کی CVE-2023-26083 آسیب پذیری

. از آسیب پذیری در درخ میده Valhall و Avalon و Bifrost هایمرتبط با چیپ Arm Mali GPU در

دستگاههای سامسونگ  برای استقرار جاسوس افزار تجاری در 2022در دسامبر  ،زنجیره اکسپلویت کی

 .است شده استفاده

و  ددهرو می root ربرامکان افشای اطلاعات و افزایش امتیاز به کا CVE-2021-29256 آسیب پذیری

  Midgard Arm . آسیب پذیری روی نسخه های خاصی از درایورهایاست 8.8شدت بالا و امتیاز دارای 

Mali GPU  و Bifrost گذاردتاثیر می. 

. 



 4 پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 : Imagination Technologiesبخش  یریپذ بیآس

 آن را اتییو شدت و جز استگذار  ریتاث Imagination Technologies یمولفه ها یرو یریپذبیآس نیا

 .ددهیارائه م Imagination Technologies یکمپان

 CVE زیرمجموعه شدت

High PowerVR-GPU CVE-2021-0948 

 

 :Google Play یبروزرسان ستمیس یها یریپذ بیآس

 .گذاردمی ریتاث Project Mainline یمولفه ها یها رویریپذبیآس نیا

 

 CVE زیرمجموعه شدت

High WiFi CVE-2023-20910 

High WiFi CVE-2023-21240 

High WiFi CVE-2023-21243 

 

 :کرنل یها یریپذ بیآس

به تعامل کاربر و  ازیبدون ن، در کرنل یمحل ازیامت شیبخش منجر به افزا نیها در ا یریپذ بیآس نیدتریشد

 .شودیم یاضاف ییاجرا ازاتیامت

 CVE زیرمجموعه شدت نوع

EoP High MemoryManagement CVE-2022-42703 

EoP High Binder CVE-2023-21255 

 

 کرنل : یمولفه ها یها یریپذ بیآس

 ازاتیبه تعامل کاربر و امت ازیبدون نی، محل ازیامت شیمنجر به افزاها  یریپذ بیآس نیدتریشد ،بخش نیدر ا

 .شودیم یاضاف ییاجرا

 



 Android 5پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 CVE زیرمجموعه شدت نوع

EoP High HID CVE-2023-25012 

 

 : MediaTek یها یریپذ بیآس

 یکمپان آنها را اتییو شدت و جز گذار هستند ریتاث MediaTek یمولفه ها یها رو یریپذ بیآس نیا

MediaTek ددهیارائه م. 

 

 CVE زیرمجموعه شدت

High keyinstall CVE-2023-20754 

High keyinstall CVE-2023-20755 

 

 

 : Qualcommبخش  یریپذ بیآس

 یکمپان ان را اتییو شدت و جز گذاردمی ریتاث Qualcomm یمولفه ها یها رویریپذ بیآس نیا

Qualcomm ددهیارائه م. 

 CVE زیرمجموعه شدت

High Audio CVE-2023-21672 

High WLAN CVE-2023-22386 

High Kernel CVE-2023-22387 

High WLAN CVE-2023-24851 

High WLAN CVE-2023-24854 

High WLAN CVE-2023-28541 

High WLAN CVE-2023-28542 

 

 



 6 پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 : Qualcomm closed-sourceبخش  یریپذ بیآس

آن  اتییو شدت و جز گذار است ریتاث Qualcomm closed-source یمولفه ها یها رویریپذبیآس نیا

 .شودمیارائه  Qualcomm یکمپان توسط

 

 

 CVE رمجموعهیز شدت

Critical Closed-source component CVE-2023-21629  

High Closed-source component CVE-2023-21631  

High Closed-source component CVE-2023-22667  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Android 7پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مراجع 2

https://source.android.com/docs/security/bulletin/2023-07-01 
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