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 Android 1پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیریآسیبشرح  1

و بقیه شدت بحرانی  دارایمورد  5. است اصلاح کرده اندروید در ار یریپذبیآس 56گوگل برای ماه ژوئن، 

آذر ) 2022که از دسامبر  استپذیری ها هم زیرودی . یکی از این آسیبموارد دارای شدت بالا هستند

 .است در حملاتی مورد استفاده قرار گرفته (1401

 : Frameworkبخش  یریپذ بیآس

تواند منجر به اجرای کد از راه دور با عدم نیاز به مجوزهای پذیری در این بخش میشدیدترین آسیب

 .عامل کاربر استتپذیری، نیاز به برداری از این آسیباجرای اضافی شود. برای بهره

 روز شدههای بهنسخه

AOSP 
 CVE نوع شدت

11 ,12 ,12 L, 13 Critical RCE CVE-2023-21127 

13 High EoP CVE-2023-21126 

11 ,12 ,12 L, 13 High EoP CVE-2023-21128 

11 ,12 ,12 L, 13 High EoP CVE-2023-21129 

13 High EoP CVE-2023-21131 

11 ,12 ,12 L, 13 High EoP CVE-2023-21139 

11 ,12 ,12 L, 13 High ID CVE-2023-21105 

11 ,12 ,12 L, 13 High DoS CVE-2023-21136 

11 ,12 ,12 L, 13 High DoS CVE-2023-21137 

11 ,12 ,12 L, 13 High DoS CVE-2023-21143 

 

 

 

 



 2 پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 : Systemبخش  یریپذ بیآس

ث شود، در بلوتو قیکد از راه دور از طر یمنجر به اجرا تواندیبخش م نیدر ا یریپذبیآس نیدتریشد

 نیاز ا یبرداربهره یندارد. برا یاضاف یاجرا یبه مجوزها یازین ،فعال باشد  HFP یبانیکه پشت یصورت

 .ستیبه تعامل کاربر ن یازین ،یریپذبیآس

 روز شدهبههای نسخه

AOSP 
 CVE نوع شدت

11, 12, 12L, 13 Critical RCE CVE-2023-21108 

13 Critical RCE CVE-2023-21130 

11, 12, 12L High EoP CVE-2023-21115 

11, 12 High EoP CVE-2023-21121 

11, 12, 12L, 13 High EoP CVE-2023-21122 

11, 12, 12L, 13 High EoP CVE-2023-21123 

11, 12, 12L, 13 High EoP CVE-2023-21124 

11, 12, 12L, 13 High EoP CVE-2023-21135 

11, 12, 12L, 13 High EoP CVE-2023-21138 

12L, 13 High ID CVE-2023-21095 

11, 12, 12L, 13 High ID CVE-2023-21141 

11, 12, 12L, 13 High ID CVE-2023-21142 

11, 12, 12L, 13 High DoS CVE-2023-21144 

 

 : ARM یمولفه ها یریپذ بیآس

در دسترس  Arm شرکت از ماًیمستق شتریب اتیو جزئ گذارندیم ریتأث Arm یبر اجزا هایریپذبیآس نیا

 .شودیارائه م Armتوسط  میبه صورت مستق زیمسائل ن نیشدت ا یابیاست. ارز

 

 

 

 



 Android 3پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 CVE زیرمجموعه شدت

Critical Mali CVE-2022-22706 

Critical Mali CVE-2022-28349 

High Mali CVE-2022-46781 

 

 کیدر   CVE-2022-22706به شناسه  یریپذبیآس، (TAGگوگل ) داتیتهد لیبه گفته گروه تحل

 نی. استا سامسونگ مورد استفاده قرار گرفته یها یهدف قرار دادن کاربران گوش یجاسوس افزار ، برا

صفحات  ، به”نوشتن“ یدسترس انامک رمجازیبه کاربران غ را دارد 10از  7,8 ازیکه امت یریپذ بیآس

 :ستاگذار  ریتاث ریمحصولات ز یرو یریپذ بیآس نیا ARM. به گفته ددهیرو م ”یفقط خواندن“حافظه 

 

Midgard GPU Kernel Driver: All versions from r26p0 – r31p0 

Bifrost GPU Kernel Driver: All versions from r0p0 – r35p0 

Valhall GPU Kernel Driver: All versions from r19p0 – r35p0 

 اشاره کرده بود. نیز یریپذ بیآس نیماه مه، به ا یدر بروزرسان سامسونگشرکت 

 : Imagination Technologiesبخش  یریپذ بیآس

 ن راآ اتییو شدت و جز گذار است ریتاث Imagination Technologies یمولفه ها یرو یریپذبیآس نیا

 .ددهیارائه م Imagination Technologies یکمپان

 CVE زیرمجموعه شدت

High PowerVR-GPU CVE-2021-0701 

High PowerVR-GPU CVE-2021-0945 

 

 : Unisocبخش  یریپذ بیآس

 Unisoc یکمپان آن را اتییو شدت و جز گذاردمی ریتاث Unisoc یمولفه ها یها رویریپذبیآس نیا

 .ددهیارائه م

 

 



 4 پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 CVE زیرمجموعه شدت

High Android CVE-2022-48390 

High Android CVE-2022-48392 

High Kernel/Android CVE-2022-48438 

High Android CVE-2022-48391 

 

 :Widevine DRMبخش  یریپذ بیآس

 یکمپان آن را اتییو شدت و جز گذار است ریتاث Widevine DRM یمولفه ها یها رویریپذبیآس نیا

Widevine DRM ددهیارائه م. 

 CVE زیرمجموعه شدت

High widevine CVE-2023-21101 

High Hardware DRM CVE-2023-21120 

 

 : Qualcommبخش  یریپذ بیآس

 یکمپان ان را اتییو شدت و جز گذاردمی ریتاث Qualcomm یمولفه ها یها رویریپذ بیآس نیا

Qualcomm ددهیارائه م. 

 CVE زیرمجموعه شدت

High Kernel CVE-2022-33292 

High WLAN CVE-2023-21656 

High Audio CVE-2023-21657 

High WLAN CVE-2023-21669 

High Display CVE-2023-21670 

 

 : Qualcomm closed-sourceبخش  یریپذ بیآس

آن  اتییو شدت و جز گذار است ریاثت Qualcomm closed-source یمولفه ها یها رویریپذبیآس نیا

 .شودمیارائه  Qualcomm یکمپان توسط

 



 Android 5پذیریگزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 CVE رمجموعهیز شدت

Critical Closed-source component CVE-2022-33257 

Critical Closed-source component CVE-2022-40529 

High Closed-source component CVE-2022-22060 

High Closed-source component CVE-2022-33251 

High Closed-source component CVE-2022-33264 

High Closed-source component CVE-2022-40516 

High Closed-source component CVE-2022-40517 

High Closed-source component CVE-2022-40520 

High Closed-source component CVE-2022-40521 

High Closed-source component CVE-2022-40523 

High Closed-source component CVE-2022-40533 

High Closed-source component CVE-2022-40536 

High Closed-source component CVE-2022-40538 

High Closed-source component CVE-2023-21628 

High Closed-source component CVE-2023-21658 

High Closed-source component CVE-2023-21659 

High Closed-source component CVE-2023-21661 

 

 مراجع 2

https://source.android.com/docs/security/bulletin/2023-06-01 
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