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 Android 1گزارش فنی آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 شرح  1

ا شدت بالا هآسیب پذیری  بیشتر. است اصلاح کرده اندروید در اآسیب پذیری ر 39گوگل برای ماه نوامبر، 

زیرودی  عنوانهردی رو بابروزرسانی این ماه، مو. گوگل در دمورد که شدت بحرانی دارن 5به غیر از  ددارن

هم  ارویژگی امنیتی جدید  کها، گوگل یعلاوه بر بروزرسانی و اصلاح آسیب پذیری .است مشخص نکرده

 .است فعال کرده VPN برنامه های برای

 چند نکته مهم در خصوص بروزرسانی  

 نی و برای بروزرسا ،تا کاربران فرصت کافی دکنجزییات زیادی در خصوص آسیب پذیری ها ،منتشر نمی گوگل

ین نسخه ها، اکنید، به دلیل اینکه تر استفاده میو پایین 10از اندروید  راگ .دایمن کردن دستگاه داشته باشن

 .ودشاعمال نمی ها برای دستگاهبنابراین این بروزرسانی .وندشتوسط گوگل پشتیبانی نمی ر، دیگ اندقدیمی شده

 :نید از  روش های زیر استفاده کنیداتوبروزرسانی میبرای 

Settings → System → System Update → Check for updates 

Settings → Security&Privacy → Updates → Security update 

 هاینید از توزیعاتومی، کنیدتر استفاده میو پایین 10از نسخه های ر اگ Third-Party  Android  مانند  

LineageOS زیر مشاهده کنید درنید اتومی راها نوع آسیب پذیری .استفاده کنید : 

 

 RCE   مشخص کننده آسیب پذیری های اجرای کد از راه دور 

 EoP   مشخص کننده آسیب پذیری های افزایش امتیاز 

 ID   مشخص کننده آسیب پذیری های افشای اطلاعات 

 DoS   های منع سرویسمشخص کننده آسیب پذیری 

 N/A   در دسترس نیست بندی آنهامشخص کننده آسیب پذیری هایی که دسته. 

 

 

 

 

 

 



 Android 2گزارش آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

  Framework آسیب پذیری بخش 

از اجرایی اضافی شدیدترین آسیب پذیری ها در این بخش منجر به افزایش امتیاز محلی بدون نیاز به امتی

 .ودشمی

 

 CVEشناسه  منبع نوع شدت به روز شده AOSP ینسخه ها

11 ,12 ,12L, 13, 14 High EoP 
A-278558814 

 

CVE-2023-40106 

 

12 ,12L, 13, 14 High EoP 
A-287298721 

 

CVE-2023-40107 

 

11 ,12 ,12L, 13, 14 High EoP 
A-291299076 

 

CVE-2023-40109 

 

11 ,12 ,12L, 13, 14 High EoP 
A-243463593 

 

CVE-2023-40110 

 

14 High EoP 
A-272024837 

 

CVE-2023-40111 

 

11 ,12 ,12L, 13, 14 High EoP 
A-243381410 

 

CVE-2023-40114 

 

11 ,12 ,12L, 13, 14 High ID 
A-289549315 

 

CVE-2023-40105 

 

11 ,12 ,12L, 13 High ID 
A-272025416 

 

CVE-2023-40124 

 

 
 

 System آسیب پذیری بخش 

اضافی  جراییشدیدترین آسیب پذیری ها در این بخش منجر به افشای اطلاعات محلی بدون نیاز به امتیاز ا

 .است شدیدترین آسیب پذیری این ماه CVE-2023-01134طبق گفته گوگل آسیب پذیری .شودمی

 

 CVEشناسه  منبع نوع شدت به روز شده AOSP ینسخه ها

11 ,12 ,12L, 13 Critical ID A-289242655 

 

CVE-2023-40113 

 

11 ,12 ,12L, 13, 14 High EoP A-278303745 CVE-2023-40100 

https://android.googlesource.com/platform/frameworks/base/+/442b4390c1f04b0e74ae4a7e349418dad4e7522e
https://android.googlesource.com/platform/frameworks/av/+/acb81624b4f50fed52cb1b3829809ee2f7377093
https://android.googlesource.com/platform/frameworks/base/+/387d258cf10a30537fc48dc0e48d28071efa92e7
https://android.googlesource.com/platform/frameworks/av/+/53243faf690a49e00952b3d3956d2fff0b8d4a3c
https://android.googlesource.com/platform/frameworks/base/+/55d3d57cbffc838c52d610af14a056dea87b422e
https://android.googlesource.com/platform/frameworks/av/+/2fdf54b050f728fd965c9afdd03116e9b9dafbae
https://android.googlesource.com/platform/frameworks/base/+/935eb5ed6be35860a99ea242fb753f687d54a308
https://android.googlesource.com/platform/frameworks/base/+/86c8421c1181816b6cb333eb62a78e32290c4b17
https://android.googlesource.com/platform/packages/providers/TelephonyProvider/+/64ca6ba981745875dbf2064e0b2a47f8194c4f0a
https://android.googlesource.com/platform/packages/modules/DnsResolver/+/8e1561fb603fdaec15798372f865fb1750537f4f


 Android 3گزارش فنی آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

  

11 ,12 ,12L, 13, 14 High EoP A-285645039 

 

CVE-2023-40115 

 

11 ,12 ,12L, 13 High ID A-284262845 

 

CVE-2023-40104 

 

11 High ID A-168903843 

 

CVE-2023-40112 

 

11 ,12 ,12L, 13 High DoS A-259064622 [2] 

 

CVE-2023-21103 

 

11 ,12 ,12L, 13 High DoS A-256819769 [2] 

 

CVE-2023-21111 

 

 Google Play سیب پذیری های سیستم بروزرسانیآ 

 .دناهقرار گرفت  Project Mainline آسیب پذیری های زیر در مولفه

 

 

 

 

Subcomponent  شناسهCVE 

DNS Resolver CVE-2023-40100 
Statsd CVE-2023-40115 

 

 Kernel LTS بروزرسانی 

 .  دجرای بستگی دارای کرنل بروزشده به نسخه اندروید در زمان . نسخهاندهکرنل های زیر بروزرسانی شد

 یراه اندازحداقل نسخه  هسته ینسخه راه انداز دیاندرو ینسخه راه انداز منبع

A-273609724 11 5.4 5.4.233 
A-273609966 12 5.4 5.4.233 
A-273610287 12 5.10 5.10.168 
A-273610950 13 5.10 5.10.168 

https://android.googlesource.com/platform/packages/modules/StatsD/+/e4cd2d8f75d1b7b83a759d752f38099a9aa9997e
https://android.googlesource.com/platform/system/ca-certificates/+/91204b9fdbd77b3f27f94b73868607b2dccbfdad
https://android.googlesource.com/platform/packages/services/BuiltInPrintService/+/d7cb53cb5b47f4afdb84cb0e161d84fdc2c32ce7
https://android.googlesource.com/platform/packages/services/Telecomm/+/77e56baaab063bac6374e0ebe4f3941b91a1ae71
https://android.googlesource.com/platform/frameworks/base/+/d697852919eeb26e161c9a426f89668bd3abb92d
https://android.googlesource.com/platform/packages/services/Telecomm/+/77e56baaab063bac6374e0ebe4f3941b91a1ae71
https://android.googlesource.com/platform/frameworks/base/+/d697852919eeb26e161c9a426f89668bd3abb92d


 Android 4گزارش آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

A-273610973 13 5.15 5.15.94 

  ARM آسیب پذیری بخش 

ه ارائ ARM کمپانی را شدت و جزییاتگذارند. تاثیر می ARM هایروی مولفهبرها این آسیب پذیری

 دهد.می

 

 Subcomponent شدت منبع CVEشناسه 

CVE-2023-28469 * 274006187-A High Mali 

 

 MediaTek آسیب پذیری بخش 

 کمپانی را شدت و جزییاتگذارند. میتاثیر  MediaTek هایها روی مولفهاین آسیب پذیری

 MediaTek دهدیارائه م. 

 Subcomponent شدت منبع CVEشناسه 

CVE-2023-32832 A-298879091 

* ALPS08235273-M 
High video 

CVE-2023-32834 A-298879096 

* ALPS08161762-M 
High secmem 

CVE-2023-32835 A-298881373 

* ALPS08157918-M 
High keyinstall 

CVE-2023-32836 A-298879097 

* ALPS08126725-M 
High display 

CVE-2023-32837 A-298879037 

* ALPS08235273-M 
High video 

CVE-2023-20702 A-298879043 

* MOLY00921261-M 
High 5G NRLC 

 

 

https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk


 Android 5گزارش فنی آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 Qualcomm آسیب پذیری بخش 

 alcommQu کمپانی راشدت و جزییات  گذارند.تاثیر می Qualcomm  روی مولفه هایبراین آسیب پذیری ها 

 .دهندارائه می

 Subcomponent شدت منبع CVEشناسه 

CVE-2023-33031 A-290061915 

CR#3442627-QC 
High Audio 

CVE-2023-33055 A-295039120 

]2[ CR#3454515-QC 
High Audio 

CVE-2023-33059 A-295019252 

]3] [2[ CR#3453288-QC 
High Audio 

CVE-2023-33074 A-295039157 

CR#3434828-QC 
High Audio 

 

 Qualcomm closed-source آسیب پذیری بخش 

 کمپانی راو شدت و جزییات  گذاردثیر میتا source-Qualcomm closed بخشروی برآسیب پذیری ها  

 Qualcomm دهد.ارائه می 

 Subcomponent شدت منبع CVEشناسه 

CVE-2023-21671 * 280342069-A Critical Closed-source 

component 

CVE-2023-22388 * 280341977-A Critical Closed-source 

component 

CVE-2023-28574 * 280342089-A Critical Closed-source 

component 

CVE-2023-33045 * 295019170-A Critical Closed-source 

component 

CVE-2023-24852 * 280342090-A High Closed-source 

component 

CVE-2023-28545 * 280341536-A High Closed-source 

component 

CVE-2023-28556 * 280342072-A High Closed-source 

component 

https://git.codelinaro.org/clo/la/platform/vendor/opensource/audio-kernel/-/commit/7756692d5419f47792b778f9cc4a43d468d0bee8
https://git.codelinaro.org/clo/la/platform/vendor/opensource/audio-kernel/-/commit/16b7b12c4fd03748389eda3649bb6e92e265a7b8
https://git.codelinaro.org/clo/la/platform/vendor/opensource/audio-kernel/-/commit/502410201aea011ac06adc47548ad7b3ee81db7e
https://git.codelinaro.org/clo/la/platform/vendor/opensource/audio-kernel/-/commit/18343362321ab48b932600f26d3c97c28cfc6a96
https://git.codelinaro.org/clo/la/kernel/msm-4.4/-/commit/f50fa0ba225dc93df8e98690378ca1985c84930a
https://git.codelinaro.org/clo/la/platform/vendor/opensource/audio-kernel/-/commit/f03f63b33ab0721512e66dceeeabec142c144f17
https://git.codelinaro.org/clo/la/platform/vendor/qcom/opensource/arpal-lx/-/commit/27631d759eb566d9500ca20ec7d8ebf6086241f0
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk


 Android 6گزارش آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

CVE-2023-33047 * 295039557-A High Closed-source 

component 

CVE-2023-33048 * 295038661-A High Closed-source 

component 

CVE-2023-33056 * 295039159-A High Closed-source 

component 

CVE-2023-33061 * 295039730-A High Closed-source 

component 

 

 

 مراجع 2

1 https://source.android.com/docs/security/bulletin/2023-11-01 

https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
https://source.android.com/docs/security/bulletin/2023-11-01#asterisk
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