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 مقدمه : .1

خثش اص وطف  ESETپژٍّطگش اهٌیتی ضشوت  Lukas Stefankoهیلادی،  2019دس اٍاخش هاُ جَلای 

افضاس سا تِ توام هخاطثیي  افضاس اًذسٍیذی جذیذی داد وِ اص طشیك پیاهه، لیٌىی حاٍی فایل اصلی تاج تاج

تا وذ سهض  ESETافضاس تسیاس خطشًان وِ تَسط ضشوت  . ایي تاجًوَد هیلشتاًی اسسال 

Android/Filecoder.C (FileCoder) استشاى داسای تلفي ًاهگزاسی گشدیذُ است، لادس است اطلاػات و

افضاس هزوَس سا هطالؼِ  تِ تالا سا سهضگزاسی ًوایذ. دس اداهِ تحلیل تاج 5.1ػاهل اًذسٍیذ  ّوشاُ تا سیستن

 وٌیذ. هی

   : مشخصات فایل اجزایی .2

 

  FakeCallSms.apk ًام فایل
sexSimulator.apk 

MD5 08db342173095cf69f97b28817f9b54a 

SHA-1 923dc54d56f80d542c24ae47c805737f8e0377cd 

SHA-256 b295a290294774669f28a617894fd1cec89974149286b1af1077f45b48279cc0 

 Android ًَع فایل

 هگاتایت 3.64 اًذاصُ فایل

 افزار یزان تهدید فایل باجم .3

یا حزف ایي ٍ ف تَل ضٌاسایی،، لادس تِ VirusTotalتذافضاس ساهاًِ ضذ 61هَسد اص  26 تؼذاد دسحال حاضش

 تاضٌذ. هیاًذسٍیذی افضاس  تاج
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 یاتحلیل پو .4

 آناتومی حمله 1-4

ًاهگازاسی گشدیاذُ    Sevenاجشا گشدیذُ است. ایي تشًاهِ وِ تا ًاام   8.1ًسخِ تحلیل ضذُ تش سٍی اًذسٍیذ 

 است، آیىٌی تِ ضىل صیش داسد:

 

دس اتتذا واستش ٌّگام ًصة فایل هخشب، تا پیغاهی هثٌی تش هسذٍدساصی تشًاهِ هزوَس تَسط سیساتن اهٌیتای   

Play Protect گشدد. هیسٍتشٍ ػاهل اًذسٍیذ تؼثیِ گشدیذُ است  فشض دس سیستن وِ تِ صَست پیص 

 

وٌیذ،  ش صیش هطاّذُ هیگشدد. ّواًطَس وِ دس تصَی ساصی سیستن فَق، فشآیٌذ ًصة آغاص هی پس اص غیشفؼال

ّا هجَص اسسال پیاهه  گشدد وِ هطَْدتشیي آى افضاس اص لشتاًی اخز هی هجَصّای لاصم تشای ًصة ًشم

 وٌذ. افضاس تِ ایي سٍش خَد سا هٌتطش هی تاضذ وِ تاج هی
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گشدد وِ حاٍی تصاٍیش  تا صفحاتی هَاجِ هیدس اداهِ پس اص ًصة هَفمیت آهیض ٍ اجشای تشًاهِ، لشتاًی 

ساصی ضذُ  اجشای ػولی ضثیِتطَیك تِ پس اص طی هشاحل وَتاّی ٍ صًٌذُ است ٍ تِ ًَػی لشتاًی سا  پَسى

افتذ دس  چِ وِ دس پس صهیٌِ اجشای تشًاهِ اتفاق هی اها آىًوایذ.  تش سٍی تلفي ّوشاُ تا ّویي هضوَى هی

ّای  فایلتاضذ. پس اص هذت صهاى وَتاّی،  تش سٍی تلفي ّوشاُ لشتاًی هی ٍالغ سهضگزاسی اطلاػات هَجَد

ّای سهضگزاسی ضذُ  تِ اًتْای فایل seven.هَجَد تش سٍی تلفي ّوشاُ لشتاًی سهضگزاسی ضذُ ٍ پسًَذ 

پیغام دس ٍالغ تیٌذ وِ  صیش هَاجِ هیتصَیش لشتاًی خَد سا تا پیغاهی تِ ضىل گشدد. سپس  اضافِ هی

 تاضذ. افضاس هَسد اضاسُ هی ّی تاجخَا جات
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 0.01762913ّاای لشتااًی،    وٌیذ هثلغ تااج تاشای سهضگطاایی فایال     ّواًطَس وِ دس تصَیش فَق هطاّذُ هی

ّاای سهضگازاسی    ساػت دس ًظش گشفتِ ضذُ است. ضوٌاً تؼذاد فایال  72وَیي ٍ هْلت پشداخت تاج ًیض  تیت

تایسات پاس اص    ّاای خاَد های    ضَد. لشتاًی تاشای سهضگطاایی فایال    ضذُ لشتاًی ًیض تِ ٍی ًوایص دادُ هی

تِ آدسس  16KQjht4ePZxxGPr3es24VQyMYgR9UekFyوَیي  پشداخت هثلغ اضاسُ ضذُ تِ ویف پَل تیت

http://www[.]wevx[.]xyz/decrypt[.]php   هشاجؼِ ًوَدُ ٍ تا ٍاسد وشدى ضٌاسِ واستشی هٌحصش تِ فاشد

 اص دستشس خاسج ضذُ است.فَق  داهٌِخَد، ولیذ سهضگطایی سا دسیافت ًوایذ. دس حال حاضش 

، تااوٌَى ّای    تاضاذ  های  BTC  ٍBCHهزوَس وِ هتؼلك تِ دٍ اسص ّای صَست گشفتِ، ویف پَل  طثك تشسسی

 تشاوٌطی ًذاضتِ است.
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 روش انتشار: 2-4

واِ داسای   Reddit  ٍXDA Developersّای  افضاس دس اًجوي فایل هخشب ایي تاجتشاساس اخثاس هٌتطش ضذُ، 

ّای هختلف تا اغَای واستشاى ٍ استفادُ  تاضٌذ هطاّذُ گشدیذُ است وِ تَسط گشٍُ هحتَای پَسًَگشافی هی

ًیاض  ( Sex Simulator)گشدد. ًام ایي تشًاهِ  ّای هٌْذسی اجتواػی دس تیي واستشاى ًاآگاُ هٌتطش هی اص تىٌیه

سااصی   افضاس هازوَس پاس اص آلاَدُ    اتتذا گفتِ ضذ، تاجاها ّواًطَس وِ دس  فشیثٌذُ تَدى آى داسد. ًطاى اصخَد 

افاضاس هٌتْای    تلفي ّوشاُ لشتاًی ٍ سهضگزاسی اطلاػات هَجَد تش سٍی آى، لیٌىی واِ تاِ داًلاَد فایال تااج     

 یاتذ. گشدد سا اص طشیك پیاهه تِ توام هخاطثیي لشتاًی اسسال ًوَدُ ٍ اص ایي طشیك اًتطاس هی هی

  روش جلوگیزی: 3-4

ّاای غیشاخلالای    ساایت  اص تاصدیاذ ٍب وِ  گشدد تَصیِ هیافضاس،  ّای ًفَر ٍ اًتطاس ایي تاج ِ تِ سٍشتا تَج

خَدداسی ًوَدُ ٍ اص داًلَد ٍ ًصة ّشگًَِ فایل خصَصاً اص هٌااتغ ًااهؼتثش پشّیاض ًوایٌاذ. لثال اص ًصاة       

ّاای   ٌّگام ًصة ًیض تِ پیغاام  افضاس تش سٍی تلفي ّوشاُ حتواً اص آلَدُ ًثَدى آى اطویٌاى حاصل ًوَدُ ٍ ًشم

 ّطذاس ًوایص دادُ ضذُ تش سٍی صفحِ تَجِ وافی داضتِ تاضٌذ.

 تحلیل ایستا .5

 تحلیل کد 1-5

 لیفا یحاٍ ٌهیل یسٍ تش هیول تادّذ وِ لشتاًی  افضاس اًذسٍیذی دس آصهایطگاُ ًطاى هی تشسسی وذ ایي تاج

 لیفا يیا یشیتاسگ تِ ضشٍع ٍی ّوشاُ تلفي است، گشفتِ لشاس یجؼل یغاتیتثل اههیپ هی دسٍى افضاسوِ تاج

 .ضَد یه یگزاس سهض آى دسٍى اطلاػات سپس ٍ وشدُ
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وِ صتاى فاسسی سا ًیض ضاهل  است ضذُ گٌجاًذُ افضاس تاج يیا وذ دسٍى هختلف صتاى 42 تِ اههیپ يیا هتي

 گشدد. هی
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اًذ تا  ایي است وِ هْاجن یا هْاجویي لصذ داضتِ  دٌّذُطثیؼتاٌ، استفادُ اص یه هتي تا ایي تؼذاد صتاى، ًطاى 

 وٌٌذ وِ تشایص لاتل فْن تاضذ. دسیافت صتاى تلفي ّوشاُ لشتاًی، پیاهه سا تِ صتاًی تشای اٍ اسسال 
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هطاخ  گشدیاذ واِ دس     هجَصّای اخز ضذُ اص واستش ٌّگام ًصة تشًاهِ تشًاهِ، Manifest لیفا یتشسس تا

 ًوایص دادُ ضذُ است. شیص شیتصَ

 

 خَاًذى ٍ ّوشاُ تلفي صیًوا صفحِ نیتٌظ تش ػلاٍُ افضاس تاج يیا است، هطخ  تالا شیتصَ دس وِ ّواًطَس

 تِ یدستشس ٍ اههیپ اسسال ،یلشتاً ّوشاُ تلفي هخاطثاى ستیل افتیدس هجَص آى، حافظِ دسٍى ًَضتي ٍ

 تلفي دس افضاس تاج یاجشا اص لثل ٍالغ، دس وِ وٌذ یه اىیت یسٍضٌ تِ هَضَع، يیا. داسد ضیً سا ٌتشًتیا ضثىِ

 ة،یتشت يیا تِ. ضَد یه اسسال آى يیهخاطث یتواه یتشا افضاس تاج یشیتاسگ ٌهیل یحاٍ اههیپ ،یلشتاً ّوشاُ

 .ضَد یه افضاس تاج لیفا یشیتاسگ ٌهیل یحاٍ اههیپ وشدى هٌتطش یتشا اتضاسی خَد یلشتاً ّوشاُ تلفي

 ستیل. ضَد یه اجشا یلشتاً ّوشاُ تلفي دس خَدواس صَست تِ افضاس تاج لیفا ٌذ،یفشآ يیا اتوام اص پس

 :است هطاّذُ لاتل شیص شیتصَ دس یسهضگزاس جْت ضذُ هطخ  یّا لیفا

 

 jpeg ،jpg  ٍ png پسًَذ تا یّا لیفا ٌطَسیّو ٍ تیهگاتا 50 اص صیت حجن تا zip ٍ rar پسًَذ تا یّا لیفا

 .ضًَذ یًو یسهضگزاس ٍ گشفتِ لشاس افضاس تاج ذیسف ستیل دس ت،یلَتایو 150 اص ووتش حجن تا
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 فزآیند رمزگذاری 2-5

تِ  RSA ًاهتماسى تنیالگَس ٍ ECB حالت دس AES هتماسى تنیالگَس اص خَد، یسهضگزاس ٌذیفشآ دس افضاس تاج يیا

 .است وشدُ استفادُصَست تشویثی 

 

 

 دس AES تنیالگَس تَسط ضذُ ذیتَل ذیول  لِیٍس تِ ّا لیفا اتتذا وِ، است صَست يیا تِ یسهضگزاس ٌذیفشآ

 1024 یخصَص/  یػوَه ذیول جفت هی ،RSA تنیالگَس تَسط سپس،. ضًَذ یه یسهضگزاس ،ECB حالت

 وِ یخصَص ذیول ٍ ضَد یه یسهضگزاس یػوَه ذیول تَسط ّا، لیفا یسهضگزاس ذیول وِ ضَد یه ذیتَل یتیت

 .ضَد یه اسسال افضاس، تاج( وٌتشل ٍ فشهاى) C&C سشٍس تِ است اصیً ّا لیفا ییسهضگطا یتشا

 ّا، لیفا ییسهضگطا آدسس شیًظ ضذُ استفادُ یّا آدسس گشید ٌطَسیّو ٍ C&C سشٍس آدسس یاتیتاص یتشا

 pastebin.com تیسا ٍب گاىیسا سیسشٍ اص هْاجن يیوَ تیت پَل فیو آدسس ٍ افضاس تاج لیفا داًلَد

 .است ضذُ استفادُ
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